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От редакторов выпуска From the Editors of the Issue

В.А. Захаров1,2, Н. В. Шилов3 V.A. Zakharov1,2, N.V. Shilov3

1 ВШЭ 1 HSE
2 ИСП РАН 2 ISP RAS
3 Университет Иннополис 3 Innopolis University

1–2 июля 2019 г. в новосибирском Академгородке в рамках международного научно-
го форума Computer Science Summer in Russia прошел десятый международный науч-
но–исследовательский семинар “Семантика, спецификация и верификация программ: тео-
рия и приложения”(10-th Workshop on Program Semantics, Specification and Verification:
Theory and Applications, PSSV-2019). Организатором семинара выступил Институт систем
информатики им. А.П. Ершова СО РАН. Программа семинара PSSV-2019 включала 9 ре-
гулярных докладов, 5 лекций приглашенных докладчиков, а также рабочее совещание, по-
священное вопросам спецификации и верификации стандартных функций. Участники се-
минара в своих выступлениях рассказали о результатах завершенных и продолжающихся
исследований разнообразных задач в области математического моделирования и верифи-
кации программных систем, о развитии методов дедуктивного анализа программ, а также
о применении методов теории автоматов к тестированию программ. Приглашенными до-
кладчиками были А. Лисица (Ливерпульский университет, Великобритания), С.П. Шарый
(Новосибирский гос. университет, Россия), Бин Фанг (компания Huawei), Д. А. Мордви-
нов (Санкт-Петербургский гос. университет, Россия). Данный выпуск журнала включает
6 статей участников семинара PSSV-2019.

Статья И. С. Ануреева посвящена процесс-ориентированному языку программирова-
ния Reflex; этот язык применяется для разработки простого в обслуживании управляю-
щего программного обеспечения для программируемых логических контроллеров. В ста-
тье описана операционная семантика Reflex-программ, расширенных аннотациями, описы-
вающими формальную спецификацию программных требований, как необходимый базис
для применения формальных методов верификации. В операционной семантике анноти-
рованных Reflex-программ используются глобальные и локальные таймеры, учитывает-
ся бесконечность цикла выполнения программы, логика управления переходами процес-
сов из состояния в состояние и взаимодействие процессов между собой и с окружением.
Расширение формальной операционной семантики языка Reflex на аннотации упрощает
проведение дедуктивной верификации Reflex-программ. Статья написана по материалам
доклада, представленного на PSSV-2019.

В статье Д.А. Кондратьева и А. В. Промского рассказывается об одном подходе к ре-
шению проблемы вычисления инвариантов цикла в рамках продолжающейся в ИСИ СО
РАН разработки система C-lightVer для дедуктивной верификации С-программ с исполь-
зованием системы автоматического доказательства теорем ACL2. Ранее авторами был раз-
работан способ доказательства ложности условий корректности для системы ACL2. Необ-
ходимость в более подробных объяснениях условий корректности, содержащих операцию
замены, привела к изменению алгоритмов генерации операции замены, извлечения семан-
тических меток и генерации объяснений недоказанных условий корректности. В статье
представлены модификации данных алгоритмов.Статья написана по материалам докла-
да, представленного на PSSV-2019.

В статье Т. Баара и Х. Шульте предоставлена исполняемая модель для системы управ-
ления пассажирского самолета, написанная на языке Matlab/Simulink R○. Эта модель учи-
тывает программное обеспечение, помогающее пилоту предотвращать срыв воздушного
потока, принимает во внимание возможность передачи неверных данных датчиками. Что-
бы с помощью построенной модели можно было решать задачи верификации систем управ-
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ления самолетом, авторы статьи сумели преобразовать модель Matlab/Simulink R○в гибрид-
ную программу (HP), которую можно проверять с использованием системы автоматиче-
ского доказательства теорем KeYmaera. Статья написана по материалам доклада, пред-
ставленного на PSSV-2019.

В статье В. Тодорова, С. Таха, Ф. Буланже и А. Эрнандеса исследованы возможности
применения формальных методов верификации для проверки свойств безопасности про-
граммных процедур, используемых в встроенных системах. Методику решения этой зада-
чи авторы статьи демонстрируют на примере функции, вычисляющей квадратный корень
с помощью линейной интерполяции. Статья написана по материалам доклада, представ-
ленного на PSSV-2019.

Статья Н.О. Гараниной, И. С. Ануреева, О. И. Боровиковой и В. Е. Зюбина продолжа-
ет цикл исследований, предпринятых авторами для создания такой разновидности онто-
логий процессов, которые можно конструировать на основании технических заданий на
разработку информационных систем и в то же время использовать для формальной вери-
фикации проекта на ранних этапах его осуществления. В статье авторы предлагают два
метода специализации таких онтологий, позволяющих учитывать индивидуальные осо-
бенности распределенных систем: декларативный и конструктивный. Приведен пример,
иллюстрирующий применение предложенных методов специализации и наполнения онто-
логии процессов. Статья написана по материалам доклада, представленного на PSSV-2019.

Д. А. Мордвинов в своей статье представил новый подход к решению нелинейных си-
стем дизъюнктов Хорна. Главная особенность этого подхода состоит в автоматическом
выводе реляционных инвариантов, аппроксимирующих сверху семантику групп неинтер-
претированных символов. Практическая эффективность нового метода была показана на
тестовых наборах различных задач реляционной верификации. Статья написана по мате-
риалам лекции, прочитанной на PSSV-2019.
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Операционная семантика
аннотированных Reflex программ

Ануреев И.С.
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Принята к публикации 27 ноября 2019

Аннотация. Reflex — процесс-ориентированный язык, который обеспечивает разработку про-
стого в обслуживании управляющего программного обеспечения для программируемых логиче-
ских контроллеров. Язык был успешно использован в нескольких системах управления с повы-
шенными требованиями к надежности, например, в системе управления печью для выращивания
монокристаллов кремния и в комплексе контроля радиоэлектронной аппаратуры. В настоящее
время основной целью языкового проекта Reflex является разработка методов формальной вери-
фикации для Reflex программ для того, чтобы гарантировать повышенную надежность создавае-
мого на его основе программного обеспечения. В статье представлена формальная операционная
семантика Reflex программ, расширенных аннотациями, описывающими формальную специфи-
кацию программных требований, как необходимый базис для применения таких методов. Дан
краткий обзор языка Reflex и приведен простой пример его использования — управляющая про-
грамма для сушилки рук. Определены понятия окружения и переменных, разделяемых с окру-
жением, позволяющие абстрагироваться от конкретных портов ввода/вывода. Определены типы
аннотаций, задающие ограничения на значения переменных при запуске программы, ограничения
на окружение (в частности, на объект управления), инварианты цикла управления, пред- и по-
стусловия внешних функций, используемых в Reflex программах. Аннотированный Reflex также
использует стандартные аннотации assume, assert и havoc. Операционная семантика аннотиро-
ванных Reflex программ использует глобальные часы и локальные часы отдельных процессов, вре-
мя которых измеряется в количестве итераций цикла управления, для моделирования временных
ограничений на исполнение процессов в определенных состояниях. Она хранит полную историю
изменений значений разделяемых переменных для более полного описания временных свойств
программы и ее окружения. Семантика учитывает бесконечность цикла выполнения программы,
логику управления переходами процессов из состояния в состояние и взаимодействие процессов
между собой и с окружением. Расширение формальной операционной семантики языка Reflex
на аннотации упрощает доказательство корректности разрабатываемого авторами трансформаци-
онного подхода к дедуктивной верификации Reflex программ, трансформирующего аннотирован-
ную Reflex программу к аннотированной программе на сильно ограниченном подмножестве языка
C, за счет сведения сложного доказательства сохранения истинности требований к программе при
трансформации к более простому доказательству эквивалентности исходной и результирующей
аннотированных программ относительно их операционных семантик.

Ключевые слова: операционная семантика, язык Reflex, система управления, управляющее
программное обеспечение, программируемый логический контроллер, аннотация, аннотированная
программа
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Введение

Многие системы управления, в частности, в области промышленной автоматизации,
основаны на промышленных программируемых логических контроллерах (ПЛК),
обладающих следующими особенностями: они по своей природе являются откры-
тыми (то есть взаимодействуют с внешней средой), реактивными (имеют управляе-
мое событиями поведение) и параллельными (должны обрабатывать многочислен-
ные асинхронные события). Эти особенности привели к использованию специальных
языков при разработке управляющего программного обеспечения, например, язы-
ков стандарта IEC 61131-3 [1], которые являются наиболее популярными в области
программирования ПЛК. Однако поскольку сложность управляющего программ-
ного обеспечения возрастает, а качество становится более приоритетным, 35-летняя
технология, основанная на подходе IEC 61131-3, не в состоянии удовлетворить со-
временные требования [2].

Reflex – это предметно-ориентированный язык с C-подобным синтаксисом для
области управляющего программного обеспечения, основанный на концепциях про-
цесса и состояния процесса как программного кода и созданный как альтернати-
ва языкам стандарта IEC 61131-3. Программа на языке Reflex описывается как
множество взаимодействующих процессов. Язык имеет специализированные ин-
струкции для управления процессами и их состояниями и инструкции для работы
с временными интервалами. Эти средства поддерживают парадигму событийно-
ориентированного программирования, в которой выполнение программы определя-
ется событиями (в том числе, временными событиями). Он также имеет инструк-
ции, связывающие переменные программ на этом языке с физическими портами
ввода/вывода. Reflex предполагает выполнение программы на основе цикла управ-
ления с фиксированным временем итерации и строгую инкапсуляцию зависимых от
платформы подпрограмм ввода-вывода в библиотеку, что является широко приме-
няемой техникой в системах управления, созданной на основе IEC 6113-3. Для обес-
печения простоты поддержки и межплатформенной переносимости генерация ис-
полняемого кода осуществляется в два этапа: транслятор для языка Reflex генериру-
ет C-код, а затем C-компилятор создает исполняемый код для целевой платформы.

В настоящее время проект Reflex сфокусирован на средствах разработки про-
граммного обеспечения для систем управления, имеющих повышенные требования
к безопасности. Благодаря платформенной независимости язык Reflex легко ин-
тегрируется с LabVIEW [3]. Это позволяет разрабатывать программное обеспече-
ние, сочетающее событийную ориентированность с развитым графическим поль-
зовательским интерфейсом, удаленными датчиками и актуаторами, устройствами
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с поддержкой LabVIEW и т. д. Используя гибкость LabVIEW был разработан набор
симуляторов объектов управления для целей обучения [4]. Основанные на LabVIEW
симуляторы включают в себя 2D-анимацию, инструменты для отладки и языковую
поддержку для обучения разработке управляющего программного обеспечения. Од-
ним из результатов, полученным в этом направлении, является набор инструментов
динамической верификации на основе LabVIEW для Reflex программ. Динамиче-
ская проверка рассматривает программное обеспечение как черный ящик и про-
веряет его соответствие требованиям, наблюдая за поведением программного обес-
печения во время выполнения на наборе тестовых случаев. Хотя такая процедура
может помочь обнаружить наличие ошибок в программном обеспечении, она не мо-
жет гарантировать их отсутствие [5].

В отличие от методов тестирования и динамической верификации, методы фор-
мальной верификации являются единственным способом обеспечить требуемые свой-
ства программного обеспечения. Предложенный в [6] трансформационный подход
к дедуктивной верификации Reflex программ базируется на алгоритме трансфор-
мации [7], сводящем дедуктивную верификацию аннотированных Reflex программ
к дедуктивной верификации очень ограниченного подмножества аннотированных
C программ, и алгоритме генерации условий корректности для этого подмножества
C программ, основанном на исчислении сильнейшего постусловия. Доказательство
корректности этих алгоритмов требует, чтобы исходная и результирующая програм-
мы имели формальную семантику. В этой статье мы представляем формальную
операционную семантику аннотированных Reflex программ.

1. Введение в язык Reflex

Синтаксис языка Reflex демонстрируется здесь на простом примере программы,
управляющей сушилкой для рук (Листинг 1). Программа использует вход от ИК-
датчика, указывающего на присутствие рук под сушилкой, и управляет вентилято-
ром и обогревателем с помощью совместного выходного сигнала. Формальное опре-
деление синтаксиса языка Reflex в EBNF можно найти [8].
PROGR HandDryerController {

INIT <formula 1>;

ENVIRONMENT <formula 2>;

INVARIANT <formula 3>;

TACT 100;
CONST ON 1;
CONST OFF 0;
/* ============================= */
/* I/O ports specification */
/* direction , name , address , */
/* offset , size of the port */
/* ============================= */
INPUT SENSOR_PORT 0 0 8;
OUTPUT ACTUATOR_PORT 1 0 8;

/* ============================= */
/* processes definition */
/* ============================= */
PROC Controller {
/*===== VARIABLES ============= */
BOOL HANDS = {SENSOR_PORT [1]} FOR ALL;
BOOL DRYER = {ACTUATOR_PORT [1]} FOR ALL;
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/*===== STATES ================ */
STATE Waiting {
IF (HANDS == ON) {
O_DRYER = ON;
SET NEXT;

} ELSE DRYER = OFF;
}
STATE Drying {
IF (HANDS == ON) RESET TIMEOUT;
TIMEOUT 10;
SET STATE Waiting;

}
} /* PROC */

} /* PROGR */

Листинг 1. Программа управления сушилкой для рук
Listing 1. Hand Dryer Control Program

На языке Reflex программа представляется как множество взаимодействующих
процессов. Определение процесса PROC <process name> <process body> начинается с клю-
чевого слова PROC, за которым следуют имя и тело процесса.

Выполнение программы суть повторяющиеся итерации цикла управления, где
каждая итерация заключается в последовательном выполнении процессов програм-
мы (в порядке их определения в программе). Каждая итерация имеет фиксирован-
ное время выполнения в миллисекундах (период выполнения), задаваемое инструк-
цией TACT.

Тело процесса состоит из объявлений переменных и определений состояний.
Определение состояния процесса STATE <state name> <state body> состоит из имени и те-
ла состояния. Последнее специфицирует действие, выполняемое процессом в этом
состоянии. Для каждого процесса неявно определены два дополнительных пассив-
ных состояния STOP и ERROR. Эти состояния называются пассивными, так как никаких
действий в них не выполняется. Состояние STOP соответствует остановке или приоста-
новке выполнения процесса. Состояние ERROR соответствует ошибочному выполнению
процесса. Все остальные состояния процесса являются активными.

Тело состояния определяется как блок (оператор последовательной композиции),
включающий операторы присваивания, условный оператор if, вложенные блоки,
операторы управления состояниями процессов и операторы таймаута.

Состояние, определяемое первым в теле процесса, называется стартовым состо-
янием этого процесса. Первый процесс, определенный в тексте программы, являет-
ся единственным активным процессом при ее запуске. Он устанавливается в свое
стартовое состояние. Остальные процессы устанавливаются при запуске программы
в состояние STOP.

Синтаксис и семантика Reflex выражений идентичны синтаксису и семанти-
ке C выражений, за исключением фиксированного порядка вычисления аргументов
операций и функций (слева направо) и специфических для Reflex логических опе-
раций над состояниями, называемых предикатами активности. Операторы присва-
ивания, условные операторы и блоки имеют синтаксис и семантику, как в языке C
(несущественные отличия заключаются в том, что присваивание рассматривается
в качестве оператора в языке Reflex, т.е.не допускаются вложенные присваивания,
и все переменные Reflex программы глобальны). Поэтому ниже мы опишем только
те инструкции, которые специфичны для Reflex.

Каждый процесс имеет локальные часы, которые отсчитывают дискретное вре-
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мя, измеряемое в количестве итераций цикла управления. Один тик локальных ча-
сов соответствует одной итерации цикла управления.

Оператор SET STATE 𝑠; устанавливает текущий процесс в состояние 𝑠 для следую-
щей итерации цикла управления. Этот и другие операторы, изменяющие состояние
процесса (даже на то же самое состояние), сбрасывают время локальных часов этого
процесса в ноль. Оператор SET NEXT; устанавливает текущий процесс в состояние, ко-
торое следует за текущим состоянием в теле процесса. Его применение к текущему
состоянию, которое определяется последним в теле процесса, является синтаксиче-
ской ошибкой.

Операторы START PROC 𝑝; и STOP PROC 𝑝; запускают и останавливают процесс 𝑝. Они
устанавливают 𝑝 в его стартовое состояние и в состояние STOP соответственно.

Операторы RESTART;, STOP; и ERROR; запускают и останавливают (нормальным обра-
зом и с ошибкой) текущий процесс. Они устанавливают этот процесс в его стартовое
состояние, состояние STOP и состояние ERROR соответственно.

Процессы могут проверять, находятся ли другие процессы в активных или пас-
сивных состояниях, используя условные операторы совместно с предикатами актив-
ности, например:
IF (PROC <process name > IN STATE ACTIVE) { ... }

Операторы таймаута осуществляют контроль времени выполнения процесса
в определенном состоянии. Оператор RESET TIMEOUT; обнуляет локальные часы те-
кущего процесса. Оператор TIMEOUT <clocks num> <statement> обнуляет локальные часы
текущего процесса и выполняет оператор <statement> в том случае, если время на ло-
кальных часах достигло значения <clocks num> и ничего не делает в противном случае.
Этот оператор может использоваться только один раз в теле состояния и должен
быть последним оператором в теле состояния.

Тело процесса может содержать определения переменных
<type > <variable name > = {<port name >[<bit number >]} <scope >;

задающие такие характеристики переменной как тип, имя, порт (с которым она свя-
зывается), номер бита в порту (соответствующего значению переменной) и область
видимости.

Поддерживаемыми типами являются BOOL для булевских значений, а также це-
лочисленные и вещественные типы INT, SHORT, LONG, FLOAT, DOUBLE, определяемые как
в языке C. Область действия FOR ALL указывает на то, что эта переменная может
использоваться любыми процессами в программе. Привязка к порту позволяет счи-
тывать значение из входного порта в переменную и записывать значение переменной
в выходной порт.

Декларации портов, размещаемые перед определениями процессов, задают ха-
рактеристики портов, используемых в программе,
<direction > <port name > <base address > <offset > <size in bits >;

такие как направление (входной и выходной порты), имя, базовый адрес, смещение
и размер в битах.

Важной особенностью переменных, связанных с портами, является то, что все
операции чтения и записи для этих переменных имеют двойную буферизацию. Зна-
чения портов ввода/вывода считываются один раз за итерацию цикла управления,
и каждое значение сохраняется в двух экземплярах — один для операций чтения
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и один для операций записи. Новые значения для выходных портов устанавлива-
ются и отправляются на внешние устройства в конце итерации. Таким образом, все
процессы читают одни и те же значения портов, даже если они изменяются в ите-
рации.

Объявления констант CONST <constant name> <constant value>; определяют имена
и значения констант.

Формальная спецификация требований к Reflex программе задается специаль-
ными инструкциями, называемыми аннотациями. Пусть <formula> —формула на язы-
ке многосортной логики первого порядка.

Аннотация INIT <formula>; описывает ограничения на значения переменных при за-
пуске программы.

Аннотация ENVIRONMENT <formula>; описывает ограничения на значения, которые
окружение (например, объект управления) может передавать в программу (запи-
сывать в переменные программы) через входные порты.

Аннотация INVARIANT <formula>; описывает инварианты цикла управления, т. е. свой-
ства, которые должны выполняться на каждой итерации цикла управления. В част-
ности, эта аннотация описывает связи между значениями, считываемыми с входных
портов, и значениями, записываемыми в выходные порты после очередной итера-
ции.

Примеры этих трех видов аннотаций для программы управления сушилкой для
рук можно найти в [6]. Программа, включающая аннотации, называется аннотиро-
ванной программой.

Reflex программа может использовать в выражениях вызовы внешних C функ-
ций <function name>(<expression 1>, ..., <expression n>). Для каждой такой функции
в программе должен быть описан ее прототип,
<function type > <function name >
(<parameter type 1> <parameter name 1>, ...,
<parameter type n> <parameter name n>) {

REQUIRES <formula 1>;
ENSURES <formula 2>;

};

задающий ее имя, тип, параметры и их типы, пред- и постусловия.
Аннотация REQUIRES <formula 1>; описывает ограничения на параметры функции

(предусловие функции).
Аннотация ENSURES <formula 2>; описывает ограничения на значение, возвращае-

мое функцией (постусловие функции). Формула <formula 2> содержит переменную
<function name>, которая ссылается на значение, возвращаемое функцией.

Reflex программа может также включать следующие виды аннотаций.
Аннотация ASSUME <formula>; завершает программу со значением IGNORE, если фор-

мула <formula> ложна и ничего не делает, в противном случае. Значение IGNORE на неко-
тором пути выполнения программы означает, что этот путь не учитывается при до-
казательстве корректности программы.

Аннотация ASSERT <formula>; завершает программу со значением FAIL, если форму-
ла <formula> ложна и ничего не делает, в противном случае. Значение FAIL на некото-
ром пути выполнения программы означает, что программа выполняется некоррект-
но на этом пути.

Аннотация HAVOC <variable name>; присваивает произвольное значение переменной
<variable name> в соответствие с ее типом. Аннотация
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HAVOC <variable name 1>, ..., <variable name n>;

сводится к последовательному выполнению аннотаций
HAVOC <variable name 1>; ...; HAVOC <variable name n>;

Определим операционную семантику Reflex программ.

2. Операционная семантика аннотированных
Reflex программ

Пусть 𝑁 — множество натуральных чисел (включая 0). Пусть 𝑈* — множество всех
последовательностей из элементов множества 𝑈 , |𝑢| и 𝑢[𝑖] обозначают длину и 𝑖-й
элемент последовательности 𝑢 ∈ 𝑈* соответственно. Пусть < 𝑢1, . . . , 𝑢𝑚 > обозна-
чает последовательность элементов 𝑢1, ..., 𝑢𝑚 и 𝑐𝑜𝑛(𝑤1, . . . , 𝑤𝑛) — конкатенацию
последовательностей 𝑤1, ..., 𝑤𝑛.

Для множества 𝐴 всех Reflex программ определим: множества 𝑇 , 𝐻 и 𝐸 типов,
операторов и выражений; множество 𝑣𝑎𝑙(𝑡) всех значений типа 𝑡 ∈ 𝑇 ; значение OK

как нормальное завершение Reflex инструкции, множество Γ всех значений такое,
что ∪𝑡∈𝑇𝑣𝑎𝑙(𝑇 ) ∪ {OK, IGNORE, FAIL} ⊆ Γ.

Для каждой программы 𝛼 ∈ 𝐴 определим:

∙ ее окружение 𝜋;

∙ множество 𝑃 = {𝑝1, . . . , 𝑝𝑛} процессов (𝑃 ⊆ Γ);

∙ множество Θ состояний процессов (Θ ⊆ Γ);

∙ множество 𝐹 функций (𝐹 ⊆ Γ);

∙ множество 𝑉 = 𝑉𝑠 ∪ 𝑉𝑙 переменных (𝑉 ⊆ Γ);

∙ множество 𝑉𝑠 = 𝑉𝑖 ∪ 𝑉𝑜 разделяемых переменных (они разделяются с 𝜋);

∙ множество 𝑉𝑙 локальных переменных (𝑉𝑠 ∩ 𝑉𝑙 = ∅);

∙ множество 𝑉𝑖 входных переменных (окружение 𝜋 может только писать в эти
переменные);

∙ множество 𝑉𝑜 выходных переменных (окружение 𝜋 может только читать из
этих переменных);

∙ 𝑉𝑖 ∩ 𝑉𝑜 = ∅;

∙ функцию 𝑣𝑡 ∈ 𝑉 → 𝑇 , связывающую переменные с их типами;

∙ функцию 𝑝𝑠𝑜 ∈ 𝑃 → Θ*, связывающую процессы с упорядоченными после-
довательностями их состояний (состояния в 𝑝𝑠𝑜(𝑝) перечисляются в порядке,
в котором они определяются в 𝑝);

∙ упорядоченную последовательность 𝑝𝑜 ∈ 𝑃 𝑛 процессов (процессы в 𝑝𝑜 пере-
числяются в порядке, в котором они определяются в 𝛼);
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∙ функцию 𝑝𝑠𝑣 ∈ Θ→ 𝐻, связывающую состояния процессов с их телами;

∙ функцию 𝑓𝑡𝑦𝑝𝑒 ∈ 𝐹 → 𝑇 , связывающую внешние функции с их типами;

∙ функцию 𝑓𝑝𝑎𝑟 ∈ 𝐹 → 𝑉 *
𝑙 , связывающую внешние функции Reflex программы

с их параметрами;

∙ функцию 𝑓𝑡𝑝𝑎𝑟 ∈ 𝐹 → 𝑇 *, связывающую внешние функции Reflex программы
с типами их параметров;

∙ функции 𝑓𝑝𝑟𝑒, 𝑓𝑝𝑜𝑠𝑡 ∈ 𝐹 → 𝐻, связывающую функции с их пред- и постусло-
виями;

∙ формулы 𝑖𝑛𝑖, 𝑒𝑛𝑣 и 𝑖𝑛𝑣 в аннотациях INIT, ENVIRONMENT и INVARIANT соответственно.

Для каждой программы 𝛼 мы считаем, что следующие ограничения выполня-
ются при определении операционной семантики:

1. Программа 𝛼 корректна определена.

2. Информация о портах программы 𝛼 и сопоставление переменных с портами
не принимается в расчет, так как она относится к взаимодействию с физиче-
скими устройствами. Вместо этого программа 𝛼 взаимодействует с абстракт-
ным окружением через входные и выходные переменные.

3. Области действия переменных в 𝛼 не принимаются в расчет, так как они
определяют только корректный доступ к переменным, который гарантируется
для корректно-определенных программ.

4. Отсутствует перегрузка имен переменных, состояний процессов, внешних функ-
ций и параметров внешних функций. Это ограничение достигается переимено-
ванием перегруженных имен. Поэтому мы считаем, что для каждой внешней
функции <function name> параметры этой функции, задаваемые в ее прототипе,
и переменная <function name> являются локальными переменными программы
𝛼. Типы этих переменных определяются прототипом функции.

5. Программа 𝛼 не содержит деклараций констант и декларации такта. Это огра-
ничение достигается выполнением C-подобных макроподстановок.

Операционная семантика языка Reflex определяется системой переходов (𝑆, 𝑆𝑖,
→𝑅,→𝐶), где 𝑆 — множество состояний, 𝑆𝑖 ⊆ 𝑆 — множество начальных состояний,
→𝑅 и →𝐶 — отношения переходов для Reflex инструкций и внешних C функций
соответственно. Имеются несколько решений для описания операционной семанти-
ки языка C [9–13]. Поэтому мы фокусируемся на операционной семантике Reflex
инструкций (отношении переходов →𝑅), считая, что отношение →𝐶 определяется
с помощью одного из этих подходов (наш подход наиболее близок к подходу [12]).

Состояние 𝑠 ∈ 𝑆 определяется как кортеж (𝑔𝑐, 𝑐𝑝, 𝑙𝑐, 𝑝𝑠, 𝑣𝑣, 𝑖ℎ, 𝑜ℎ), который вклю-
чает:

∙ глобальные часы 𝑔𝑐 ∈ 𝑁 ;
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∙ текущий процесс 𝑐𝑝 ∈ 𝑃 ;

∙ функцию 𝑙𝑐 ∈ 𝑃 → 𝑁 , связывающую процессы с их локальными часами,
при этом все часы отсчитают время в тиках (один тик соответствует одной
итерации по циклу управления);

∙ функцию 𝑝𝑠 ∈ 𝑃 → Θ, связывающую процессы с их текущими состояниями;

∙ функцию 𝑣𝑣 ∈ 𝑉 → Γ, связывающую переменные с их значениями;

∙ входную историю 𝑖ℎ ∈ 𝑉𝑖 → Γ* (𝑖ℎ(𝑣)[𝑖] — значение переменной 𝑣 ∈ 𝑉𝑖, запи-
санное 𝜋 во время 𝑖-го тика глобальных часов 𝑔𝑐);

∙ выходную историю 𝑜ℎ ∈ 𝑉𝑜 → Γ* (𝑜ℎ(𝑣)[𝑖] — значение переменной 𝑣 ∈ 𝑉𝑜,
прочитанное 𝜋 во время 𝑖-го тика глобальных часов 𝑔𝑐).

Пусть 𝑠.𝑔𝑐, ..., 𝑠.𝑜ℎ обозначает доступ к компоненте 𝑔𝑐, ..., 𝑜ℎ состояния 𝑠.
Состояние 𝑠 является начальным, если выполнены следующие свойства:

∙ 𝑔𝑐 = 0;

∙ 𝑙𝑐(𝑝) = 0 для каждого 𝑝 ∈ 𝑃 ;

∙ 𝑝𝑠(𝑝𝑜.1) = 𝑝𝑠𝑜(𝑝𝑜.1);

∙ 𝑝𝑠(𝑝𝑜.𝑖) = 𝑠𝑡𝑜𝑝 для каждого 1 < 𝑖 ≤ 𝑛;

∙ |𝑖ℎ(𝑣)| = 0 для каждого 𝑣 ∈ 𝑉𝑖;

∙ |𝑜ℎ(𝑣)| = 0 для каждого 𝑣 ∈ 𝑉𝑜.

Отношение перехода →𝑅∈ Ξ𝑅 × Ξ𝑅 определяется на множестве Ξ𝑅 = 𝐼𝑅 × 𝑆
конфигураций Reflex программ, где 𝐼𝑅 — множество всех Reflex инструкций, об-
ладающее следующим свойством: 𝑇 ∪ 𝐻 ∪ 𝐸 ∪ Γ ⊆ 𝐼𝑅. Таким образом, инструк-
циями могут быть типы (из 𝑇 ), операторы (из 𝐻) или выражения (из 𝐸), встре-
чающиеся в Reflex программах, значения (из Γ), возвращаемые Reflex инструкци-
ями в операционной семантике языка Reflex, а также вспомогательные инструк-
ции, используемые (и определяемые) в правилах операционной семантики языка
Reflex (см., например, метаприсваивание ниже).

Операционная семантика Reflex инструкций определяется правилами перехода.
Многие из этих правил используют метаприсваивание 𝑢1.𝑢2. ... .𝑢𝑚 := 𝑢;.

Метаприсваивание. Пусть 𝑢𝑝𝑑(𝑤, 𝑢1.𝑢2. ... .𝑢𝑚, 𝑢) — функция, заменяющая
𝑤(𝑢1)(𝑢2) ... (𝑢𝑚) на 𝑢 в 𝑤. Например, если 𝑤 ∈ 𝑁 → (𝑁 → 𝑁), то 𝑢𝑝𝑑(𝑤, 3.7, 10) = 𝑤′

означает, что 𝑤′ ∈ 𝑁 → (𝑁 → 𝑁), для любых 𝑥 ∈ 𝑁 и 𝑦 ∈ 𝑁 таких, что 𝑥 ̸= 3,
или 𝑦 ̸= 7, верно 𝑤′(𝑥)(𝑦) = 𝑤(𝑥)(𝑦), и 𝑤′(3)(7) = 10. В случае операций доступа
к элементам последовательностей и кортежей 𝑢(𝑖) означает 𝑢[𝑖] и 𝑢.𝑖 соответствен-
но. Пусть 𝑣𝑎𝑙(𝑢, 𝑠) обозначает значение выражения или формулы 𝑢 в состоянии 𝑠.
Тогда метаприсваивание определяется правилом

(𝑢1.𝑢2. ... .𝑢𝑚 := 𝑢;, 𝑠)→𝑅 (𝑣𝑎𝑙(𝑢, 𝑠), 𝑢𝑝𝑑(𝑠, 𝑢1.𝑢2. ... .𝑢𝑚, 𝑣𝑎𝑙(𝑢, 𝑠))).
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Итератор. Итераторы используются в правилах перехода как сокращение
для повторения инструкций. Пусть 𝜂[𝑣 ← 𝑢] обозначает замену всех вхождений
𝑣 в инструкции 𝜂 на 𝑢. Тогда итератор определяется правилами

(FOREACH 𝑣 IN < 𝑢1, ..., 𝑢𝑚 > DO 𝜂 END;→𝑅 𝜂[𝑣 ← 𝑢1] ... 𝜂[𝑣 ← 𝑢𝑚], 𝑠);
Если < 𝑘1, ..., 𝑘𝑚 > — перестановка < 1, ...,𝑚 >,
то (FOREACH 𝑣 IN {𝑢1, ..., 𝑢𝑚} DO 𝜂 END;→𝑅 𝜂[𝑣 ← 𝑢𝑘1 ] ... 𝜂[𝑣 ← 𝑢𝑘𝑚 ], 𝑠).

Аннотации ASSUME, ASSERT и HAVOC. Эти аннотации определяются правилами
Если 𝑣𝑎𝑙(𝑓, 𝑠) = TRUE, то (ASSUME 𝑓;, 𝑠)→𝑅 (OK, 𝑠);
Если 𝑣𝑎𝑙(𝑓, 𝑠) = FALSE, то (ASSUME 𝑓;, 𝑠)→𝑅 (IGNORE, 𝑠);
Если 𝑣𝑎𝑙(𝑓, 𝑠) = TRUE, то (ASSERT 𝑓;, 𝑠)→𝑅 (OK, 𝑠);
Если 𝑣𝑎𝑙(𝑓, 𝑠) = FALSE, то (ASSERT 𝑓;, 𝑠)→𝑅 (FAIL, 𝑠);
Если 𝛾 ∈ 𝑣𝑎𝑙(𝑣𝑡(𝑣)), то (HAVOC 𝑣;, 𝑠)→𝑅 (𝑣𝑣.𝑣 := 𝛾, 𝑠);
(HAVOC 𝑣1, ..., 𝑣𝑛;, 𝑠)→𝑅 (FOREACH 𝑣 IN < 𝑣1, ..., 𝑣𝑛 > DO HAVOC 𝑣; END;, 𝑠);

Программа. Программа 𝛼 определяется правилами
(𝛼;, 𝑠)→𝑅 (ASSUME 𝑖𝑛𝑖; CONTROL LOOP;, 𝑠);
(CONTROL LOOP;, 𝑠)→𝑅 (INPUT; 𝑝1; ... 𝑝𝑛; OUTPUT; ASSERT 𝑖𝑛𝑣; TICK; CONTROL LOOP;, 𝑠).

Инструкция CONTROL LOOP; определяет повторяющийся цикл управления. Инструкции
INPUT; и OUTPUT; взаимодействуют с окружением, записывая значения во входные пе-
ременные и читая значения из выходных переменных соответственно. Инструкция
𝑝; выполняет процесс 𝑝. Инструкция TICK; увеличивает на единицу значения гло-
бальных и локальных часов. Эти инструкции определяются правилами

(INPUT;, 𝑠)→𝑅

(FOREACH 𝑣 IN 𝑉𝑖 DO HAVOC 𝑣; 𝑖ℎ := 𝑐𝑜𝑛(𝑖ℎ,< 𝑣𝑣(𝑣) >); END; ASSUME 𝑒𝑛𝑣;, 𝑠);
(OUTPUT;, 𝑠)→𝑅 (FOREACH 𝑣 IN 𝑉𝑜 DO 𝑜ℎ := 𝑐𝑜𝑛(𝑜ℎ,< 𝑣𝑣(𝑣) >); END;, 𝑠);
(𝑝;, 𝑠)→ (𝑐𝑝 := 𝑝; 𝑝𝑠𝑣(𝑝𝑠(𝑝)), 𝑠);
(TICK;, 𝑠)→ (𝑔𝑐 := 𝑔𝑐 + 1; 𝑙𝑐.𝑝1 := 𝑙𝑐(𝑝1) + 1; ...; 𝑙𝑐.𝑝𝑛 := 𝑙𝑐(𝑝𝑛) + 1;, 𝑠).

Предикаты активности. Они определяются правилами:
((PROC 𝑝 IN STATE ACTIVE), 𝑠)→𝑅 (𝑠.𝑝𝑠(𝑝) ̸= STOP ∧ 𝑠.𝑝𝑠(𝑝) ̸= ERROR, 𝑠);
(PROC IN STATE ACTIVE, 𝑠)→𝑅 ((PROC 𝑠.𝑐𝑝 IN STATE ACTIVE), 𝑠);
((PROC 𝑝 IN STATE INACTIVE), 𝑠)→𝑅 (𝑠.𝑝𝑠(𝑝) = STOP ∨ 𝑠.𝑝𝑠(𝑝) = ERROR, 𝑠);
(PROC IN STATE INACTIVE, 𝑠)→𝑅 ((PROC 𝑠.𝑐𝑝 IN STATE INACTIVE), 𝑠);
((PROC 𝑝 IN STATE STOP), 𝑠)→𝑅 (𝑠.𝑝𝑠(𝑝) = 𝑠𝑡𝑜𝑝, 𝑠);
(PROC IN STATE STOP, 𝑠)→𝑅 ((PROC 𝑠.𝑐𝑝 IN STATE STOP), 𝑠);
((PROC 𝑝 IN STATE ERROR), 𝑠)→𝑅 (𝑠.𝑝𝑠(𝑝) = ERROR, 𝑠);
(PROC IN STATE ERROR, 𝑠)→𝑅 ((PROC 𝑠.𝑐𝑝 IN STATE ERROR), 𝑠).

Операторы управления состояниями процессов. Они определяются пра-
вилами

(STOP PROC 𝑝;, 𝑠)→𝑅 (𝑙𝑐.𝑝 := 0; 𝑝𝑠.𝑝 := STOP;, 𝑠);
(STOP;, 𝑠)→𝑅 (STOP PROC 𝑠.𝑐𝑝;, 𝑠);
(ERROR;, 𝑠)→𝑅 (𝑙𝑐.(𝑠.𝑐𝑝) := 0; 𝑝𝑠.(𝑠.𝑐𝑝) := ERROR;, 𝑠);
(START PROC 𝑝;, 𝑠)→𝑅 (𝑙𝑐.𝑝 := 0; 𝑝𝑠.𝑝 := 𝑝𝑠𝑜(𝑝)[1];, 𝑠);
(RESTART;, 𝑠)→𝑅 (START PROC 𝑠.𝑐𝑝;, 𝑠);
(SET STATE 𝜃;, 𝑠)→𝑅 (𝑙𝑐.𝑝 := 0; 𝑝𝑠.𝑝 := 𝜃;, 𝑠);
Если 𝑝𝑠𝑜.𝑝 = 𝑐𝑜𝑛(. . . , < 𝑠.𝑝𝑠(𝑠.𝑐𝑝), 𝜃 >, . . .),
то (SET NEXT, 𝑠)→𝑅 (𝑙𝑐.𝑝 := 0; 𝑝𝑠.𝑝 := 𝜃;, 𝑠).

Операторы таймаута. Они определяются правилами
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(RESET TIMEOUT;, 𝑠)→𝑅 (𝑙𝑐.(𝑠.𝑐𝑝) := 0;, 𝑠);
Если (𝑒, 𝑠)→𝑅 (𝛾, 𝑠′), и 𝑠.𝑐𝑙(𝑠.𝑐𝑝) ≥ 𝛾, то (TIMEOUT 𝑒 𝜂, 𝑠)→𝑅 (𝜂, 𝑠′);
Если (𝑒, 𝑠)→𝑅 (𝛾, 𝑠′), и 𝑠.𝑐𝑙(𝑠.𝑐𝑝) < 𝛾, то (TIMEOUT 𝑒 𝜂, 𝑠)→𝑅 (OK, 𝑠′).

Условный оператор. Он определяется правилами
Если (𝑒, 𝑠)→𝑅 (TRUE, 𝑠′), то (IF 𝑒 𝜂1 ELSE 𝜂2, 𝑠)→𝑅 (𝜂1, 𝑠

′);
Если (𝑒, 𝑠)→𝑅 (FALSE, 𝑠′), то (IF 𝑒 𝜂1 ELSE 𝜂2, 𝑠)→𝑅 (𝜂2, 𝑠

′);
Если (𝑒, 𝑠)→𝑅 (TRUE, 𝑠′), то (IF 𝑒 𝜂, 𝑠)→𝑅 (𝜂, 𝑠′);
Если (𝑒, 𝑠)→𝑅 (FALSE, 𝑠′), то (IF 𝑒 𝜂, 𝑠)→𝑅 (OK, 𝑠′);

Блоки. Они определяются правилом

({𝜂1 ... 𝜂𝑚}, 𝑠)→𝑅 (𝜂1 ... 𝜂𝑚, 𝑠).

Оператор присваивания. Он определяется правилами
Если (𝑒, 𝑠)→𝑅 (FAIL, 𝑠′), то (𝑣 = 𝑒, 𝑠)→𝑅 (FAIL, 𝑠′);
Если (𝑒, 𝑠)→𝑅 (𝛾, 𝑠′), и 𝛾 ̸= FAIL, то (𝑣 = 𝑒, 𝑠)→𝑅 (𝑣𝑣.𝑣 := 𝛾;, 𝑠′);

Последовательная композиция. Она определяется правилами
Если (𝜂1, 𝑠)→𝑅 (𝛾, 𝑠′), и 𝛾 /∈ {FAIL, IGNORE},
то (𝜂1 𝜂2 ... 𝜂𝑚, 𝑠)→𝑅 (𝜂2 ...𝜂𝑚, 𝑠′);
Если (𝜂1, 𝑠)→𝑅 (FAIL, 𝑠′), то (𝜂1 𝜂2 ... 𝜂𝑚, 𝑠)→𝑅 (FAIL, 𝑠′).
Если (𝜂1, 𝑠)→𝑅 (IGNORE, 𝑠′), то (𝜂1 𝜂2 ... 𝜂𝑚, 𝑠)→𝑅 (IGNORE, 𝑠′).

Вызов внешней функции. Он определяется правилами
Если 𝑓𝑝𝑎𝑟(𝑓) =< 𝑣1, . . . , 𝑣𝑚 >, FAIL /∈ {𝛾1, . . . , 𝛾𝑚}, и
(𝑒1, 𝑠)→𝑅 (𝛾1, 𝑠1), (𝑒2, 𝑠1)→𝑅 (𝛾2, 𝑠2), ..., (𝑒𝑚, 𝑠𝑚−1)→𝑅 (𝛾𝑚, 𝑠𝑚),
то (𝑓(𝑒1, . . . , 𝑒𝑚);, 𝑠)→𝑅

(𝑣𝑣.𝑣1 := 𝛾1; . . . ; 𝑣𝑣.𝑣𝑚 := 𝛾𝑚; ASSUME 𝑓𝑝𝑟𝑒(𝑓);
HAVOC 𝑓; ASSUME 𝑓𝑝𝑜𝑠𝑡(𝑓);, 𝑠𝑚);

Если 𝑓𝑝𝑎𝑟(𝑓) =< 𝑣1, . . . , 𝑣𝑚 >, FAIL /∈ {𝛾1, . . . , 𝛾𝑘−1}, 𝛾𝑘 = FAIL, и
(𝑒1, 𝑠)→𝑅 (𝛾1, 𝑠1), (𝑒2, 𝑠1)→𝑅 (𝛾2, 𝑠2), ..., (𝑒𝑘, 𝑠𝑘−1)→𝑅 (𝛾𝑘, 𝑠𝑘),
то (𝑓(𝑒1, . . . , 𝑒𝑚);, 𝑠)→𝑅 (FAIL, 𝑠𝑘).

Переменные в выражениях. Правило для переменной имеет вид

(𝑣, 𝑠)→𝑅 (𝑣𝑣.𝑣, 𝑠).

Операции в выражениях. Определим над множеством 𝑂 операций языка
Reflex предикат 𝑜𝑑𝑒𝑓 ∈ 𝑂×Γ+ → 𝑏𝑜𝑜𝑙, специфицирующий область определения этих
операций, и функцию 𝑜𝑣𝑎𝑙 ∈ 𝑂×Γ+ → Γ, специфицирующую значение для аргумен-
тов из области определения. Тогда правила для префиксной формы 𝑜(𝑒1, . . . , 𝑒𝑚);
операции 𝑜 местности 𝑚 имеют вид:

Если FAIL /∈ {𝛾1, . . . , 𝛾𝑚}, 𝑜𝑑𝑒𝑓(𝑜, 𝛾1, . . . , 𝛾𝑚) = TRUE и
(𝑒1, 𝑠)→𝑅 (𝛾1, 𝑠1), (𝑒2, 𝑠1)→𝑅 (𝛾2, 𝑠2), ..., (𝑒𝑚, 𝑠𝑚−1)→𝑅 (𝛾𝑚, 𝑠𝑚),
то (𝑜(𝑒1, . . . , 𝑒𝑚);, 𝑠)→𝑅 (𝑜𝑣𝑎𝑙(𝑜, 𝛾1, . . . , 𝛾𝑚), 𝑠𝑚);
Если FAIL /∈ {𝛾1, . . . , 𝛾𝑘−1}, 𝛾𝑘 = FAIL, и
(𝑒1, 𝑠)→𝑅 (𝛾1, 𝑠1), (𝑒2, 𝑠1)→𝑅 (𝛾2, 𝑠2), ..., (𝑒𝑘, 𝑠𝑘−1)→𝑅 (𝛾𝑘, 𝑠𝑘),
то (𝑜(𝑒1, . . . , 𝑒𝑚);, 𝑠)→𝑅 (FAIL, 𝑠𝑘).
Если FAIL /∈ {𝛾1, . . . , 𝛾𝑚}, 𝑜𝑑𝑒𝑓(𝑜, 𝛾1, . . . , 𝛾𝑚) = FALSE и
(𝑒1, 𝑠)→𝑅 (𝛾1, 𝑠1), (𝑒2, 𝑠1)→𝑅 (𝛾2, 𝑠2), ..., (𝑒𝑚, 𝑠𝑚−1)→𝑅 (𝛾𝑚, 𝑠𝑚),
то (𝑜(𝑒1, . . . , 𝑒𝑚);, 𝑠)→𝑅 (FAIL, 𝑠𝑚);
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Заключение

Reflex имеет очень простой синтаксис. Он не имеет составных типов данных и ука-
зателей. Он не имеет операторов итерации и операторов перехода. Он имеет огра-
ниченное количество операций в выражениях и ограниченное число простых типов
данных.

Сложность семантики аннотированных Reflex программ обусловлена необходи-
мостью учитывать бесконечность цикла выполнения программы, логику управле-
ния переходами процессов из состояния в состояние, взаимодействие процессов меж-
ду собой и с окружением, ограничения на окружение и запуск программы, вре-
менные ограничения на исполнение процессов в определенных состояниях, вызовы
внешних функций и инварианты цикла управления.

Предложенная в данной работе операционная семантика аннотированных Reflex
программ справляется с этими трудностями, используя понятия глобальных и ло-
кальных часов, разделяя переменные на внутренние, входные и выходные, учитывая
полные истории изменения значений разделяемых переменных и моделируя огра-
ничения на запуск программы и окружения и инварианты цикла управления через
аннотации ASSUME, ASSERT и HAVOC.

Мы планируем использовать эту семантику при доказательстве корректности
трансформационного подхода к верификации Reflex программ [6], в частности, для до-
казательства корректности трансформационной семантики Reflex программ [7].
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Abstract. Reflex is a process-oriented language that provides a design of easy-to-maintain con-
trol software for programmable logic controllers. The language has been successfully used in a several
reliability critical control systems, e. g. control software for a silicon single crystal growth furnace
and electronic equipment control system. Currently, the main goal of the Reflex language project is
to develop formal verification methods for Reflex programs in order to guarantee increased reliability
of the software created on its basis. The paper presents the formal operational semantics of Reflex
programs extended by annotations describing the formal specification of software requirements as a
necessary basis for the application of such methods. A brief overview of the Reflex language is given
and a simple example of its use – a control program for a hand dryer – is provided. The concepts
of environment and variables shared with the environment are defined that allows to disengage from
specific input/output ports. Types of annotations that specify restrictions on the values of the variables
at program launch, restrictions on the environment (in particular, on the control object), invariants
of the control cycle, pre- and postconditions of external functions used in Reflex programs are defined.
Annotated Reflex also uses standard annotations assume, assert and havoc. The operational semantics
of the annotated Reflex programs uses the global clock as well as the local clocks of separate processes,
the time of which is measured in the number of iterations of the control cycle, to simulate time con-
straints on the execution of processes at certain states. It stores a complete history of changes of the
values of shared variables for a more precise description of the time properties of the program and its en-
vironment. Semantics takes into account the infinity of the program execution cycle, the logic of process
transition management from state to state and the interaction of processes with each other and with
the environment. Extending the formal operational semantics of the Reflex language to annotations
simplifies the proof of the correctness of the transformation approach to deductive verification of Reflex
programs developed by the authors, transforming an annotated Reflex program to an annotated pro-
gram in a very limited subset of the C language, by reducing a complex proof of preserving the truth
of program requirements during the transformation to a simpler proof of equivalence of the original and
the resulting annotated programs with respect to their operational semantics.
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Abstract. During the climb flight of big passenger airplanes, the airplane’s vertical movement,
i.e. its pitch angle, results from the elevator deflection angle chosen by the pilot. If the pitch angle
becomes too large, the airplane is in danger of an airflow disruption at the wings, which can cause the
airplane to crash. In some airplanes, the pilot is assisted by a software whose task is to prevent airflow
disruptions. When the pitch angle becomes greater than a certain threshold, the software overrides the
pilot’s decisions with respect to the elevator deflection angle and enforces presumably safe values. While
the assistance software can help to prevent human failures, the software itself is also prone to errors
and is - generally - a risk to be assessed carefully. For example, if software designers have forgotten
that sensors might yield wrong data, the software might cause the pitch angle to become negative.
Consequently, the airplane loses height and can - eventually - crash.

In this paper, we provide an executable model written in Matlab/Simulink R○ for the control system
of a passenger airplane. Our model takes also into account the software assisting the pilot to prevent
airflow disruptions. When simulating the climb flight using our model, it is easy to see that the airplane
might lose height in case the data provided by the pitch angle sensor are wrong. For the opposite case
of correct sensor data, the simulation suggests that the control system works correctly and is able to
prevent airflow disruptions effectively.

The simulation, however, is not a guarantee for the control system to be safe. For this reason, we
translate the Matlab/Simulink R○-model into a hybrid program (HP), i.e. into the input syntax of the
theorem prover KeYmaera. This paves the way to formally verify safety properties of control systems
modelled in Matlab/Simulink R○. As an additional contribution of this paper, we discuss the current
limitations of our transformation. For example, it turns out that simple proportional (P) controllers
can be easily represented by HP programs, but more advanced PD (proportional-derivative) or PID
(proportional-integral-derivative) controllers can be represented as HP programs only in exceptional
cases.
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1. Flight Control Model of Longitudinal Motion
For a complete description of the airplane motion in the three dimensional space, six
variables are needed that denote the degrees of freedom of a rigid body [1]. The airplane
motion is calculable by six nonlinear ordinary differential equations (ODEs) of these
variables. However, under certain assumptions, the ODEs can be decoupled and linearized
into longitudinal and lateral equations. It is common practice to describe the longitudinal
motion by a third order state space model [1], [2]:

𝑥 = [𝛼 𝑞 𝜃 ]𝑇 (1)

The state vector (1) contains the angle of attack 𝛼, pitch rate 𝑞, and pitch angle 𝜃 (cmp.
Figure 1).

Fig 1. Important parameters of flight model
(Source: http://ctms.engin.umich.edu/CTMS/index.php?example=AircraftPitch
&section=SystemModeling)

Based on the assumption that the airplane is in steady-cruise at constant velocity,
the longitudinal equations of motion for the airplane in state space form �̇� = 𝑓(𝑥, 𝑢)
with the state vector given in (1) and the input 𝑢 := 𝛿 can be written as

�̇� = 𝜇Ω𝜎
[︀
− (𝐶𝐿 + 𝐶𝐷)𝛼 +

1

(𝜇− 𝐶𝐿)
𝑞 − (𝐶𝑊 sin 𝛾)𝜃 + 𝐶𝐿

]︀
(2)

𝑞 =
𝜇Ω

2𝐼𝑦𝑦

(︁[︀
𝐶𝑀 − 𝜂(𝐶𝐿 + 𝐶𝐷)

]︀
𝛼 +

[︀
𝐶𝑀 + 𝜎𝐶𝑀(1 − 𝜇𝐶𝐿)

]︀
𝑞 + (𝜂𝐶𝑊 sin 𝛾)𝛿

)︁
𝜃 = Ω𝑞

where

Ω =
2𝑈

𝑐
, 𝜇 =

𝜌𝑆𝑐

4𝑚
, 𝜎 =

1

1 + 𝜇𝐶𝐿

, 𝜂 = 𝜇𝜎𝐶𝑀 , (3)

with the equilibrium flight speed 𝑈 and 𝛾 as the flight path angle. The parameter 𝜌
denotes the density of air, 𝑆 denotes the platform area of the wing, 𝑐 denotes the average
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chord length and 𝑚 denotes the mass of the airplane, 𝐶𝑊 denotes the coefficient of
weight, 𝐶𝑀 denotes coefficient of pitch moment, and 𝐼𝑦𝑦 denotes the normalized moment
of inertia. The aerodynamic coefficients of thrust, drag and lift are 𝐶𝑇 , 𝐶𝐷, 𝐶𝐿. Based on
the above assumptions, the dynamics of the airplane around a stationary operating point
𝑝𝑐 = (𝛼𝑐, 𝑞𝑐, 𝜃𝑐, 𝛿𝑐) for an equilibrium flight speed is obtained by Taylor linearization of
𝑓(𝑥, 𝑢)

𝐴 =
𝜕𝑓

𝜕𝑥
|𝑝𝑐 =

⎛⎝ −0.313 56.7 0
−0.0139 −0.426 0

0 56.7 0

⎞⎠ , 𝐵 =
𝜕𝑓

𝜕𝑢
|𝑝𝑐 =

⎛⎝ 0.232
0.0203

0

⎞⎠ (4)

and can be described as follows

�̇� = −0.313𝛼 +56.7 𝑞 +0.232 𝛿

𝑞 = −0.0139𝛼 −0.426 𝑞 +0.0203 𝛿 (5)

𝜃 = 56.7 𝑞

2. Control loop designed in Matlab/Simulink R○

2.1. Description of the designed structure

For the flight model introduced above, we have developed a series of controllers using
Matlab/Simulink R○ whose aim is to keep the pitch angle 𝜃 below a maximum value 𝜃𝑚𝑎𝑥

to prevent airflow disruption at the wings. We have selected the period of a climb flight
and assume, that the pilot selects a constant deflection angle 𝛿𝑚𝑎𝑛 as manual input, what
might cause pitch angle 𝜃 to increase. If 𝜃 becomes greater than an upper bound, the
anti-stall mode is activated and the controller computes a corrective 𝛿𝑐𝑜𝑟𝑟. When – as a
consequence – 𝜃 falls again below a lower bound (due to hysteresis, the lower bound is
slightly different from upper bound), the anti-stall mode is switched off again and the
pilot’s 𝛿𝑚𝑎𝑛 become again the input for the airplane. An overview of the entire control
system is shown in Figure 2.

Our closed loop control system follows the classical approach and can be split into
a plant model and a controller system. The plant model is depicted in Figure 2 by
the orange block (1) with input 𝑑𝑒𝑙𝑡𝑎 and outputs 𝑞 and 𝑡ℎ𝑒𝑡𝑎. This block realizes the
linearized airplane model specified by equation Eq.(5).

The controller system consists of a total of three blocks (cmp. Figure 2) including
the following functions: (2) Computation of the anti-stall mode, (3) computation of the
delta correction value 𝛿𝑐𝑜𝑟𝑟, and (4) selection of the delta value 𝛿 as actuating input of
the airplane model block (1).

The decision making in block (2) is based on a comparison between the currently
measured pitch angle 𝜃 and the maximum value 𝜃𝑚𝑎𝑥. To avoid chattering, a distinction
is made between a lower 𝜃𝑚𝑎𝑥,𝑙𝑜𝑤 and an upper threshold 𝜃𝑚𝑎𝑥,𝑢𝑝. Thereby the anti-stall
mode is activated if 𝜃 > 𝜃𝑚𝑎𝑥,𝑢𝑝 is valid and is deactivated again if 𝜃 < 𝜃𝑚𝑎𝑥,𝑙𝑜𝑤 is fulfilled.

Block (3) realizes the computation of the delta correction value 𝛿𝑐𝑜𝑟𝑟 by applying the
simple proportional (P) control law

𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 𝑒 (6)
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Fig 2. Overview of the entire control system designed in Matlab/Simulink R○

where 𝑒 = 𝜃𝑑 − 𝜃 denotes the control error and 𝑘𝑝 > 0 denotes the real-valued controller
gain.

In many cases, a system behaves smoother and has more performance if instead the
simple P-control law the PD (proportional-derivative) or the PID (proportional-integral-
derivative) control law is applied. While the implementation of the PD / PID control law
within block (3) in Matlab/Simulink R○ can be done easily, the transformation of this new
Matlab/Simulink R○-model into a hybrid program (HP) as input for the theorem prover
KeYmaera as described in Section 3. faces some serious problems. These problems are
discussed in Section 4.

In block (4), the delivery of the actuating signal either from the manual demand of
the pilot 𝛿𝑚𝑎𝑛 or from the anti-stall controller 𝛿𝑐𝑜𝑟𝑟 takes place. The implementation of
block (4) is illustrated in detail in Figure 3, where the switching between 𝛿𝑚𝑎𝑛 and 𝛿𝑐𝑜𝑟𝑟
is realized by a crisp mode-dependent function.

Fig 3. Control block (4) of Figure 2: Selection of the delta value by crisp function
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2.2. System analysis by simulation

The standard technique to analyse Matlab/Simulink R○-models is simulation. For a simula-
tion, concrete values for constants (e.g. 𝑘𝑝) and for input parameters ( 𝛿𝑚𝑎𝑛, 𝜃𝑑 ) are
chosen and the system is executed. The system behaviour can be depicted by function
graphs showing the values of system variables over time (cmp. Figure 4, Figure 5).

We actually simulate two versions of the system: the first version assumes correct
measurement of the output 𝜃 of block (1), as described above and as depicted in Figure 2.

In the second simulation, we assume that output 𝜃 of block (1) is not measured
correctly by sensors. This is modelled by applying an error function on 𝜃 before it becomes
the input for block (2) and block (3). Applying error functions is a standard modelling
technique in Matlab/Simulink R○.

2.2.1. Assuming correct sensor measuring for 𝜃

The pitch angle 𝜃 is one of the outputs of the plant model realized by block (1) and
the input for the control loop consisting of blocks (2-4). Based on 𝜃, the input 𝛿 (pitch
elevator angle) is computed for the next cycle.

Assuming that the angle 𝜃 is correctly measured by sensors, the simulation of the
system as shown in Figure 4 does not detect any point in time in which pitch angle 𝜃
becomes negative. Note that if pitch angle 𝜃 would become negative, the airplane would
lose height and might eventually crash.

Observing only non-negative values for 𝜃 in a simulation is not a guarantee that 𝜃
never becomes negative, but it is already a good starting point for formal verification of
the system’s safety (cmp. Section 3.).

Fig 4. Simulation results for correct (fault free) sensor measuring of 𝜃
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2.2.2. Assuming incorrect sensor measuring for 𝜃

When building safety critical systems, engineers should always take into account that
sensors might provide wrong data. We have modelled in a second Matlab/Simulink R○-
model a faulty sensor just by substituting the output 𝜃 of the plant model in block (1)
by 𝜃+𝜃offset, where 𝜃offset is a predefined constant. When simulating this second model, it
can be immediately seen that 𝜃 becomes soon negative, i.e. the airplane can lose height.
This simulation is shown in Figure 5.

Fig 5. Simulation results for incorrect sensor measuring of 𝜃

3. Logical Analysis of Flight Control Models

As detailed in the previous section, the Matlab/Simulink R○ toolkit is able to simulate the
modelled system. As one can easily see, the airplane might lose height when sensors for
measuring pitch angle 𝜃 provide wrong data. However, for the opposite case of having a
(presumably) correct system, simulation is not a sufficient technique to ensure the correct
system behaviour under all possible circumstances. In our case, the correct behaviour
means that pitch angle 𝜃 remains always positive (recall that we model the phase of
climb flight).

In this section, we present a translation of the Matlab/Simulink R○ model into a hybrid
program (HP), a notion similar to well-known hybrid automata [7]. Since the notion of
HP is supported by the theorem prover KeYmaera [4, 3], our transformation paves the
way to formally verify safety properties of hybrid systems [6, 5].
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3.1. KeYmaera

A proof task for KeYmaera has to be formulated in differential dynamic logic (DDL),
which is an extension of classical dynamic logic (DL) [9].

Classical DL allows to prove pre-/post-condition contracts (known from Design-by-
Contract) for programs written in a simple while-language, i.e. a programming language
supporting the classical concepts of imperative programming, such as assignment to a
variable, sequential execution, iterative execution, and case distinction. The programming
language handled by the theorem prover KeYmaera - known as Hybrid Program (HP) -
also supports to a certain degree nondeterministic execution, as realized by the statements
nondeterministic assignment ( x = * ), nondeterministic choice ( 𝛼∪𝛽 ), and nondetermi-
nistic iteration ( (𝛼)* ).

Technically, classical DL is a modal logic with modalities box ([𝛼]𝜓) and diamond
(< 𝛼 > 𝜓), where 𝛼 is a program and 𝜓 a logical formula expressing a property on the
state of the machine, on which the program is executed. The state of the machine is
defined as the value vector of all program variables occurring in program 𝛼. Note that
in HP all variables are of type Real and represent only one single scalar value. This is
an important difference to Matlab/Simulink R○, where a variable can be of type vector
or matrix and can represent a list of scalar values or even a (numerically represented)
function.

For the rest of the paper, only the box-modality is applied; the formula [𝛼]𝜓 states
that in each possible post-state after program 𝛼 has terminated the formula 𝜓 holds.
Please note that termination of 𝛼 is not claimed! Please further note that since 𝛼 can
contain nondeterministic statements the execution of 𝛼 can indeed result in multiple
post-states.

The main difference of DDL and DL is that the former supports continuous evolution
statements. When a continuous evolution statement is executed, the variables 𝑥1, 𝑥2, . . . , 𝑥𝑛
selected by the statement change their values synchronously according to coupled differential
equations. The value change is restricted by an optional evolution constraint 𝐻. Table 1
summarizes the basic statements of KeYmaera’s programming language HP.

Table 1. Statements of HP (adapted from [6])
HP Notation Operation Effect
𝑥1 := 𝜃1, . . . , 𝑥𝑛 := 𝜃𝑛 discrete jump simultaneously assign 𝜃𝑖 to variable 𝑥𝑖
𝑥 := * nondet. jump assign any value to variable 𝑥
𝑥′1 := 𝜃1, 𝑥

′
2 := 𝜃2, . . . continuous evo. differential equations for 𝑥𝑖 within

. . . , 𝑥′𝑛 := 𝜃𝑛 & 𝐻 evolution domain 𝐻 (first-order formula)
?𝐻 state test test first-order formula 𝐻 at current state
𝛼; 𝛽 seq. composition HP 𝛽 starts after HP 𝛼 finishes
𝛼 ∪ 𝛽 nondet. choice choice between alternatives HP 𝛼 or HP 𝛽
𝛼* nondet. repetition repeats HP 𝛼 n-times for any 𝑛 ∈ N0

For a detailed introduction to DDL, the reader is referred to [6]. In [8], the limitations
of HP with respect to expressiveness and maintainability is investigated.
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3.2. Flight model as KeYmaera-input

Table 2. AirplaneClimbControl (ACC)

𝐴𝐶𝐶 ≡ (𝑐𝑡𝑟𝑙; 𝑝𝑙𝑎𝑛𝑡)* (7)
𝑐𝑡𝑟𝑙 ≡ 𝑏𝑙𝑜𝑐𝑘2; 𝑏𝑙𝑜𝑐𝑘3; 𝑏𝑙𝑜𝑐𝑘4 (8)

𝑏𝑙𝑜𝑐𝑘2 ≡ (?𝜃 > 𝜃𝑚𝑎𝑥,𝑢𝑝; 𝑠𝑤𝑖𝑡𝑐ℎ𝐴𝑛𝑡𝑖𝑆𝑡𝑎𝑙𝑙 := 1)∪ (9)
(?𝜃 < 𝜃𝑚𝑎𝑥,𝑙𝑜𝑤; 𝑠𝑤𝑖𝑡𝑐ℎ𝐴𝑛𝑡𝑖𝑆𝑡𝑎𝑙𝑙 := 0)∪ (10)
(?(𝜃 ≤ 𝜃𝑚𝑎𝑥,𝑢𝑝 ∧ 𝜃 ≥ 𝜃𝑚𝑎𝑥,𝑙𝑜𝑤)) (11)

𝑏𝑙𝑜𝑐𝑘3 ≡ 𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 * (𝜃𝑑 − 𝜃) (12)
𝑏𝑙𝑜𝑐𝑘4 ≡ 𝛿 = 𝑠𝑤𝑖𝑡𝑐ℎ𝐴𝑛𝑡𝑖𝑆𝑡𝑎𝑙𝑙 * 𝛿𝑐𝑜𝑟𝑟 + 𝛿𝑚𝑎𝑛 * (1 − 𝑠𝑤𝑖𝑡𝑐ℎ𝐴𝑛𝑡𝑖𝑆𝑡𝑎𝑙𝑙) (13)
𝑝𝑙𝑎𝑛𝑡 ≡ 𝑡 := 0; (14)

(𝑡′ = 1, (15)
𝛼′ = −0.313 * 𝛼 + 56.7 * 𝑞 + 0.232 * 𝛿, (16)
𝑞′ = −0.0139 * 𝛼− 0.426 * 𝑞 + 0.0203 * 𝛿, (17)
𝜃′ = 56.7 * 𝑞 (18)
& 𝑡 <= 𝜖) (19)

The Matlab/Simulink R○-model shown in Figure 2 can be translated into a hybrid
program 𝐴𝐶𝐶 as shown in Table 2. In line (7), the overall structure of 𝐴𝐶𝐶 is shown as
the nondeterministic iteration (operator *) over the sequential composition (operator ;)
of subsystems 𝑐𝑡𝑟𝑙 and 𝑝𝑙𝑎𝑛𝑡. The control part 𝑐𝑡𝑟𝑙 in line (8) is sequentially composed
of 𝑏𝑙𝑜𝑐𝑘2− 𝑏𝑙𝑜𝑐𝑘4, while these HP programs tightly correspond to the blocks (2), (3), (4)
in the Matlab/Simulink R○-model shown in Figure 2.

In 𝑏𝑙𝑜𝑐𝑘2, the flag 𝑠𝑤𝑖𝑡𝑐ℎ𝐴𝑛𝑡𝑖𝑆𝑡𝑎𝑙𝑙 is either switched on (line (9)) or switched off (line
(10)) after comparing the current value of pitch angle 𝜃 with predefined threshold values
𝜃𝑚𝑎𝑥,𝑢𝑝, 𝜃𝑚𝑎𝑥,𝑙𝑜𝑤. The program structure of 𝑏𝑙𝑜𝑐𝑘2 is basically an if-then-else and therefore
we have to specify in line (11) that in all remaining cases the value of 𝑠𝑤𝑖𝑡𝑐ℎ𝐴𝑛𝑡𝑖𝑆𝑡𝑎𝑙𝑙

remains the same.
In 𝑏𝑙𝑜𝑐𝑘3, the correction value 𝛿𝑐𝑜𝑟𝑟 is computed in terms of a simple proportional (P)

controller (line (12)).
In 𝑏𝑙𝑜𝑐𝑘4, the actual plant input 𝛿 is computed by switching between 𝛿𝑐𝑜𝑟𝑟 and 𝛿𝑚𝑎𝑛

depending on the value of 𝑠𝑤𝑖𝑡𝑐ℎ𝐴𝑛𝑡𝑖𝑆𝑡𝑎𝑙𝑙 (line (13)).
Subprogram 𝑝𝑙𝑎𝑛𝑡 is the sequential composition of the reset of auxiliary variable 𝑡 to

0 (line (14)) and a continuous evolution statement (lines (15) - (19)). This continuous
evolution statement encodes exactly the linearized airplane model specified in equation
Eq.(5). The domain constraint 𝑡 < 𝜖 (line (19)) together with the ODE 𝑡′ = 1 (line (15))
has the effect that the system remains at longest time 𝜖 in the evolution state.
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3.3. Proof task for correct behaviour

We can now formally formulate the safety property we would like to show for our hybrid
program 𝐴𝐶𝐶:

𝜃 > 0 → [𝐴𝐶𝐶] 𝜃 > 0 (20)

In words, (20) reads as: whenever the system (including its controller) is started in a
situation in which the pitch angle is positive, then after every control loop (which takes
mostly time 𝜖), the pitch angle remains positive.

Note that it is not the goal of this paper to actually establish a formal proof for (20)
using the theorem prover KeYmaera. This task has been postponed to future work.

4. Lessons Learned
In Section 3.2. we presented based on an example a transformation of Matlab/Simulink R○-
models into input artefacts for the theorem prover KeYmaera, which are written in HP

Source and target notation of this transformation have a semantic gap that cannot
always be bridged by a clever encoding in the target notation HP. The most striking
difference are the allowed types for variables and the predefined operations on these
types. In KeYmaera, every variable is of type Real, for which only common arithmetic
operation such as + ,− , * , / and comparison operation < ,≤ , > ,≥ ,= are provided. In
Matlab, variables can be of a numerical type or of an n-dimensional list (aka. vector,
matrix, grid) or even of a function type. The list of operations supported by these
types is much longer than in HP: arithmetic operation, trigonometric function, matrix
multiplication, and many more.

Another important difference is that in HP the derivation operator ’ can only be
applied in a continuous evolution statement, whose ODEs are restricted to the form
𝑥′𝑖 = 𝜃𝑖, while 𝜃𝑖 must not contain any derivative term. In Matlab, the derivation operator
can be applied much more freely, e.g. in the plant model as well as in the controller
system.

Let us illustrate these problems with a concrete example. In our Matlab/Simulink R○-
model presented above, the computation of 𝛿𝑐𝑜𝑟𝑟 is done by applying the P control law
𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 𝑒 (cmp. Eq. (6)). This law is transformed to 𝑏𝑙𝑜𝑐𝑘3 with implementation
𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 * (𝜃𝑑 − 𝜃) (comp. line (12) in Table 2).

Suppose, we would like to substitute in the Matlab/Simulink R○-model the P by a PD
control law, which would be implemented by

𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 𝑒+ 𝑘𝑑 �̇� (21)

where 𝑒 = 𝜃𝑑 − 𝜃 denotes the control error and 𝑘𝑝 > 0 and 𝑘𝑑 > 0 denote real-valued
controller gains. For such a system definition, our transformation would yield for 𝑏𝑙𝑜𝑐𝑘3
the implementation

𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 * (𝜃𝑑 − 𝜃) + 𝑘𝑑 * (𝜃𝑑 − 𝜃)̇ (22)

The problem now is that Eq. (22) cannot be directly transformed into a HP since
the derivation operator ’ must only occur in form 𝑣𝑎𝑟′ = <exp> within a continuous
evolution statement and this form is not met by Eq. (22).
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Fortunately, since 𝜃𝑑 is a predefined constant, we can now rewrite within Eq. (22)
subterm (𝜃𝑑 − 𝜃)̇ by −𝜃 and get

𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 * (𝜃𝑑 − 𝜃) − 𝑘𝑑 * 𝜃 (23)

Now we remember the last line of Eq.(5) 𝜃 = 56.7 𝑞 and get finally

𝛿𝑐𝑜𝑟𝑟 = 𝑘𝑝 * (𝜃𝑑 − 𝜃) − 𝑘𝑑 * 56.7 * 𝑞 (24)

If the PD control law is formulated in this form, it can be directly transformed into
HP since not derivation operator is applied any longer.

5. Related Work
Safety analysis of flight control systems has a long tradition in the academic control
community. Based on linear models which describe the dynamics of the aircraft for
individual degrees of freedom, formal methods of control theory such as stability analysis,
model-based fault detection and isolation (FDI) and fault tolerant control (FTC) are
applied [16],[29]. Due to the nonlinear behaviour of aircraft dynamics, the assumption
of an approximate description with linear models is only valid in a small working range.
In the case of an fault, however, this range is left. For this reason, model classes such
as quasi-LPV (linear parameter variable) [30] and Takagi-Sugeno systems have been
investigated in recent years. These techniques allow to describe nonlinear dynamics in
such a way that formal safety system analysis is feasible [31]. In order to be able to
compare the different approaches in an objective way, benchmarks have been established
in cooperation with industry [20], [17], [18]. For this purpose, generic flight models or
models that describe common target aircraft are used.

For the safety analysis of a longitudinal motion controller, a logic based verification
technique has been chosen in this paper. The core of our approach is based on differential
dynamic logic (DDL) [3], for which the prover KeYmaera has been developed. Numerous
case studies from different domains have been conducted, in which KeYmaera proved to
be powerful enough to verify real-world cyber-physical systems [22], [23], [24].

An alternative logic-based verification backend would be HyComp [27], which is also
able to verify hybrid automata. HyComp is an SMT-based model checker and expects a
system description in terms of the HyDI symbolic language.

One of the bottlenecks for applying KeYmaera is the necessity to describe the system
(both plant and controller) in form of a hybrid program, which is a rather archaic, text
oriented notation. In this paper, we have provided – based on an example – a translation
from the notation Matlab/Simulink R○ into a hybrid program. While this translation is
for many constructs straightforward, special attention is needed to translate how the
controller computes the corrective input for the plant. In practice, this is often done by
applying a P-, PD-, or PID-controller law.

In [6], the integration of a PD-controller is illustrated in Example 9b (page 18), but
the PD-controller becomes part of the plant and not of the controller. Thus, to our
knowledge, it is still an unsolved problem how to model PD- and PID-controller in terms
of hybrid programs.
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Instead of using logic-based verification methods, tools such as SpaceEx [25] and
Flow* [26] apply reachability analysis as verification method. The goal of reachability
analysis is to obtain a verification whether a hybrid automaton never reaches an unsafe
state configuration [11]. In contrast to logic analysis, the verification of the reachability
for hybrid systems is based on the level set techniques [12], which determines an implicit
representation of the boundary of this reachable set.

For systems with complex dynamics, some approximation methods are needed for
reachability computations [13]: A group of methods seeks an efficient over-approximation
of the reachable set for hybrid systems, whose continuous dynamics is defined by linear
differential equations. Such systems can be implemented using tools like d/dt [14] or the
MATLAB-based tool CheckMate [28]. Here, sets are represented as convex polyhedra.
The propagation of these polyhedra under linear dynamics could result in over-approxi-
mations of nonlinear dynamics along each surface of the polyhedra.

Conclusion

In this paper, we have investigated safety critical software for controlling the flight
of modern airplanes. Such control software is usually developed using tools such as
Matlab/Simulink R○. We present a possible controller for the computation of the pitch
elevator angle, but this controller has been completely designed by ourselves. The sole
purpose of our model is to provide an example at which quality assurance techniques
can be applied and demonstrated.

For the controller of our example, we review two main safety properties: Does the
controller effectively prevent airflow disruption, which is the main purpose of the controller.
However, there is another safety property, which can be easily overlooked when airplane
software is hastily developed: Is it possible that the controller software could cause the
airplane to lose height, which - eventually - might cause the airplane to crash.

The simulations of our controller suggest, that both safety properties are met. However
and not surprisingly, the controller can cause airplane crashes when the sensor measuring
the pitch angle 𝜃 does not provide correct data.

For the case that the sensor works correctly, we have translated the Matlab/Simulink R○-
model successfully into a HP model. This paves the way to verify using the theorem
prover KeYmaera that for all possible situations the system is safe (not only for the few
situations captured by the simulation). Finding an actual proof for the described safety
properties was not the goal of this paper.

As discussed in Section 4., a successful transformation is only possible if the source
model meets some restrictions. Whenever functions are used in the source model for
which there is no corresponding function in HP, the generated target model cannot be
parsed by KeYmaera. Likewise, the derivation operator should be used in the source
model only at locations, which are mapped to continuous evolutions statements in HP.
As the example given in Section 4. illustrates, all other occurrences of the derivation
operator have to be manually substituted by equivalent terms prior to transformation,
but this seems to be not always possible.
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Аннотация. Во время набора высоты на больших пассажирских самолетах вертикальное дви-
жение самолета, то есть его угол наклона, зависит от угла отклонения руля высоты, выбранного
пилотом. Если угол наклона становится слишком большим, самолет рискует нарушить воздушный
поток на крыльях, что может привести к его падению. В некоторых самолетах пилоту помога-
ет программное обеспечение, задачей которого является предотвращение нарушения воздушного
потока. Когда угол наклона становится больше определенного порога, программное обеспечение
отменяет решения пилота относительно угла отклонения руля высоты и обеспечивает предполо-
жительно безопасные значения. Хотя вспомогательное программное обеспечение может помочь
предотвратить человеческие сбои, само программное обеспечение также подвержено ошибкам и,
как правило, представляет собой риск для тщательной оценки. Например, если разработчики про-
граммного обеспечения забыли, что датчики могут давать неправильные данные, программное
обеспечение может привести к тому, что угол наклона станет отрицательным. Следовательно, са-
молет теряет высоту и может – в конечном итоге – разбиться.
В этой статье мы представляем исполняемую модель, написанную на Matlab/Simulink R○ для си-
стемы управления пассажирским самолетом. Наша модель также учитывает программное обес-
печение, помогающее пилоту предотвращать нарушение воздушного потока. При моделировании
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набора высоты с использованием нашей модели легко увидеть, что самолет может потерять высоту,
если данные, предоставленные датчиком угла наклона, неверны. Для противоположного случая
правильных данных датчика, моделирование предполагает, что система управления работает пра-
вильно и способна эффективно предотвращать нарушение воздушного потока.
Однако симуляция не является гарантией безопасности системы управления. По этой причине
мы переводим Matlab/Simulink R○-модель в гибридную программу (НР), т. е. во входной синтаксис
средства доказательства теорем KeYmaera. Это открывает путь для формальной проверки свойств
безопасности систем управления, смоделированных в Matlab/Simulink R○. В качестве дополнитель-
ного вклада в эту статью мы обсудим текущие ограничения нашей трансформации. Например,
оказывается, что простые пропорциональные (Р) контроллеры могут быть легко представлены
программами НР, но более продвинутые контроллеры РD (пропорционально-производные) или
РID (пропорционально-интегрально-производные) могут быть представлены как программы НР
только в исключительных случаях.

Ключевые слова: киберфизическая система (CРS), анализ формальной безопасности, гибрид-
ный автомат
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Аннотация. В ИСИ СО РАН разрабатывается система C-lightVer для дедуктивной верифи-
кации С-программ. Исходя из двухуровневой архитектуры системы, входной язык C-light транс-
лируется в промежуточный язык C-kernel. Метагенератор условий корректности принимает на
вход C-kernel программу и логику Хоара для C-kernel. Для решения известной проблемы задания
инвариантов циклов выбран подход финитных итераций. Тело цикла финитной итерации исполня-
ется один раз для каждого элемента структуры данных конечной размерности, а правило вывода
для них использует операцию замены rep, выражающую действие цикла в символической фор-
ме. Также в нашем метагенераторе внедрен и расширен метод семантической разметки условий
корректности. Он позволяет порождать пояснения для недоказанных условий и упрощает локали-
зацию ошибок. Наконец, если система ACL2 не справляется с установлением истинности условия,
можно сосредоточиться на доказательстве его ложности. Ранее нами был разработан способ дока-
зательства ложности условий корректности для системы ACL2. Необходимость в более подробных
объяснениях условий корректности, содержащих операцию замены rep, привела к изменению ал-
горитмов генерации операции замены, извлечения семантических меток и генерации объяснений
недоказанных условий корректности. В статье представлены модификации данных алгоритмов.
Эти изменения позволяют пометить исходный код функции rep семантическими метками, извле-
кать семантические метки из определения rep, а также генерировать описание условия исполнения
инструкции break.
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Введение

Автоматизация верификации C-программ – актуальная проблема современного про-
граммирования. В ИСИ СО РАН разрабатывается система C-lightVer [17] для авто-
матизированной дедуктивной верификации С-программ [16]. Входной язык C-light
– значительное подмножество стандарта C99. В языке C-light было выделено огра-
ниченное ядро – язык C-kernel, обладающий непротиворечивой аксиоматической
семантикой. Процесс верификации разбивается на три этапа. На первом этапе анно-
тированная C-light программа транслируется в эквивалентную программу на языке
C-kernel. Далее, с помощью аксиоматической семантики выводятся условия кор-
ректности (УК) [2]. Затем происходит доказательство полученных УК с помощью
системы автоматизированного доказательства теорем. При разработке системы C-
light возникла задача расширения генератора УК. Для решения задачи была ис-
пользована концепция метагенерации УК [26]. Правила вывода аксиоматической
семантики поступают на вход метагенератору и сопоставляются с программными
конструкциями для вывода УК [16].

Правило вывода условий корректности для циклов языка C-kernel основано на ис-
пользовании инварианта [24]. Инвариант цикла – это утверждение, которое истинно
как перед исполнением цикла, так и для каждой итерации цикла, и обеспечивает
корректность на выходе из цикла. Но в общем случае генерация инварианта цикла –
алгоритмически неразрешимая задача. В проекте C-light мы реализовали обработку
циклов специального вида – финитных итераций над структурами данных [27]. Тело
цикла финитной итерации исполняется один раз для каждого элемента структуры
данных конечной размерности. Чтобы избежать задания инвариантов для таких
циклов, в системе C-lightVer реализован символический метод верификации финит-
ных итераций [14]. В данном методе для таких итераций используется специальное
правило вывода УК, основанное на функции 𝑟𝑒𝑝, называемой операцией замены
и выражающей действие цикла в символической форме.

Функция 𝑟𝑒𝑝 определяется рекурсивно по номеру итерации. В ходе нашей работы
был разработан алгоритм автоматической генерации операции замены [15]. Метод
метагенерации позволил дополнить систему C-lightVer правилом вывода для фи-
нитной итерации [14]. Если C-kernel программа содержит финитную итерацию, то
метагенератор порождает для нее условия корректности, основанные на операции
замены. В системе C-lightVer используется система автоматизированного доказа-
тельства теорем ACL2 [25]. Но использование классической индукции в системе
ACL2 недостаточно для автоматического доказательства содержащих 𝑟𝑒𝑝 УК. Ра-
нее нами были разработаны стратегии доказательства [15, 18], основанные и на ин-
дукции, и на структуре УК, и на структуре финитной итерации.

Для решения проблемы автоматизации дедуктивной верификации необходимо
автоматизировать аннотирование циклов инвариантами, доказательство УК и лока-
лизацию ошибок в случае ложных УК [9]. Система C-lightVer использует комплекс-
ный подход к автоматизированной дедуктивной верификации C-программ. Данный
подход включает символический метод верификации финитных итераций [27], ко-
торый позволяет избежать задания инвариантов циклов, реализующих финитные
итерации, стратегии доказательства для проверки УК на истинность [15,18] и метод
семантической разметки Денни и Фишера для локализации ошибок [5].
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Денни и Фишер предложили добавить в правила вывода УК семантическую
разметку для объяснения результата применения правила. Система C-lightVer бы-
ла дополнена такими правилами с помощью метода метагенерации [14]. Ключевая
особенность подхода Денни и Фишера состоит том, что различные подформулы
располагаются на специальных позициях в правилах вывода, и, исходя из этого,
генератор УК добавляет соответствующие метки к ним. Для генерации объясне-
ний УК метки извлекаются из них, сортируются по номерам строк и переводятся
в текст на естественном языке. Чтобы в таком тексте номера строк были указаны
именно для C-light программы, был создан протокол, позволяющий от конструк-
ций C-kernel программы вернуться к конструкциям исходной C-light программы.
Протокол реализован с помощью транслятора из C-light в C-kernel и обратного
транслятора [24]. Транслятор добавляет в код метаинформацию, которая использу-
ется обратным транслятором. Он устанавливает соответствие между диапазонами
номеров строк обеих программ. Такие диапазоны являются результатом анализа
семантических меток из УК.

Описанные методы анализа и верификации программ были реализованы в си-
стеме C-light ранее. Но появляется задача разбора случаев, если системе ACL2 не
удалось доказать истинность УК. Отметим, что доказательство ложности УК га-
рантирует наличие ошибки в программе или в ее спецификациях. В таком случае
модуль локализации ошибок может сообщать о несоответствии программы и спе-
цификации. Поэтому для более точного анализа УК необходимо разработать стра-
тегии проверки их ложности. Так как переменные ACL2 находятся под неявным
квантором всеобщности, то доказательство отрицания УК приводит к появлению
квантора существования. Поэтому наши стратегии [15, 18] не подходят для доказа-
тельства отрицания УК. Проблема состоит также в том, чтобы стратегия проверки
ложности работала в случае цикла с оператором break. Ранее нами был разрабо-
тан способ доказательства ложности условий корректности для системы ACL2 [17].
Другой проблемой является использование семантических меток для объяснения
УК, содержащего функцию 𝑟𝑒𝑝. Согласно методу Денни и Фишера меткой поме-
чается вызов функции 𝑟𝑒𝑝, который не содержит информации о структуре цикла.
Для генерации более подробных объяснений условий корректности, содержащих
операцию замены, в статье представлен разработанный нами способ помечать се-
мантическими метками код функции 𝑟𝑒𝑝. Использование семантических меток в
определении функции 𝑟𝑒𝑝 привело к изменению алгоритмов генерации операции
замены, извлечения семантических меток и генерации объяснений недоказанных
условий корректности. В статье представлены разработанные нами модификации
данных алгоритмов.

Данная статья имеет следующую структуру. В разделе 1. описаны методы, ре-
ализованные ранее в системе C-lightVer и составляющие основу комплексного под-
хода к дедуктивной верификации C-программ. В разделах 2. и 3. приведены раз-
работанные нами ранее стратегии доказательства. В разделе 2. описана вспомога-
тельная стратегия проверки формулы на истинность, а в разделе 3. – стратегия
проверки ложности УК. В разделе 4. представлены наши новые результаты, рас-
ширяющие комплексный подход системы C-lightVer. В разделе 4. приведены моди-
фицированные алгоритмы генерации операции замены, извлечения семантических
меток и генерации объяснений недоказанных УК. В разделе 5. показан пример, де-
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монстрирующий применение наших новых результатов. В заключении дан список
наших новых результатов и описаны наши планы.

Обзор литературы. Существуют различные методы автоматизации дедуктив-
ной верификации программ с циклами. Но в отличие от символического метода
верификации финитных итераций, данные методы основаны на генерации инва-
риантов циклов в определенных случаях. Ли и др. [22] разработали обучающийся
алгоритм генерации инвариантов циклов, но их метод не допускает наличие опера-
тора break в теле цикла, а также операций над массивами. Туэрк [30] предложил
использовать пред- и постусловия для циклов типа while, однако их должны зада-
вать пользователи. Галеотти и др. [8] улучшили известный метод изменения посту-
словия комбинацией генерации тестов и динамическим нахождением инварианта.
Тем не менее с помощью этого подхода им не удалось вывести полный инвари-
ант в программах сортировки. Кроме того, Галеотти и др. [8] не доказывали свой-
ство, что отсортированный массив является перестановкой исходного. Сривастава и
др. [29] предложили метод, основанный на шаблонах инвариантов, предоставляемых
пользователями. Но этот метод не позволил использовать в постусловии свойство
перестановочности, необходимое для задания свойства отсортированности. В экспе-
риментах по верификации программ сортировки Сривастава и др. задавали посту-
словие с использованием более слабого свойства, чем свойство перестановочности.
Ковач [20] разработала метод автоматической генерации инвариантов цикла для
P-разрешимых циклов. Главные отличия данного метода от символического метода
верификации финитных итераций состоят в ограничениях на тело цикла: 1) правые
операнды инструкций присваивания должны иметь вид полиномов, 2) в методе [20]
не рассматривается инструкция break.

Для сравнения с комплексным подходом, применяемым в системе C-lightVer,
рассмотрим два класса исследований, основанных на стратегиях автоматизации до-
казательства по индукции.

В обзорной работе [11] рассматривается класс исследований, основанный на стра-
тегиях генерации таких вспомогательных лемм, которые могут помочь доказать ис-
ходную теорему. Свойство полноты для таких методов невозможно гарантировать, а
вопрос корректности сводится только к вопросу корректности работы применяемых
систем автоматизированного доказательства. Примером реализации такого подхода
является система ACL2(ml) [10]. Генерация вспомогательных лемм в данной систе-
ме основана на комбинации двух методов. Первым методом является распознавание
шаблонов доказательств с помощью статистического машинного обучения. Вторым
методом служит символический метод нахождения аналогичной леммы. Но теории
предметной области могут серьезно отличаться для разных программ. Поэтому ме-
тоды машинного обучения плохо подходят для доказательства УК. Отметим, что
Регеру и др. для проекта по расширению возможностей системы Vampire [28] при-
шлось разрабатывать новые стратегии автоматизации доказательства по индукции.

Другой класс исследований основан на узкоспециализированных стратегиях,
ориентированных на упрощение формальной верификации [32]. Отметим, что на-
личие циклов приводит к необходимости автоматизации доказательства по индук-
ции [23]. Так как для решения этой проблемы нами был разработан комплекс-
ный подход, основанный на стратегиях доказательства, то применяемый в системе
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C-lightVer подход можно отнести к данному классу. Кроме него в качестве примера
можно рассмотреть метод формальной верификации CLP [1]. Он основан на моде-
лировании программы логическими конструкциями. Для обработки такой модели
необходимо использовать специальные стратегии. Но стратегии проекта CLPT [1]
ориентированы только на обработку предикатов. Также в качестве примера можно
рассмотреть систему AstraVer [6] и используемый в ней метод лемма-функций [31].
Данная стратегия основана на задании спецификаций определенного вида, что об-
легчает задачу по сравнению с заданием инвариантов, но не позволяет достигнуть
полной автоматизации. Подобная стратегия применена и в проекте по расширению
возможностей системы Frama-C [3].

Дедуктивная верификация программ основывается на построении и выводе УК.
Но для локализации ошибок построения и вывода УК недостаточно, необходимо
произвести анализ УК, объясняющий структуру УК. Актуальность проблемы ав-
томатизации локализации ошибок при использовании дедуктивной верификации
была продемонстрирована на примере обучения студентов применению системы
AutoProof для верификации Eiffel-программ [4, 12]. Кенигхофер и др. [19] реализо-
вали в системе Frama-C автоматизированную локализацию ошибок в C-программах
с помощью дедуктивной верификации. Их подход основан на внесении изменений
в выражения верифицируемой программы. Но в их подходе не поддерживается пол-
ная автоматизация, так как инварианты циклов задает пользователь системы ве-
рификации. Рассмотрим два других проекта, основанных на формальном подходе
к локализации ошибок. В проекте Centaur [7] УК анализируются для поиска услов-
ных выражений из исходных условных операторов и циклов. В проекте Лейно [21]
базовая логика расширена метками, предоставляющими пригодную для объяснения
семантическую информацию. В проекте Centaur [7] используются некоторые алго-
ритмы из области отладки программ. В проекте Лейно [21] метки вводятся на этапе
трансляции в промежуточный язык, к которому применяется стандартный гене-
ратор. Также в этих двух проектах используются более простые, чем С, входные
языки.

1. Методы комплексного подхода C-lightVer

Для описания основы комплексного подхода к дедуктивной верификации
C-программ рассмотрим методы, реализованные ранее в системе C-lightVer.

Метод метагенерации условий корректности. Так как аксиоматическая се-
мантика представляет собой набор правил вывода и аксиом для всех конструкций
языка программирования, то для вывода УК метагенератор принимает в качестве
аргумента правила вывода и аксиомы аксиоматической семантики. Они задают со-
бой шаблоны для сопоставления с программными конструкциями [16]. Основой язы-
ка шаблонов является логика первого порядка и грамматика языка C. В выраже-
ниях этого языка сохраняются нетерминальные символы (неинтерпретированные
предикатные символы и “фрагментные переменные” [26] для обозначения фрагмен-
тов кода). Принадлежность метаданных определенному классу в языке шаблонов
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задается в явном виде [16]. Например, конструкция 𝑎𝑛𝑦_𝑐𝑜𝑑𝑒(𝑆) может соответство-
вать любой последовательности (включая пустую) конструкций языка программи-
рования. Для описания конструкции 𝑣𝑒𝑐𝑡𝑜𝑟_𝑠𝑢𝑏𝑠𝑡𝑖𝑡𝑢𝑡𝑖𝑜𝑛 введем обозначения. Пусть
вектор 𝑣 = ⟨𝑣1 . . . 𝑣𝑘⟩ и для каждого 𝑗(1 ≤ 𝑗 ≤ 𝑘) выражение 𝑒𝑥𝑝𝑟𝑗 является резуль-
татом замены всех вхождений терма 𝑣𝑒𝑐𝑡𝑜𝑟_𝑒𝑙𝑒𝑚𝑒𝑛𝑡 в выражении 𝑒𝑥𝑝𝑟 на 𝑣𝑗. Тогда
𝑣𝑒𝑐𝑡𝑜𝑟_𝑠𝑢𝑏𝑠𝑡𝑖𝑡𝑢𝑡𝑖𝑜𝑛(𝑇, 𝑣𝑒𝑐, 𝑒𝑥𝑝𝑟) обозначает одновременную замену для каждого
𝑗(1 ≤ 𝑗 ≤ 𝑘) всех вхождений 𝑣𝑗 в формуле 𝑇 на выражение 𝑒𝑥𝑝𝑟𝑗.

Метод семантической разметки. Денни и Фишер [5] предложили добавить
в правила Хоара семантическую разметку для объяснения результата применения
правила. Будем использовать для помеченных термов ⌈𝑡⌉𝑙, означающее, что терму
𝑡 сопоставляется метка 𝑙. Метки имеют вид 𝑐(𝑜, 𝑛), где 𝑐 – концепция (тип метки),
𝑜 – диапазон строк, 𝑛 – дополнительная информация.

Для каждого типа метки пользователь системы верификации задает шаблон
текста. Такие текстовые шаблоны подаются на вход метагенератору. Они подоб-
ны форматным строкам в языке Си, так как при их задании можно использовать
специальные символы для обозначения диапазона строк.

Для поддержки произвольных концепций меток в проекте C-light язык описания
правил вывода был расширен специальной конструкцией 𝑙𝑎𝑏𝑒𝑙 [14], используемой
для описания меток. Конструкция 𝑙𝑎𝑏𝑒𝑙 имеет вид (𝑙𝑎𝑏𝑒𝑙 𝑡 𝑐), где 𝑡— терм, к которому
приписана метка, а 𝑐 – строка (тип метки).

Денни и Фишер предложили извлекать метки из УК в порядке увеличения номе-
ров соответствующих метке строк [5]. Так формируется список меток, используемый
для генерации объяснения УК. В системе C-lightVer реализован алгоритм извлече-
ния меток из УК [14], отличающийся от подхода Денни и Фишера. Этот алгоритм
основан на представлении УК в виде дерева, которое обходится в глубину. Мет-
ки добавляются в список, используемый для генерации объяснения УК, в порядке
такого обхода.

Таким образом, результатом работы алгоритма извлечения меток из УК явля-
ется список меток, используемый для генерации объяснения УК. После извлечения
меток из УК происходит генерация объяснения УК. Алгоритм генерации объясне-
ния УК основан на последовательном обходе полученного списка меток. Для каж-
дой посещенной при обходе метки текст ее заполненного номерами строк шаблона
добавляется к тексту, объясняющему УК.

Символический метод верификации финитных итераций. Рассмотрим ин-
струкцию вида 𝑓𝑜𝑟 𝑥 𝑖𝑛 𝑆 𝑑𝑜 𝑣 := 𝑏𝑜𝑑𝑦(𝑣, 𝑥) 𝑒𝑛𝑑, где 𝑆 – структура данных, 𝑥 –
переменная типа “элемент 𝑆”, 𝑣 – вектор переменных цикла, который не содержит
𝑥, и 𝑏𝑜𝑑𝑦 представляет тело цикла, которое не изменяет 𝑥 и которое завершается
для каждого 𝑥 ∈ 𝑆. Как описано ниже структура 𝑆 может быть изменена. Тело
цикла может содержать только инструкции присваивания, инструкции 𝑖𝑓 (возмож-
но вложенные) и инструкции 𝑏𝑟𝑒𝑎𝑘. Такие инструкции называются допустимыми
конструкциями тела цикла [15]. Такие циклы 𝑓𝑜𝑟 называются финитными итераци-
ями. Пусть 𝑣0 – вектор значений переменных 𝑣 до исполнения цикла. Чтобы выра-
зить эффект финитной итерации определим операцию замены 𝑟𝑒𝑝(𝑛, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦), где
𝑟𝑒𝑝(0, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦) = 𝑣0, 𝑟𝑒𝑝(𝑖, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦) = 𝑏𝑜𝑑𝑦(𝑟𝑒𝑝(𝑖 − 1, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦), 𝑠𝑖) для каждого
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𝑖 = 1, 2, . . . , 𝑛. Если оператор выхода из цикла сработал на итерации 𝑖 (1 ≤ 𝑖 ≤ 𝑛),
то финитная итерация продолжает свое исполнение, но вектор 𝑣 не изменяется:
∀𝑗(𝑖 ≤ 𝑗 ≤ 𝑛) 𝑟𝑒𝑝(𝑖, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦) = 𝑟𝑒𝑝(𝑗, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦).

Рассмотрим правило вывода, предложенное для финитной итерации и расши-
ренное семантическими метками, на языке описания шаблонов:

{P} prog {(vector_substitution(Q, v,
(label rep_iter rep(n, v, S, body).vector_element))}

|- {any_predicate(P)} any_code(prog)
for(int_var(i) = 0; int_var(i) < int_var(n); int_var(i)++)
admissible_construct(i, n, v, S, body)
{any_predicate(Q)}

где конструкция 𝑎𝑑𝑚𝑖𝑠𝑠𝑖𝑏𝑙𝑒_𝑐𝑜𝑛𝑠𝑡𝑟𝑢𝑐𝑡(𝑖, 𝑛, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦) соответствует допустимой кон-
струкции тела цикла, 𝑖𝑛𝑡_𝑣𝑎𝑟 соответствует целочисленной переменной. Конструк-
ция 𝑣𝑒𝑐𝑡𝑜𝑟_𝑠𝑢𝑏𝑠𝑡𝑖𝑡𝑢𝑡𝑖𝑜𝑛(𝑄, 𝑣, 𝑟𝑒𝑝(𝑛, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦).𝑣𝑒𝑐𝑡𝑜𝑟_𝑒𝑙𝑒𝑚𝑒𝑛𝑡) обозначает одно-
временную заменую для каждого 𝑡(1 ≤ 𝑡 ≤ 𝑙𝑒𝑛𝑔𝑡ℎ(𝑣)) всех вхождений 𝑣𝑡 в формуле
𝑄 на 𝑟𝑒𝑝(𝑛, 𝑣, 𝑆, 𝑏𝑜𝑑𝑦).𝑣𝑡. Рекурсивное определение допустимой конструкции опи-
сано в [15]. Алгоритмы сопоставления этих шаблонов и программных конструкций
были реализованы в системе C-lightVer [14–16]. Правило вывода для обратной ите-
рации определено подобным образом.

Автоматическая генерация операции замены. Генерация операции замены
основана на трансляции [15] допустимых конструкций тела цикла в конструкции
ACL2 [25]. Рассмотрим конструкцию (𝑏 * (. . . (𝑣𝑎𝑟 𝑒𝑥𝑝𝑟) . . .) 𝑟𝑒𝑠𝑢𝑙𝑡).

Конструкция вида (𝑣𝑎𝑟 𝑒𝑥𝑝𝑟) означает связывание переменной 𝑣𝑎𝑟 со значением
выражения 𝑒𝑥𝑝𝑟. Выражение 𝑒𝑥𝑝𝑟 может зависеть от связанных ранее переменных.
Значением 𝑏* является значение 𝑟𝑒𝑠𝑢𝑙𝑡, которое может зависеть от связанных пе-
ременных. Значения переменных вектора 𝑣 соответствуют значениям полей струк-
туры 𝑓𝑟 типа 𝑓𝑟𝑎𝑚𝑒. Поэтому для моделирования изменения значения переменной
вектора 𝑣 мы связываем объект 𝑓𝑟 с новым объектом, который отличается от ста-
рого значением соответствующего поля. Для моделирования выхода из цикла мы
используем булевское поле 𝑙𝑜𝑜𝑝-𝑏𝑟𝑒𝑎𝑘 объекта 𝑓𝑟. Это поле истинно только после
срабатывания break. Для моделирования 𝑏𝑟𝑒𝑎𝑘 мы используем связывание вида
((𝑤ℎ𝑒𝑛 𝑡) 𝑓𝑟). Так как в этом случае условием 𝑤ℎ𝑒𝑛 является 𝑡, т.е. "истина", то
такое связывание прекращает исполнение текущего блока 𝑏* и возвращает 𝑓𝑟.

2. Стратегия доказательства формул
с операцией замены

Для описания автоматизации локализации ошибок в системе C-lightVer рассмот-
рим разработанную нами ранее и приведенную в предыдущей работе [17] стратегию
доказательства формул с операцией замены.

Входными аргументами данной стратегии являются импликация 𝜓, содержащая
применение функции 𝑟𝑒𝑝(𝑛, . . .), и ее посылка 𝜑. Попытаемся доказать формулу

𝜑→ 𝑟𝑒𝑝(𝑛, . . .).𝑙𝑜𝑜𝑝-𝑏𝑟𝑒𝑎𝑘 (𝜓-lemma-1 )
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индукцией по 𝑛. Если система ACL2 доказывает (𝜓-lemma-1 ), то добавляем ее в тео-
рию предметной области. Эта лемма означает, что посылка 𝜑 импликации 𝜓 опи-
сывает один из случаев, когда при исполнении цикла происходит исполнение 𝑏𝑟𝑒𝑎𝑘.
Попытаемся доказать 𝜓, используя (𝜓-lemma-1 ) и индукцию по 𝑛.

Если система ACL2 не доказала (𝜓-lemma-1 ), то попытаемся доказать формулу

𝜑→ ¬𝑟𝑒𝑝(𝑛, . . .).𝑙𝑜𝑜𝑝-𝑏𝑟𝑒𝑎𝑘 (𝜓-lemma-2 )

индукцией по 𝑛. Если система ACL2 доказывает (𝜓-lemma-2 ), то добавляем ее в тео-
рию предметной области. Эта лемма означает, что посылка 𝜑 импликации 𝜓 описы-
вает один из случаев, когда при исполнении цикла не происходит исполнение 𝑏𝑟𝑒𝑎𝑘.
Попытаемся доказать 𝜓, используя (𝜓-lemma-2 ) и индукцию по 𝑛.

Отметим, что стратегия доказательства формул с операцией замены похожа
на описанную в предыдущей работе [15] стратегию доказательства УК для про-
грамм с инструкцией выхода из цикла. Во-первых, обе стратегии основаны на ис-
пользовании значения поля 𝑙𝑜𝑜𝑝-𝑏𝑟𝑒𝑎𝑘. Во-вторых, обе стратегии полностью авто-
матизированы, так как при применении данных стратегий от пользователя системы
верификации не требуется предоставлять дополнительные данные. В-третьих, обе
стратегии являются эвристическими методами доказательства, т.е. применение дан-
ных стратегий к истинной формуле может не привести к успешному доказательству.

Поэтому опишем различия между стратегиями. Во-первых, стратегия доказа-
тельства формул с операцией замены принимает в качестве аргумента любую им-
пликацию, содержащую 𝑟𝑒𝑝. Стратегия доказательства УК для программ с инструк-
цией выхода из цикла [15] анализирует только постусловие программы. Во-вторых,
стратегия доказательства УК для программ с инструкцией выхода из цикла [15] ге-
нерирует лемму в виде конъюнкции. Первый элемент такой конъюнкции – это УК,
второй – равенство посылки импликации из постусловия и значения поля 𝑙𝑜𝑜𝑝-𝑏𝑟𝑒𝑎𝑘.
Такая структура генерируемой леммы обусловлена тем, что стратегия доказатель-
ства УК для программ с инструкцией выхода из цикла [15] применяется только
тогда, когда постусловие программы представляет собой конъюнкцию импликаций,
т.е. представляет собой разбор случаев, где каждый случай описывается посылкой
импликации. Поэтому стратегия доказательства УК для программ с инструкцией
выхода из цикла [15] генерирует лемму более сложной структуры, чем стратегия
доказательства формул с операцией замены.

3. Стратегия проверки ложности недоказанного УК
Для описания автоматизации локализации ошибок в системе C-lightVer рассмот-
рим разработанную нами ранее и описанную в предыдущей работе [17] стратегию
доказательства ложности недоказанного УК.

Входным аргументом данной стратегии является УК (формула 𝜔), содержащая
применение функции 𝑟𝑒𝑝(𝑛, . . .) и имеющая следующую структуру:

∀𝑥1 . . . 𝑥𝑛 (𝜑1(𝑥1 . . . 𝑥𝑛) → 𝜓1(𝑥1 . . . 𝑥𝑛)) ∧ . . . ∧ (𝜑𝑚(𝑥1 . . . 𝑥𝑛) → 𝜓𝑚(𝑥1 . . . 𝑥𝑛)).

Все переменные формулы находятся под квантором всеобщности из-за ориенти-
рованности данной стратегии на систему ACL2. Отметим, что в определении любой
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из формул 𝜑𝑖 или 𝜓𝑖 могут использоваться не все переменные из набора 𝑥1 . . . 𝑥𝑛.
Но мы обозначили в качестве параметров весь набор переменных, так как в опре-
делении любой формулы можно ввести использование любой новой переменной, за-
писав формулу в конъюнкции с этой переменной. Такое преобразование возможно,
так как весь набор переменных находится под квантором всеобщности. Поэтому без
ограничения общности можно обозначать зависимость от всего набора переменных.
Известно, что формула ложна тогда и только тогда, когда ее отрицание истинно.
Поэтому докажем формулу ¬𝜔:

(∃𝑥1 . . . 𝑥𝑛 (𝜑1(𝑥1 . . . 𝑥𝑛) ∧ ¬𝜓1(𝑥1 . . . 𝑥𝑛))) ∨ . . .∨
(∃𝑥1 . . . 𝑥𝑛 (𝜑𝑚(𝑥1 . . . 𝑥𝑛) ∧ ¬𝜓𝑚(𝑥1 . . . 𝑥𝑛))).

Для каждого 𝑖(1 ≤ 𝑖 ≤ 𝑚) подформулу ∃𝑥1 . . . 𝑥𝑛 (𝜑𝑖(𝑥1 . . . 𝑥𝑛) ∧ ¬𝜓𝑖(𝑥1 . . . 𝑥𝑛))
обозначим как 𝑇𝑖. Для доказательства формулы ¬𝜔 достаточно доказать любую
формулу 𝑇𝑖(1 ≤ 𝑖 ≤ 𝑚).

Поэтому наша стратегия проверки ложности УК состоит в том, чтобы приме-
нять специальную процедуру доказательства к формулам 𝑇𝑖. Если удалось дока-
зать любую формулу 𝑇𝑖, то результатом стратегии будет сообщение о ложности УК
Verification condition is false. Если не удалось доказать ни одну формулу 𝑇𝑖,
то результатом стратегии будет сообщение о неизвестном результате Unknown.

Опишем специальную процедуру доказательства. Рассмотрим применение дан-
ной процедуры к формуле 𝑇𝑖(1 ≤ 𝑖 ≤ 𝑚). Для доказательства формулы ∃𝑥1 . . . 𝑥𝑛
(𝜑𝑖(𝑥1 . . . 𝑥𝑛) ∧ ¬𝜓𝑖(𝑥1 . . . 𝑥𝑛)) достаточно доказать формулу (∃𝑥1 . . . 𝑥𝑛 𝜑𝑖(𝑥1 . . . 𝑥𝑛))
∧(∀𝑥1 . . . 𝑥𝑛(𝜑𝑖(𝑥1 . . . 𝑥𝑛) → ¬𝜓𝑖(𝑥1 . . . 𝑥𝑛))) (формула 𝑇 ′

𝑖 ). Обозначим как 𝑈𝑖 форму-
лу ∃𝑥1 . . . 𝑥𝑛 𝜑𝑖(𝑥1 . . . 𝑥𝑛). Обозначим как 𝑉𝑖 ∀𝑥1 . . . 𝑥𝑛(𝜑𝑖(𝑥1 . . . 𝑥𝑛) → ¬𝜓𝑖(𝑥1 . . . 𝑥𝑛)).
Специальная процедура доказательства сводится к проверке истинности 𝑈𝑖 и к до-
казательству 𝑉𝑖.

Как мы описали ранее в предыдущей работе [17], истинность формулы 𝑈𝑖 прове-
ряется пользователем. Таким образом, наша стратегия проверки ложности УК яв-
ляется не автоматической, а автоматизированной. Мы отказываемся от автоматиза-
ции процесса доказательства 𝑈𝑖 по следующим причинам. Во-первых, для генерации
УК мы вычисляем слабейшее предусловие [15]. Поэтому формула 𝑈𝑖 не может со-
держать операцию замены. Значит, формула 𝑈𝑖 может содержать только известные
пользователю функции из спецификации. Во-вторых, практически все известные
нам системы доказательства имеют проблемы при автоматическом доказательстве
формулы с квантором существования. В-третьих, наша эвристика основана на ги-
потезе о простой посылке и сложном заключении импликаций, сгенерированных
в результате вычисления слабейшего предусловия. По нашей гипотезе мы автома-
тизируем более сложную задачу доказательства 𝑉𝑖. Если пользователь не сообщил
об истинности 𝑈𝑖, то мы полагаем, что формулу 𝑇𝑖 не удалось доказать.

Если пользователь сообщил об истинности 𝑈𝑖, то мы пытаемся доказать 𝑉𝑖 [17].
Сначала рассмотрим случай, когда формула 𝑉𝑖 не содержит применения функ-
ции 𝑟𝑒𝑝. Так как система ACL2 ориентирована на доказательство формул, где все
переменные находятся под квантором всеобщности, то попытаемся автоматически
доказать формулу 𝑉𝑖 в системе ACL2. Теперь рассмотрим случай, когда формула
𝑉𝑖 содержит применение функции 𝑟𝑒𝑝(𝑛, . . .). Так как пользователь не знает кода
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функции 𝑟𝑒𝑝, то в этом случае возможно только автоматическое доказательство.
Также проблемой является возможный выход из цикла, усложняющий код функ-
ции 𝑟𝑒𝑝. Поэтому попытаемся доказать 𝑉𝑖, используя стратегию автоматического
доказательства содержащей операцию замены формулы из раздела 2.

4. Дополнение семантическими метками
определения операции замены

В данном разделе представим наши новые результаты, которыми являются мо-
дифицированный алгоритм генерации операции замены, модифицированный алго-
ритм извлечения семантических меток и модифицированный алгоритм генерации
объяснений недоказанных условий корректности.

Описанное в разделе 1. расширение метода семантической разметки позволило
пользователю системы верификации задавать свои концепции семантических ме-
ток и снабжать ими правила вывода [14]. Но возникла необходимость еще в одном
расширении метода семантической разметки.

Рассмотрим случай, когда УК содержит применение операции замены. Рассмот-
ренное правило вывода для операции замены помечает применение функции 𝑟𝑒𝑝
в УК специальной семантической меткой. Но такая метка не может предоставить
информацию о структуре финитной итерации, которую она помечает. Объяснение
УК в таком случае будет содержать текст о том, что применение функции 𝑟𝑒𝑝 выра-
жает действие цикла. Но такой текст не содержит информацию о структуре цикла.

Денни и Фишер предложили способ снабжать семантическими метками форму-
лы, но они не предложили способа снабжать семантическими метками определения
применяемых в формулах функций. В случае применения операции замены возник-
ла необходимость исправить этот недостаток метода семантической разметки. По-
этому нами было предложено решение расширить метод семантической разметки,
снабжая семантическими метками определение операции замены. Для реализации
этого подхода нами был предложен способ генерации снабженного метками опреде-
ления функции 𝑟𝑒𝑝, способ извлечения меток из определения функции 𝑟𝑒𝑝 и способ
генерации текста для списка извлеченных меток. Рассмотрим эти способы.

Модифицированный алгоритм генерации операции замены. Для допол-
нения метками определения функции нужно найти такой способ, который не нару-
шает семантику языка задания этого определения, и который позволяет упростить
извлечение меток из этого определения. Поэтому предложенный нами способ гене-
рации снабженного метками определения функции 𝑟𝑒𝑝 основан на возможностях,
предоставляемых языком системы ACL2.

Наш способ представляет собой модификацию алгоритма автоматической гене-
рации операции замены [15] из раздела 1. Тот алгоритм основан на моделировании
последовательности конструкций цикла с помощью последовательности связываний
переменной 𝑓𝑟 с новыми значениями. Но конструкция 𝑏* позволяет задать не только
последовательное связывание переменных со значением, но и одновременное связы-
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вание переменных со значениями. Для одновременного связывания двух перемен-
ных с двумя значениями удобно использовать конструкцию 𝑐𝑜𝑛𝑠.

Введем переменную 𝑙𝑎𝑏𝑒𝑙, соответствующую семантической метке. Каждое свя-
зывание переменной 𝑙𝑎𝑏𝑒𝑙 со значением соответствует своей конструкции цикла
и происходит одновременно со связыванием переменной 𝑓𝑟 с новым значением. Ко-
гда мы генерируем связывание, моделирующее очередную конструкцию цикла, мы
связываем с новым значением не только переменную 𝑓𝑟, но и переменную 𝑙𝑎𝑏𝑒𝑙.

Рассмотрим, что представляет собой значение, связываемое с переменной 𝑙𝑎𝑏𝑒𝑙.
Оно представляет собой список следующего вида

(𝑙𝑖𝑠𝑡 ′𝑐𝑜𝑛𝑐𝑒𝑝𝑡 𝑏𝑒𝑔𝑖𝑛 𝑒𝑛𝑑 ′𝑏𝑟𝑒𝑎𝑘_𝑝𝑎𝑡ℎ),

где

∙ concept – одна из концепций меток. Для помечающих код меток заранее задан
определенный набор концепций (типов) меток. Рассмотрим эти концепции:

– 𝑒𝑚𝑝𝑡𝑦_𝑠𝑡𝑚𝑡 – концепция метки, соответствующей пустому оператору;

– 𝑏𝑟𝑒𝑎𝑘_𝑠𝑡𝑚𝑡 – концепция метки, соответствующей инструкции break;

– 𝑎𝑠𝑠𝑖𝑔𝑛_𝑠𝑡𝑚𝑡 – концепция метки, соответствующей присваиванию;

– 𝑖𝑓_𝑠𝑡𝑚𝑡 – концепция метки, соответствующей сокращенному if;

– 𝑓𝑢𝑙𝑙_𝑖𝑓_𝑠𝑡𝑚𝑡 – концепция метки, соответствующей инструкции if;

– 𝑏𝑙𝑜𝑐𝑘_𝑠𝑡𝑚𝑡 – концепция метки, соответствующей блоку.

Отметим, что концепции меток однозначно соответствуют видам допустимых
конструкций тела финитной итерации;

∙ begin – начало диапазона строк кода соответствующей метке конструкции;

∙ end – конец диапазона строк кода соответствующей метке конструкции;

∙ ′𝑏𝑟𝑒𝑎𝑘_𝑝𝑎𝑡ℎ – опциональный элемент списка, который присутствует в спис-
ке тогда и только тогда, когда соответствующая метке конструкция лежит
на пути к одному из операторов выхода из цикла.

Такая конструкция представляет собой запись семантической метки.
Также нами был предложен способ помечать специальной семантической меткой

условие инструкции if. Для этого выражение 𝑒, соответствующее такому условию,
записывается как результат конструкции 𝑏*, но переменная 𝑓𝑟 связывается только
своим значением, так как при вычислении условия инструкции if значения пере-
менных не изменяются. В такой конструкции происходит связывание только пере-
менной 𝑙𝑎𝑏𝑒𝑙, а значением этой конструкции является значение 𝑒. Переменная 𝑙𝑎𝑏𝑒𝑙
связывается в такой конструкции со списком, реализующим семантическую метку.
Такой список соответствует введенному ранее формату, но в качестве задающего
концепцию первого элемента списка используется 𝑖𝑓_𝑐𝑜𝑛𝑑.

Модифицированный алгоритм генерации операции замены – это алгоритм из
предыдущей работы [15], в котором использование функции 𝑔𝑒𝑛𝑒𝑟𝑎𝑡𝑒_𝑟𝑒𝑝 заменено
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на использование функции 𝑔𝑒𝑛_𝑟𝑒𝑝. Эти функции принимают в качестве аргумен-
та допустимую конструкцию и транслируют ее на язык системы ACL2. Функция
𝑐_𝑘𝑒𝑟𝑛𝑒𝑙_𝑡𝑟𝑎𝑛𝑠𝑙𝑎𝑡𝑜𝑟 [15] осуществляет трансляцию C-kernel выражений на язык
системы ACL2.

Определим функцию 𝑔𝑒𝑛_𝑟𝑒𝑝 для каждого вида допустимой конструкции 𝑜𝑝,
обозначив как . . . поставляемые номера строк и опциональный элемент ′𝑏𝑟𝑒𝑎𝑘_𝑝𝑎𝑡ℎ:

∙ если 𝑜𝑝 – это пустой оператор, то результатом 𝑔𝑒𝑛_𝑟𝑒𝑝(𝑜𝑝) будет

((𝑐𝑜𝑛𝑠 ?!𝑙𝑎𝑏𝑒𝑙 𝑓𝑟) (𝑐𝑜𝑛𝑠 (𝑙𝑖𝑠𝑡 ′𝑒𝑚𝑝𝑡𝑦_𝑠𝑡𝑚𝑡 . . .) 𝑓𝑟));

∙ если 𝑜𝑝 — это break;, то результатом 𝑔𝑒𝑛_𝑟𝑒𝑝(𝑜𝑝) будет

((cons ?!label fr) (cons
(list ’break_stmt . . . )

(change-frame fr :loop-break t)))
((when t) fr);

∙ если 𝑜𝑝 — это if (a) b, то результатом 𝑔𝑒𝑛_𝑟𝑒𝑝(𝑜𝑝) будет

((cons ?!label fr) (cons (list ’if_stmt . . . )
(if (b* ((cons ?!label ?!fr) (cons

(list ’if_cond . . . ) fr)) c_kernel_translator(a))
(b* (gen_rep(b)) fr))))

((when (frame->loop-break fr)) fr);

∙ если 𝑜𝑝 — это if (a) b else c, то результатом 𝑔𝑒𝑛_𝑟𝑒𝑝(𝑜𝑝) будет

((cons ?!label fr) (cons (list ’full_if_stmt . . . )
(if (b* ((cons ?!label ?!fr) (cons

(list ’if_cond . . . ) fr) c_kernel_translator(a))
(b*(gen_rep(b)) fr)) (b*(gen_rep(c)) fr))))

((when (frame->loop-break fr)) fr);

∙ если 𝑜𝑝 — это {a1 a2 ... ak−1 ak}, то результатом 𝑔𝑒𝑛_𝑟𝑒𝑝(𝑜𝑝) будет

((cons ?!label fr) (cons (list ’block_stmt . . . )
(b*(gen_rep(a_1) gen_rep(a_2) . . . gen_rep(a_k-1) gen_rep(a_k)) fr)))

((when (frame->loop-break fr)) fr).

Модифицированный алгоритм генерации операции замены отличается от исходного
тем, что он снабжает все виды допустимых конструкций семантическими метками.
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Модифицированный алгоритм извлечения семантических меток. Моди-
фицированный алгоритм извлечения меток – это алгоритм из раздела 1., допол-
ненный способом извлечения семантических меток из специального представления
функции 𝑟𝑒𝑝 в виде дерева кода. Опишем способ извлечения семантических меток
из специального представления функции 𝑟𝑒𝑝 в виде дерева кода.

Представим определение функции 𝑟𝑒𝑝 в виде дерева. Построим его по процеду-
ре построения дерева кода функции. Примененная к связываниям, которые соот-
ветствуют пустым операторам, инструкциям break и присваиваниям тела цикла,
данная процедура возвращает вырожденные деревья в виде соответствующих ли-
стьев. Примененная к связыванию, которое соответствует инструкции if, данная
процедура возвращает дерево, корнем которого является это связывание, а потом-
ки (поддеревья) получены в результате применения данной процедуры к блокам,
соответствующим ветвям этой инструкции if. Примененная к блоку 𝑏*, которая
соответствует C-блоку, данная процедура возвращает дерево, корнем которого яв-
ляется этот блок, а потомки (поддеревья) получены в результате применения этой
процедуры к последовательности связываний, составляющих этот блок. Таким об-
разом, процедура построения дерева кода функции определена рекурсивно.

Для извлечения меток из определения функции 𝑟𝑒𝑝 для него строится дерево
с помощью применения процедуры построения дерева кода функции к блоку 𝑏*,
соответствующему телу цикла. Затем это дерево обходится в глубину, и метки из-
влекаются из вершин дерева в порядке обхода. Таким образом представление в виде
дерева определения функции 𝑟𝑒𝑝 используется для реализации обхода в глубину.

Модифицированный алгоритм генерации объяснений недоказанных усло-
вий корректности. Модифицированный алгоритм генерации объяснений недо-
казанных условий корректности – это алгоритм из раздела 1., дополненный спо-
собом генерации текста для меток, извлеченных из специального представления
функции 𝑟𝑒𝑝 в виде дерева кода. Опишем способ генерации текста для меток, из-
влеченных из определения функции 𝑟𝑒𝑝.

Каждой концепции меток, помечающих определение функции 𝑟𝑒𝑝, соответству-
ет текстовый шаблон. Такие шаблоны похожи на форматные строки языка C со
специальными управляющими конструкциями для вставки номера первой строки
диапазона строк кода и номера последней строки диапазона строк кода.

При генерации текста список извлеченных меток обрабатывается последователь-
но. Для каждой метки происходит извлечение диапазона строк, затем с помощью
обратного транслятора [24] данный диапазон строк C-kernel программы переводится
в диапазон строк C-light программы. Потом для данной метки генерируется текст
с помощью подстановки полученных номеров строк C-light программы. Таким об-
разом, общий текст получается из набора текстов для каждой метки.

Если в верифицируемой программе содержится финитная итерация с инструкци-
ей break, то нами был предложен способ генерации дополнительного поясняющего
текста. УК такой программы представляет собой импликацию, содержащую при-
менение функции 𝑟𝑒𝑝. Рассмотрим посылку такого УК. Проанализируем случай,
описываемый рассматриваемой посылкой, используя результат применения страте-
гии для формул с операцией замены из раздела 2.

Если удалось доказать лемму, что в описываемом рассматриваемой посылкой



Кондратьев Д.А., Промский А.В.
Автоматизированная локализация ошибок в системе C-lightVer 515

случае исполнилась инструкция break, то в данном случае рассмотрим связывания,
соответствующие инструкциям if на пути к данной инструкции. Именно для этой
цели список, соответствующий метке, содержит опциональный элемент ′𝑏𝑟𝑒𝑎𝑘_𝑝𝑎𝑡ℎ.
Используя все условия условных операторов, вычислим символически с помощью
подстановок общее условие, при выполнении которого исполняется связывание, со-
ответствующее инструкции break. Обозначим такое условие как 𝜃. Так как в рас-
сматриваемом случае инструкция break исполнилась, то хотя бы для одной итера-
ции условие 𝜃 истинно. Значит, пользователю системы верификации имеет смысл
проверить условие 𝜃 на предмет наличия ошибки. Поэтому об этом генерируется
дополнительный поясняющий текст. Этот текст содержит: 1)информацию о испол-
нении инструкции 𝑏𝑟𝑒𝑎𝑘, заданной на определенной строке программы, 2) информа-
цию о существовании такого номера итерации, что условие 𝜃 выполняется на этой
итерации, и 3)условие 𝜃.

5. Пример

В данном разделе описываются результаты эксперимента с примером из рабо-
ты [17], чтобы проиллюстрировать применение разработанных и добавленных в си-
стему C-lightVer инструментов для автоматизированной локализации ошибок. Экс-
перимент состоит в применении системы C-lightVer к содержащей ошибку функции
grt_eql_key:

1. /*@ requires (0 < n) && (n <= len(a));
2. ensures (grt-eql-cnt(n, key, a) == 0 ==> \result == 0) &&
3. (grt-eql-cnt(n, key, a) > 0 ==> \result == 1)
4. */
5. int grt_eql_key(int n, int key, int a[]){
6. int i, result = 0;
7. for (i = 0 ; i < n; i++){
8. if (a[i] < key){result = 1; break;}}
9. return result;}

Спецификации функции заданы на языке ACSL. Определение функции grt-eql-
cnt на языке ACL2 приведено в репозитории [13]. В соответствии со спецификаци-
ей функция grt_eql_key проверяет существование в массиве a элемента, который
больше ключа key или равен ключу key. Если такой элемент найден, то по специ-
фикации функция должна возвращать 1, иначе – 0. Таким образом, ошибка состоит
в использовании оператора < вместо оператора >= в инструкции if тела цикла.

Полученная C-kernel программа, ее УК, описание применения стратегий и вспо-
могательные леммы приведены в статье [17]. Заданные на языке системы ACL2 УК,
определение 𝑟𝑒𝑝 и вспомогательные леммы приведены в репозитории [13].

В ходе проведенного ранее эксперимента с этим примером [17] применение стра-
тегии проверки ложности из раздела 3. позволило доказать ложность УК, исполь-
зуя его первый конъюнкт. Поэтому результатом проведенного ранее эксперимента
является следующее объяснение [17], сгенерированное для этого конъюнкта:
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This formula corresponds to lines 1-9 in function "grt_eql_key".
Its purpose is to show unsatisfiable case. Hence, given

- assumption that precondition from line 1 holds,
- assumption that postcondition hypothesis from line 2 holds,

ensure that postcondition goal from line 2
with substitution loop effect from lines 7-8 by rep

does not hold.

Отметим, что системой C-lighVer генерируются именно такие объяснения. Един-
ственное отличие объяснений, генерируемых системой C-lightVer, от объяснений,
приведенных в данном разделе, состоит в наличие отступов, которые для улучше-
ния читабельности текста добавляются вручную.

В отличие от предыдущей работы [17] для проведения эксперимента мы исполь-
зовали модифицированный алгоритм генерации операции замены, модифицирован-
ный алгоритм извлечения меток и модифицированный алгоритм генерации объяс-
нений недоказанных условий корректности. Поэтому в результате проведения экс-
перимента было сгенерировано более подробное объяснение:

This formula corresponds to lines 1-9 in function "grt_eql_key".
Its purpose is to show unsatisfiable case. Hence, given

- assumption that precondition from line 1 holds,
- assumption that postcondition hypothesis from line 2 holds,

ensure that
- postcondition goal from line 2

with substitution loop effect from lines 7-8 by rep
that corresponds to the following loop body
sequence of the following statements
from line 8 to line 8

if statement from line 8
with condition "a[i] < key" from line 8
and with the following positive branch
sequence of the following statements
from line 8 to line 8

assignment statement "result = 1" from line 8
break statement from line 8

does not hold
- break statement execution in the loop body from line 8

holds
- exists such i (0 <= i < n)

that condition
a[i] < key
holds

В отличие от объяснения, полученного в результате проведенного ранее экс-
перимента [17], данное объяснение содержит текст, соответствующий телу цикла,
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и текст, описывающий содержащее ошибку условие. Данный текст позволяет обра-
тить внимание пользователя системы верификации на содержащее ошибку условие
инструкции if, в ветви которой находится break.

6. Заключение
Эта статья посвящена работе подсистемы локализации ошибок системы C-lightVer.
Данная подсистема работает в том случае, если не удалось доказать истинность
УК. В таком случае подсистема локализации ошибок пытается проверить ложность
УК. Если недоказанное УК основано на функции 𝑟𝑒𝑝, то подсистема объяснения УК
должна давать подробные объяснения о структуре цикла. Если посылка ложного
УК описывает случай исполнения инструкции break, то подсистема объяснений
должна обратить внимание пользователя на условие исполнения break.

В данной статье описаны разработанные авторами модификации алгоритмов:

1. Модифицированный алгоритм генерации операции замены. Новая модифика-
ция алгоритма позволяет пометить исходный код функции 𝑟𝑒𝑝 семантически-
ми метками.

2. Модифицированный алгоритм извлечения семантических меток. Новая мо-
дификация алгоритма позволяет извлекать семантические метки не только
из УК, но и из специального представления функции 𝑟𝑒𝑝 в виде дерева кода.

3. Модифицированный алгоритм генерации объяснений недоказанных условий
корректности. Если посылка ложного УК описывает случай исполнения ин-
струкции break, то новая модификация алгоритма позволяет подсистеме ло-
кализации ошибок обратить внимание на условие исполнения break.

Данные методы позволили нам провести эксперимент по локализации ошибки
в функции grt_eql_key. Результат данного эксперимента приведен в этой статье.

Ранее мы провели успешные эксперименты [14] по дедуктивной верификации
функции asum [15] из интерфейса BLAS. Так как функции интерфейса BLAS со-
вершают итерации над векторами и матрицами, то планы нашей дальнейшей ра-
боты состоят в применении к данным функциям комплексного подхода системы
C-lightVer, основанного на символическом методе верификации финитных итера-
ций.
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Abstract. The C-lightVer system for the deductive verification of C programs is being developed
at the IIS SB RAS. Based on the two-level architecture of the system, the C-light input language is
translated into the intermediate C-kernel language. The meta generator of the correctness conditions
receives the C-kernel program and Hoare logic for the C-kernel as input. To solve the well-known
problem of determining loop invariants, the definite iteration approach was chosen. The body of the
definite iteration loop is executed once for each element of the finite dimensional data structure, and the
inference rule for them uses the substitution operation rep, which represents the action of the cycle in
symbolic form. Also, in our meta generator, the method of semantic markup of correctness conditions
has been implemented and expanded. It allows to generate explanations for unproven conditions and
simplifies the errors localization. Finally, if the theorem prover fails to determine the truth of the
condition, we can focus on proving its falsity. Thus a method of proving the falsity of the correctness
conditions in the ACL2 system was developed. The need for more detailed explanations of the correctness
conditions containing the replacement operation rep has led to a change of the algorithms for generating
the replacement operation, and the generation of explanations for unproven correctness conditions.
Modifications of these algorithms are presented in the article. They allow marking rep definition with
semantic labels, extracting semantic labels from rep definition and generating description of break
execution condition.
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Introduction and Motivation

Today, the automotive industry relies mostly on a model-based approach for developing
embedded software. It consists in connecting common library blocks (operators) to design
and simulate a model of the behavior to be produced. It uses a higher level of abstraction
than the code. Code with the behavior of the model is then produced automatically. The
most commonly used tools for software design are Simulink, from the MathWorks, and
Scade, from ANSYS.

The main advantage of this approach is that models can be simulated and debugged
before code generation. Thus, some of the errors are found and fixed earlier in the design
process. On the other hand, simulation shares many common points with testing and
cannot prove that the calculation is correct. Furthermore, the implementation of a model
on a specific hardware can bring behaviors that have not been seen before at design stage.

For the rest of our study we take as example a function calculating a square root.
During the design stage, the simulation can use a standard implementation of this func-
tion. However, in the implementation, we replace it with an optimized version because of
hardware constraints. Fig. 1 shows this approach. Our example is a discrete-valued func-
tion implementing the square root calculation, which uses a linear interpolation table.
In automotive applications, as on-board computers have limited power, discrete-valued
functions are frequently used in the implementation to avoid complex calculations.

Figure 1. Complex functions for simulation vs. discrete-valued ones for implementation

In the near future, we expect that authorities will require a certification for highly
critical software in self-driving cars. Our motivation is to provide proofs of correctness
for production code using formal methods.

In a previous paper [29], we summarized some experiments about applying tools
that use formal methods to industrial software. In this paper, we give details about the
application of deductive proof to production code, the problems we encountered with off-
the-shelf tools, and some approaches to solve this type of problems. Our function has been
implemented in C and we used Frama-C WP [16] for proving its correctness. As some of
the goals were impossible to prove with Frama-C and its solvers we implemented it in
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SPARK (based on Ada) to prove it with GNATprove [7]. We discuss the results as well
as how other methods such as Abstract interpretation can be combined with deductive
proof.

1. Deductive methods

1.1. Preliminaries

The foundations of the proof of logical properties on an imperative language program
were put forward by C. A. R. Hoare [15] in 1969. Based on the precise semantic of a com-
puter program, Hoare proposed to prove certain properties by mathematical deductive
reasoning, generally at the end of the program.

He introduced a notation called the Hoare triple, which associates a program Q, start
hypotheses P, and expected output properties R:

𝑃 {𝑄} 𝑅

The logical meaning of this triple corresponds to: if P is true, then after executing
program Q, R will be true if Q terminates. The calculus of Hoare’s triples is, in general,
undecidable.

The proving by application of Hoare’s rules is an intellectual process and is not
tool driven. It is up to the author of the proof to define the correct properties between
each instruction of the program and to establish its demonstration by applying the
different theorems. This activity is not adapted to process thousands of lines of code in
an acceptable time.

An initial automation of the process of proving programs was brought by the calcu-
lation of the WP (Weakest Precondition) from Dijkstra [10]. The principle consists in
automatically calculating the most general property WP(S,P) holding before a statement
S such that property P holds after the execution of S :

𝑊𝑃 (𝑆, 𝑃 ) {𝑆} 𝑃

The calculus of WP is defined for each instruction. The proof process consists in
calculating WP by going backward from the end of the program for which we want to
prove P, up to the beginning. For full correctness, S must terminate.

The returned predicate from the WP calculation can rapidly become rather complex.
Efficient (quadratic instead of exponential) verification condition generation (including
WP generation) were proposed in the following papers [27, 3, 13]. In order to automate
the process, all modern tools based on WP are using automatic theorem provers as
back-end. We can cite, for example Alt-Ergo [8], Colibri1, CVC4 [4], Yices2 [11], Z3 [9].

1.2. Tools for deductive reasoning

As we are interested in tools used by the industry, we present here only those that are
mostly used today: Atelier B2, Caveat [22], Frama-C WP and GNATprove.

1Colibri: http://smtcomp.sourceforge.net/2018/systemDescriptions/COLIBRI.pdf
2Atelier B: https://www.atelierb.eu

http://smtcomp.sourceforge.net/2018/systemDescriptions/COLIBRI.pdf
https://www.atelierb.eu
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1.2.1. Atelier B

Atelier B is a tool supporting the B method, which is a formal methodology to specify,
build and implement software systems. The B method was originally developed in the
1980s by Jean-Raymond Abrial [2] and is based on first-order logic, set theory, abstract
machine theory and refinement theory. This method is suitable for a new development.
As we reused existing C code, we did not use this method.

1.2.2. Caveat and Frama-C WP

Caveat and Frama-C WP are tools for deductive reasoning on C programs. Caveat was
introduced at Airbus in 2002 to replace unit tests by unit proof and thus obtain a cost
reduction and quality improvement over this part of the development process. The tool
with its back-end Alt-Ergo were certified and recognized by the aviation certification
authorities. Caveat analyzed C programs (with some restrictions in terms of language
constructs) and had its own specification language based on a first order logic.

Frama-C is the academic open source tool developed by the same team as Caveat. Its
WP module verifies properties written in the ACSL3 language in a deductive manner.
It implements the Weakest Precondition calculus and targets multiple automatic solvers
via the Why3 platform4.

1.2.3. GNATprove

GNATprove is a tool for deductive reasoning over SPARK (based on Ada) programs.
Like Frama-C, it uses the Why3 platform but SPARK supports bit-vector data types.
A bit-vector is an array data type for compactly storing bits. Most modern SMT-solvers
support a theory of bit-vectors, which can help solving problems using this data type.
Furthermore, for properties that are not valid, GNATprove can obtain a counterexample
from the SMT solver.

2. Environment

We present in Fig. 2 our environment. We have C code, which is annotated with con-
tracts using the ACSL language. We use two different features of Frama-C WP. First,
we use it to parse and then transform the C code together with the contracts into veri-
fication conditions (VCs) that are directly sent to the SMT solvers. Second, we also use
Frama-C WP to transform the C code together with the contracts into WhyML language
files. The Why3 framework then transforms the WhyML files into VCs and addresses
the SMT solvers. The main difference between these two approaches is that the direct
SMT-LIB output was initially developed for the Colibri SMT solver, which does not
support quantifiers. Thus, the direct SMT-LIB output provides a set of quantifier-free
formulas. The other way, through WhyML, allows for richer theories and supports quan-
tified formulas even within the specification contracts.

3ACSL specification language: https://frama-c.com/acsl.html
4Why3: http://why3.lri.fr/

https://frama-c.com/acsl.html
http://why3.lri.fr/


524
Моделирование и анализ информационных систем. Т. 26, №4 (2019)

Modeling and Analysis of Information Systems. Vol. 26, No 4 (2019)

Figure 2. Environment for deductive proof on C and SPARK code

We used GNATprove to prove the equivalent code written in SPARK. This ap-
proach is similar to using Frama-C with WhyML and quantified formulas. The advantage
of SPARK for our use case is that we can use bit-vector types for modular arithmetic
and thus facilitate the proof.

Because we experienced some difficulties with the analysis of our C code, we also
analyzed it with an Abstract interpretation tool to get additional confidence.

3. Experiment
We took the C code implemented in an on-board computer to prove its correctness
using deductive proof. The function calculates the square root 𝑌 of 𝑋 by linear integer
interpolation between two known points (𝑋𝑎, 𝑌𝑎) and (𝑋𝑏, 𝑌𝑏) using the following formula:

𝑌 = 𝑌𝑎 + (𝑋 −𝑋𝑎)
(𝑌𝑏 − 𝑌𝑎)

(𝑋𝑏 −𝑋𝑎)

This code is used in an implementation on an on-board computer, which cannot
use floating-point numbers. We calculate the square root for numbers between 0.00 and
100.00 using an integer representation. We consider it as a fix-point number (multiplied
by 100 to have a precision of 2 digits after the decimal separator), thus the input range
is between 0 and 10000 (representing 0 and 100.00) and the returned result is a linearly
interpolated value between 0 and 1000 (to be interpreted as a number between 0 and
10.00). We want to prove that the calculation is correct for a given precision.

We proceeded in two steps. First, we proved a simplified version of the code using only
eight values in the interpolation table (Fig. 3) and limited to the range [0, 1.00]. These
values were a subset of the full table present in the code, which contains 41 values. Then,
we added the other values in the table and updated the contracts to take into account
the new bounds. To our surprise, this did not scale up with Frama-C. We worked with
the developers of Frama-C to understand why (we explain it in Section 4.).

The code of our main function is given in Fig. 4. This function takes a number and
returns its square root using a table for some known values or interpolates a value when
the number is between two known points. Using the ACSL annotation language, we
define two behaviors for this function: whenever the number is less than 10000 the func-
tion is defined, otherwise it returns the maximum value i.e. 1000. For more readability,
we removed some intermediate values from the two tables.
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Figure 3. Square root calculation in [0, 1.00] by linear interpolation
from eight known values

As we have a loop, in formal verification we need to specify a loop invariant for
it. A loop invariant is a predicate (condition) that holds for every iteration of the loop
(before and after the iteration). This predicate should be strong enough and its automatic
generation is generally a difficult problem.

/*@ assigns \nothing;
behavior in_range:
assumes number <= 10000;
ensures number-30 <= (\result)*(\result)/100 <= number+10;

behavior out_of_range:
assumes number > 10000;
ensures \result == 1000;

complete behaviors in_range, out_of_range;
disjoint behaviors in_range, out_of_range;
*/
uint16 IntSqrt(uint16 number) {

uint8 i = 0;
uint16 TabX[41] = {0,5,10,25,40,...,7500,8000,8600,9200,10000};
uint16 TabY[41] = {0,22,32,50,63,...,866,894,927,959,1000};
/*@ loop invariant 0 <= i <= 40 && number >= TabX[i];
loop assigns i;
loop variant 40-i; */
for (i = 0 ; i < 40 ; i++) {

if ((number >= TabX[i]) && (number <= TabX[i+1])) {
return(LinearInterpolation(TabX[i], TabY[i], TabX[i+1], TabY[i+1], number));

}
}
return TabY[40];

}

Figure 4. Annotated square root function for Frama-C WP automatic proof
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With Frama-C we also need to define precisely which variables are modified (assigned)
during the loop. In our example, i is incremented on each iteration.

For the loop to be proved, we also need to write a variant function which is a function
whose value is monotonically decreased with respect to a (strict) well-founded relation
by the iteration of the loop. It is used to ensure the termination of the loop.

Then we rewrote the function in SPARK5 to see whether it would scale better. Fig. 5
presents the SPARK code. The main difference between C and SPARK is that we can
specify a bit-vector data type in SPARK, which is then communicated to the SMT
solver via Why3. For our use case, it helped the solver to reason using modular arithmetic.
Most SMT solvers used as back-end of Why3 have a theory of bit-vectors. If we do not
use bit-vectors, the SMT solver is reasoning by default using non-modular arithmetic.

type Unsigned is mod 2**32;
subtype uint16 is Unsigned range 0 .. 65535;
type UINT16_ARR is array (Positive range <>) of uint16;
Max : constant := 10_000;
function LinearInterpolation(Xa, Ya, Xb, Yb, X : uint16) return uint16 is

Result : uint16;
begin

if Xa /= Xb then
Result := Ya + (X - Xa) * (Yb - Ya) / (Xb - Xa);

else
Result := Ya;

end if;
return Result;

end LinearInterpolation;
function IntSqrt(number : uint16) return uint16

with Global => null, Contract_Cases =>
(number <= Max => IntSqrt’Result * IntSqrt’Result / 100 + 30 >= number and

number+10 >= IntSqrt’Result * IntSqrt’Result / 100, number > Max =>
IntSqrt’Result = 1000) is

TabX : UINT16_ARR(1 .. 41) := (0,5,10,25,40,...,8000,8600,9200,10000);
TabY : UINT16_ARR(1 .. 41) := (0,22,32,50,63,...,894,927,959,1000);

begin
for I in 1 .. 40 loop

pragma Loop_Invariant (for all J in 1 .. I => number >= TabX(J));
if number in TabX(I) .. TabX(I+1) then

return LinearInterpolation (TabX(I), TabY(I), TabX(I+1), TabY(I+1), number);
end if;

end loop;
return TabY(41);

end IntSqrt;

Figure 5. SPARK code for automatic proof with GNATprove

The proof of the simplified code succeeded on both Frama-C and SPARK. However,
when using the full table of 41 values, Frama-C failed where only SPARK succeeded.

We also analyzed our complete C code with Astrée [18] from AbsInt, a static analysis
tool using abstract interpretation, to prove some difficult goals. The abstract interpre-
tation results can be used as assumptions for Frama-C WP or bring more confidence

5Special thanks to Yannick Moy from AdaCore
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for certification if Frama-C can reason on them. We discuss the results in the next sec-
tion.

4. Results

In this section, we explain the results and why Frama-C failed to scale-up from 8 to 41
values, and what should be done to cope with this type of problems.

4.1. From Frama-C to the SMT solver

To understand the reason why automatic proof failed for the full table, we have to detail
the transformations between the C code through Frama-C, Why3 and the solvers. First,
Frama-C transforms the C code and its ACSL contracts using the weakest precondition
calculus into verification conditions (VC) in the WhyML language. It also introduces
additional goals to verify the absence of runtime errors such as overflows. The WhyML
output contains all the theories necessary for the proof and is sent to Why3. Then Why3
transforms it into the language of the chosen prover. For our use case, the WhyML
transformation contained quantified formulas and had redefined some operators such as
division using uninterpreted functions.

4.2. The difficult goal

There were 51 goals (verification conditions) to be proved and two of them were not
proven. The most difficult goal was about proving that the contract of the post condi-
tion in the linear interpolation function had the same behavior as the code. We show
it in Fig. 6.

typedef unsigned short uint16;
typedef unsigned char uint8;
/*@

requires 0 <= Xa <= 10000 && 0 <= Xb <= 10000;
requires 0 <= Ya <= 1000 && 0 <= Yb <= 1000;
requires Yb > Ya && Xb >= Xa;
requires Xa <= X <= Xb;
ensures Xa != Xb ==> \result == (Ya + (X - Xa) * (Yb - Ya) / (Xb - Xa));
ensures Xa == Xb ==> \result == Ya;
assigns \nothing;

*/
uint16 LinearInterpolation(uint16 Xa, uint16 Ya, uint16 Xb, uint16 Yb, uint16 X)
{

if (Xa != Xb) {
return(Ya + (X - Xa) * (Yb - Ya) / (Xb - Xa));

} else {
return(Ya);

}
}

Figure 6. Annotated interpolation function for Frama-C WP automatic proof
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Actually, contracts use mathematical arithmetic (without overflow), but code uses
modular arithmetic, where overflows may occur. For our use case, we used a 16-bit
unsigned integer to store the returned value of the interpolation.

4.3. Direct proof with SMT-LIB

Since 2 goals were not proven with the official Frama-C version, we obtained a new
version that could address directly SMT solvers using the SMT-LIB standard [5]. We
proved our goals with Colibri, CVC4 and Yices2. We remarked that the SMT-LIB file did
not contain quantifiers and did not redefine operators such as division. We concluded
that this approach scaled and worked better for problems with nonlinear arithmetic such
as interpolation functions. Furthermore, some SMT solvers such as Yices2 do not support
quantification.

4.4. Experience with the Why3 SMT output files

We wanted to understand what was the impact of the redefined division using uninter-
preted functions and of quantified formulas, so we modified manually the SMT request
sent to the solver. First, we removed the specific functions about division and used
the standard SMT-LIB div operator. Then, the proof succeeded with CVC4 but only if
using nonlinear logic containing bit-vectors. Disabling bit-vectors from that logic resulted
in a failure to prove the formula. On the other hand, the quantifier-free SMT output did
not need bit-vector logic to be proved.

4.5. Abstract interpretation

Because it is difficult to understand how the SMT solvers proved the difficult goal,
we used Astrée to prove the absence of overflow in the returned value of the linear
interpolation function. This proof can then be used as hypothesis in Frama-C WP. Astrée
could find the dependency between 𝑌𝑏 and 𝑌𝑎 and estimate a precise interval for (𝑌𝑏−𝑌𝑎).
The same was done for (𝑋𝑏 −𝑋𝑎) and (𝑋 −𝑋𝑎). Thus a precise interval was calculated
for 𝑌 in [0, 10000], which fits in a 16-bit unsigned integer without overflow.

5. Methodology
In this section, we propose a methodology based on our experience to solve problems
using discrete-valued functions such as linear interpolation. Our use case is a simple one
and we could have tested it for each value in the domain of validity of the function. How-
ever, in practice, there are more complex discrete-valued functions implemented with
linear interpolation tables called lookup tables. These functions are often called by other
discrete-valued functions. The number of cases to test can be the product of the cardi-
nalities of the domains of the individual functions. We propose to use the methodology
shown below in Fig. 7 in order to prove those functions.

First, we need to isolate all the functions we want to prove together and annotate
the code with contracts specifying the behavior expected from each function. Then, we
can try to prove it in Frama-C via Why3. If the proof succeeds, we can stop. Otherwise, we
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Figure 7. Methodology for proving Discrete-Valued Functions

can try to use the direct SMT-LIB output of Frama-C WP with the SMT solvers. As we
have seen, this approach removes quantifiers and uses native mathematical operators.
If it does not succeed, for some goals (VCs) we can try to prove them using abstract
interpretation tools. If this method does not succeed, we need to use a proof assistant to
prove the difficult goals.

6. Related work

Our work concerns the formal verification of the square root function used for embedded
automotive applications and using fixed-point numbers. Embedded software generally
needs to be optimized because of the limited power of the micro-controllers. We used
deductive proof engines (Frama-C and GNATprove) that create verification obligations
discharged mostly automatically by SMT solvers. For our application, we only need to cal-
culate square root for a predefined interval and the precision of our lookup table is enough
to satisfy the requirements. We could use other methods such as Newton method but it
would be more resources consuming. To the best of our knowledge, a linearly-interpolated
fixed-point square root algorithm has not been the subject of formal verification work. In
this section, we give a survey on some related work about the correctness proof of square
root algorithms for machine representation and for standard mathematical functions in
general.

The problem of the specification and validation of standard functions is also discussed
in [17]. Even if a standard for representing floating-point numbers has been defined
(IEEE 754), this standard does not provide requirements for the specification of standard
functions. This paper is a systematic presentation of ideas from other studies about
the formal specification and testing of standard mathematical functions. The author
does not use automatic proof assistance.

We think that the first floating-point algorithms verifications were motivated by some
hardware bugs such as the Pentium FDIV bug discovered in 1994. For example, in 1998
Russinoff used the ACL2 theorem prover to verify the square root algorithm in the K7
microprocessor [24]. Later, in 1999 he also verified the square root microcode of the K5
microprocessor [23]. In 2000, researchers from Intel Corporation verified the square root
algorithm used in an Intel processor with the Forte system that combines symbolic trajec-
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tory evaluation and theorem proving [1]. In 2002, IBM presented a research paper about
the formal verification of the IBM Power4 processor that uses Chebyshev polynomials
to calculate square root [25]. The team used the ACL2 theorem prover to mechanically
verify the square root algorithm. In 2002, Bertot et al. verified the divide-and-conquer
part of GMP’s square root using the Coq proof assistant [6]. In 2003, Harrison published
his work about a square root algorithm verification using HOL Light [14]. This partic-
ular algorithm used for floating-point numbers was provided by Intel for a new 64-bit
architecture called Itanium to replace some less efficient generic libraries. The main ben-
efits of using theorem proving for the verification of this algorithm were reliability and
re-usability. Actually, its proof involved Diophantine equations that were very tedious
and error-prone to do by hand. The author argues that all the proof process should be
done in the same tool – the proof assistant – because it uses a strict logical deduction
process. In 2011, Shelekhov proposed a specification and verification of square root us-
ing PVS [26]. The paper concludes that synthesis of programs of the standard functions
such as floor, isqrt, and ilog2 is found to be less tedious than the deductive verification of
these programs. In 2016, Oracle presented a research work about the formal verification
of a square root implementation [21]. They used ACL2 and interval arithmetic to verify
the low-level Verilog descriptions of the floating-point division and square root implemen-
tations in the SPARC ISA, and discovered new optimizations (lookup table reductions)
while doing so. In 2018, Intel Corporation presented a research paper about the proof
of correctness of square root using a digit serial method (DSM) and a theorem prover
(HOL-Light) [12]. A DSM is an algorithm that determines the digits of a real number
serially, starting with the leading digit. In 2019, Melquiond et al. presented a paper about
the formal verification of the GMP library’s algorithm for calculating the square root of
a 64-bit integer using Why3 [19]. This algorithm can be seen as a fixed-point arithmetic
algorithm that implements Newton method. The authors used the WhyML modeling
language to implement GMP’s algorithm together with its specification and then the
Why3 tool to prove its correctness automatically. The resulting proved WhyML model
was then extracted to correct-by-construction C code, which was binary compatible to
the one from GMP. The authors reported that this work took a few days. They also used
ghost code in WhyML to simplify the verification conditions.

The studies about standard mathematical functions and in particular square root
specification and validation cited above are all platform-dependent. A new approach
proposed by Shilov et al. consisted in a platform-independent verification of standard
mathematical functions. In [28], this approach was applied to the square root function
and combines a manual (pen-and-paper) verification of a base case that proves the al-
gorithm’s correctness with real numbers to provide a proof-outline for the verification
of the algorithm for machine numbers. The function implements Newton method and
uses a lookup table for initial approximations. The specification is done in terms of total
correctness assertions with use of precise arithmetic and the mathematical square root
and the verification is done in Floyd-Hoare style. A proof of correctness of the algorithm
is given for a fixed-point arithmetic and for a floating-point arithmetic. The primary
purpose of the paper is to make explicit the properties of the machine arithmetic that
are sufficient to perform the verification presented in the paper. Computer-aided im-
plementation and validation of the proof using ACL2 was partially done, the complete
ACL2 implementation was left for future studies.
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Conclusions

In this paper, we have presented our experiments with automatic deductive proof of
correctness of a discrete-valued function calculating a square root by interpolation. We
used Frama-C WP and GNATprove to prove the correctness of the function, but we
encountered some difficulties with the nonlinear formula of the linear interpolation. Three
non-standard approaches worked well for us: the use of bit-vectors in SPARK, the direct
SMT-LIB quantifier-free output of Frama-C and the static analysis with Astrée. Bit-
vectors are well supported in most modern SMT solvers and are well suited for problems
that involve modular arithmetic, but scaling is sometimes difficult. For our use case, SMT
requests without quantifiers performed and scaled better because there was no need for
bit-vectors. Abstract Interpretation analysis gave more confidence in proving that there
was no overflow in the linear interpolation calculus. We have proposed a methodology to
use a combination of these different methods until the proof is done. We also show that
using industrial use cases with off-the-shelf tools does not always scale, but if we work
with researchers, we can find a solution and improve the tools.

Using deductive methods is very promising in an industrial context for safety-critical
applications. It can replace unit tests as shown in [20] and thus decrease cost while
increasing quality. It is also an intellectual activity that brings more satisfaction for
engineers compared to testing.
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Аннотация. В течение многих лет автомобильные встраиваемые системы проверялись только
тестированием. В ближайшем будущем усовершенствованные системы помощи водителю (ADAS)
будут играть большую роль в дизайне и разработке программного обеспечения автомобиля. Кроме
того, увеличение их критического уровня может привести к тому, что власти потребуют сертифи-
кации этих систем. Мы думаем, что привнесение формальных доказательств в их развитие может
помочь обеспечить выполнение свойств безопасности и получить эффективный процесс сертифи-
кации. Другие отрасли (например, аэрокосмическая, железнодорожная, ядерная), которые созда-
ют критические системы, требующие сертификации, также могут быть заинтересованы в развитии
формальных методов проверки. Одним из этих методов является дедуктивное доказательство. Это
может дать более высокий уровень уверенности в доказательстве критических свойств безопасно-
сти и даже избежать модульное тестирование. В этой статье мы выбрали вариант прикладного
использования: функцию, вычисляющую квадратный корень с помощью линейной интерполяции.
Мы используем дедуктивное доказательство, чтобы доказать его правильность и показать огра-
ничения, с которыми мы сталкиваемся при работе с готовыми инструментами. Мы предлагаем
подходы для преодоления некоторых ограничений, связанных с этими инструментами,чтобы пре-
успеть с доказательством. Эти подходы могут быть применены к аналогичным проблемам, которые
часто встречаются в автомобильном встроенном программном обеспечении.
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3 Rue Joliot Curie, 91190 Gif-sur-Yvette, Франция, e-mail: safouan.taha@lri.fr

Фредерик Буланже, orcid.org/0000-0003-3185-2807, PhD,
CentraleSupélec,
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Аннотация. Удобная для пользователя формальная спецификация и верификация парал-
лельных и распределённых систем, принадлежащих различным предметным областям, таким как
системы автоматического управления, телекоммуникации, бизнес-процессы, являются активными
темами исследований в силу их практической значимости. В этой статье мы представляем ме-
тоды разработки специализированных ориентированных на верификацию онтологий процессов,
которые используются для описания параллельных и распределенных систем предметных обла-
стей. Одним из преимуществ таких онтологий является их формальная семантика, которая делает
возможной формальную верификацию описанных систем. Наш метод основан на абстрактной он-
тологии процессов, ориентированной на верификацию. Мы используем два метода специализации
абстрактной онтологии процессов. Декларативный метод с помощью специализации классов исход-
ной онтологии, введения новых декларативных классов, а также системы аксиом задаёт ограниче-
ния для классов и отношений абстрактной онтологии. Конструктивный метод использует техники
семантической разметки и сопоставления с образцом, чтобы связать понятия предметной области
с классами абстрактной онтологии процессов. Мы даём подробные онтологические специфика-
ции этих техник. Наши методы сохраняют формальную семантику исходной онтологии процессов
и, следовательно, возможность применения формальных методов верификации к специализиро-
ванным онтологиям процессов. Мы показываем, что конструктивный метод является уточнением
декларативного метода. Построение онтологии типовых элементов систем автоматического управ-
ления иллюстрирует наши методы: разработано декларативное описание классов и ограничений
специализированной онтологии в системе Protégé на языке OWL с использованием правил выво-
да на языке SWRL и построена система шаблонов семантической разметки, которая реализует
типовые элементы систем автоматического управления.
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Введение
Наша долгосрочная цель – разработка комплексного подхода к поддержке фор-
мальной верификации параллельных систем для обеспечения их качества. Решение
включает методы извлечения формальных моделей и свойств параллельных систем
из текстов технической документации, а также инструменты для ручного исправ-
ления извлеченной информации и обогащения ее новыми сущностями.

Проектируемый нами интеллектуальный комплекс для поддержки формальной
верификации параллельных систем автоматически извлекает и генерирует систем-
ные требования. Мы разработали онтологию требований 𝑆𝑂 как первый шаг к со-
зданию этого комплекса [3]. Другим ключевым компонентом комплекса является
онтология процессов 𝑃𝑂 для параллельных/распределенных систем [4]. Содержа-
ние этих онтологий, то есть множества экземпляров их классов, является онтологи-
ческим описанием некоторой параллельной/распределенной системы и требований
к ней. Эти описания могут быть получены из технической документации с помо-
щью нашей системы извлечения информации, которая использует структуру онто-
логий в правилах анализа документации и для хранения результата извлечения [5].
В силу неоднозначности естественного языка и недостаточной формализованности
технической документации, может потребоваться корректирование извлечённой ин-
формации специальными редакторами. С помощью этих редакторов также можно,
независимо от модуля извлечения информации, разрабатывать онтологические опи-
сания систем параллельных/распределенных процессов и требований. Эти описания
являются основой для формальной верификации таких систем процессов, посколь-
ку для онтологии требований и онтологии процессов можно задать формальную
семантику. В частности, в работе [3] семантика онтологии 𝑆𝑂 задана как формулы
темпоральной логики LTL [6], а в работе [4] семантика онтологии 𝑃𝑂 задана как
помеченная система переходов. Для верификации системы процессов необходимо
определить подходящий верификатор (например, инструмент проверки моделей)
с учетом формальной семантики представления требований и процессов. Если он
существует, мы транслируем онтологическое описание системы в язык специфика-
ции модели выбранного верификатора, а описание требований переводится на язык
спецификации свойств (обычно этот язык является темпоральной логикой). Рабо-
та с требованиями в нашей системе, кроме использования формальной семантики,
включает также их представление на естественном языке и в графической форме.

Методы, предложенные в этой статье, связаны как с задачей извлечения ин-
формации о параллельной/распределенной системе процессов из технической до-
кументации, так и с разработкой редактора для построения и корректирования
онтологического описания таких систем. В этих задачах используется онтология
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процессов 𝑃𝑂, которая описывает параллельные системы как состоящие из взаи-
модействующих параллельных процессов, характеризуемых локальными и разде-
ляемыми переменными, каналами для обмена сообщениями, действиями обработки
переменных и содержания каналов. Однако при рассмотрении конкретных предмет-
ных областей выразительные возможности онтологии 𝑃𝑂 оказываются слишком
абстрактными, чтобы, с одной стороны, задавать корректные правила извлечения
информации из технической документации, и с другой – чтобы описания системы
процессов были исчерпывающими и понятными инженерам требований и разработ-
чикам программных систем в заданных предметных областях.

Поскольку наш комплекс поддержки верификации может быть использован в раз-
ных предметных областях, необходимо разработать методы специализации абстракт-
ной онтологии процессов 𝑃𝑂 для конкретных предметных областей, чтобы созда-
вать экземпляры процессов, специфичные для предметной области, которые имеют
переменные, каналы и действия, соответствующие их предметной специализации.
Например, в системе автоматического управления процесс, задающий датчик, дол-
жен быть обязательно связан каналом связи по меньшей мере с одним процессом,
задающим контроллер. В этой статье мы предлагаем два метода специализации
абстрактной онтологии процессов 𝑃𝑂 (раздел 1.).

Декларативный метод, описанный в разделе 2., основан на добавлении к онто-
логии 𝑃𝑂 классов, специфических для выбранной предметной области, которые
наследуют классы исходной онтологии, новых декларативных классов, не насле-
дующих классы исходной онтологии, но необходимых для задания специфических
ограничений отношений между наследующими классами, и аксиом, ограничива-
ющих значения атрибутов этих классов и отношения между ними. Наследование
здесь определено как расширение исходных классов декларативными предметно-
специфическими атрибутами (к которым также относится и имя нового класса).
В силу декларативности такого наследования, формальная семантика системы про-
цессов, описанных новыми классами, не изменяется, поскольку она задаётся только
в терминах классов онтологии 𝑃𝑂, а новые декларативные классы не используются.
Новые аксиомы ограничивают как значения наследуемых, так и новых декларатив-
ных атрибутов, что также не влияет на формальную семантику. Поэтому такая спе-
циализация 𝑃𝑂 для заданной предметной области сохраняет возможность формаль-
ной верификации системы процессов специализированной онтологии. Итак, специа-
лизированная онтология процессов отличается от исходной онтологии процессов 𝑃𝑂
декларативными предметно-специфическими атрибутами классов (включая нена-
следующие классы) и набором аксиом и правил, которые определяют специфичные
ограничения на атрибуты классов и отношения. Аксиомы и правила могут быть
использованы как для настройки на предметную область системы извлечения ин-
формации из технической документации, так и для проверки целостности и согласо-
ванности содержания онтологии. В нашем случае онтология служит для представ-
ления параллельной/распределенной системы, поэтому целостность и согласован-
ность означают, что экземпляры процессов соответствуют процессам предметной
области, то есть имеют все необходимые переменные, каналы и действия.

Однако декларативный метод не даёт способа задания содержания специализи-
рованной онтологии. Поэтому мы предлагаем конструктивный метод, который мо-
жет быть использован для создания предметно-ориентированного содержания он-
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тологии процессов с использованием новой онтологии предметно-ориентированных
шаблонов. Построение этого содержания включает в себя несколько этапов. На пер-
вом этапе мы используем абстрактную онтологию процессов 𝑃𝑂 для создания но-
вой онтологии семантически размеченных процессов, за счёт обогащения её классов
атрибутами семантической разметки, содержащими строковое описание терминов
предметной области. Эта новая онтология дана в разделе 3. Затем множество эк-
земпляров предметно-ориентированных процессов может быть определено с исполь-
зованием ориентированной на процессы онтологии семантической разметки, описан-
ной в разделе 4. Экземпляры этой онтологии определяют правила, с помощью ко-
торых задается набор экземпляров специализированных процессов. Декларативный
метод специализированной онтологии процессов подходит для настройки процесса
извлечения данных о параллельной системе и для проверки корректности описаний
уже созданных или извлеченных систем. Для создания новой специализированной
онтологии процессов и ее наполнения лучше использовать конструктивный метод,
поскольку он позволяет на основе шаблонов строить экземпляры новой онтологии.

Мы иллюстрируем наши методы на примере предметной области систем авто-
матического управления (САУ). Для иллюстрации декларативного метода разра-
ботаны описания классов типовых элементов САУ, а также их свойств и аксиом,
средствами языка OWL (Web Ontology Language [11]) в редакторе Protégé [12] с ис-
пользованием языка правил SWRL (Semantic Web Rule Language [13]). Эти правила
задают условия, которые обеспечивают в Protégé проверку корректности онтоло-
гического описания специализированных процессов с помощью машины логическо-
го вывода Hermit [9]. Разработка онтологии процессов для этой области особенно
важна, потому что удобная для пользователя формальная спецификация и вери-
фикация систем автоматического управления и, в целом, кибер-физических систем,
имеют важное практическое значение.

1. Онтология процессов

Мы рассматриваем онтологию как структуру, которая включает в себя следующие
элементы: (1) конечное непустое множество классов, (2) конечный непустой набор
атрибутов данных и атрибутов отношений, и (3) конечный непустой набор доме-
нов атрибутов данных. Каждый класс определяется набором атрибутов. Класс 𝑐
является подклассом другого класса 𝐶 (𝑐 < 𝐶 наследует родительский класс), если
все атрибуты класса-родителя принадлежат также классу-наследнику. Атрибуты
данных получают значения из доменов, а значения атрибутов отношений являются
экземплярами классов. Экземпляр класса определяется набором значений атрибу-
тов для этого класса. Содержание онтологии — это набор экземпляров ее классов.
Аксиомы и правила ограничивают значения атрибутов классов.

Содержание онтологии процессов 𝑃𝑂 представляет онтологическое описание па-
раллельной/распределенной системы. Мы рассматриваем такую систему как мно-
жество взаимодействующих процессов. Процессы (описываемые классом 𝑃𝑟𝑜𝑐𝑒𝑠𝑠)
характеризуются набором локальных и разделяемых переменных, списком действий
над этими переменными, которые меняют их значения, списком каналов для взаи-
модействия, а также списком коммуникационных действий по отправке сообщений.
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Рис. 1. Онтология процессов
Fig. 1. The Process Ontology

Переменные (класс 𝑉 𝑎𝑟𝑖𝑎𝑏𝑙𝑒) и константы (класс 𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡) процессов принима-
ют значения в областях базовых типов. В зависимости от формальной семантики,
приписываемой онтологии процессов, базовые типы и операции, определённые для
переменных этих типов, могут различаться. В частности, при задании семанти-
ки как конечной системы помеченных переходов [4] в качестве базовых типов мы
рассматриваем булевский тип, конечные подмножества целых и строк для пере-
числимых типов, а также конечные типы, производные из перечисленных. Далее
в статье мы считаем, что предметные области таковы, что их системы процессов
допускают упомянутую формальную семантику, т.е. не используют, например, бес-
конечные множества действительных чисел. Начальные значения переменных могут
определяться сравнением с константами. Действия процессов (класс 𝐴𝑐𝑡𝑖𝑜𝑛) изме-
няют значения переменных. Условие срабатывания для каждого действия опреде-
ляется как охранное условие (класс 𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛) относительно значений переменных
и содержимого каналов. Процессы могут посылать сообщения через каналы (класс
𝐶ℎ𝑎𝑛𝑛𝑒𝑙) при выполнении охранных условий (класс 𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛). Каналы коммуни-
кации характеризуются типом чтения сообщений, ёмкостью, режимами записи/чте-
ния и надежностью. Отметим, что при выборе формальной семантики онтологии
как конечной системы помеченных переходов, ёмкость каналов должна быть огра-
ничена. Рисунок 1 представляет онтологию процессов. Классы отображаются как
белые овалы. Отношения между классами показаны пунктирными стрелками с име-
нами в серых овалах. Эти стрелки являются сплошными, если отношение “один ко
многим”, и пунктирными, если отношение “один к одному”. Атрибуты данных клас-
сов, помещённые в штрих-пунктирные прямоугольники, связаны с соответствую-
щими классами штрих-пунктирными стрелками. Универсальные классы онтологии
𝑃𝑂 абстрагируются от особенностей предметной области. В следующем разделе мы
определим метод специализации и расширения онтологии посредством добавления
специализирующих классов и ограничивающих аксиом для предметной области.
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2. Специализированная онтология процессов

Специализация онтологии – это построение иерархии классов [7]. В случае специ-
ализации онтологии процессов мы строим новую специализированную онтологию,
расширяя исходную онтологию следующими элементами. Во-первых, необходимо
задать множество классов для описания специфических для предметной области
процессов, переменных, констант, каналов, действий процессов и т.п., которые на-
следуют классы исходной онтологии. При этом дополнительные атрибуты класса-
наследника являются чисто декларативными, т.е. связывая абстрактные понятия
онтологии процессов с понятиями предметной области, они не оказывают влияния
на формальную семантику (в большинстве случаев дополнительные атрибуты от-
сутствуют). Например, для предметной области автоматических систем управления
новый атрибут 𝑆𝑝𝑒𝑐𝑆𝑒𝑛 в описании процесса-датчика служит для спецификации
вида и диапазона значений наблюдаемой им величины. Во-вторых, определяется
множество классов, не наследующих классы онтологии 𝑃𝑂, но необходимых для
описания онтологических ограничений предметной области. Например, экземпляры
класса 𝑃ℎ𝑦𝑠𝑖𝑐𝑎𝑙𝑄𝑢𝑎𝑛𝑡𝑖𝑡𝑦 является значениями атрибута 𝑆𝑝𝑒𝑐𝑆𝑒𝑛 процесса-датчика
и могут служить для проверки соответствия типа его наблюдаемой величины. И, на-
конец, необходимо описать аксиомы и правила, ограничивающие значения атрибу-
тов новых классов. В частности, явным образом нужно задать, что спецификация
вида и диапазона значений процесса-датчика и спецификация вида и диапазона
значений наблюдаемой им величины должны совпадать.

Формально специализация онтологии процессов 𝑃𝑂 описывается следующим об-
разом. Обозначим специализированную онтологию как 𝑆𝑝𝑒𝑐𝑃𝑂, множество акси-
ом онтологии 𝑂 как 𝐴𝑥𝑖𝑜𝑚𝑠(𝑂), множество классов онтологии 𝑂 как 𝐶𝑙𝑎𝑠𝑠𝑒𝑠(𝑂),
множество атрибутов класса 𝑐 как 𝐴𝑡𝑟𝑐, где 𝑐 ∈ 𝑂 и 𝑂 ∈ {𝑃𝑂, 𝑆𝑝𝑒𝑐𝑃𝑂}. Для
онтологии 𝑂 множество атрибутов классов, значения которых используются при
описании её формальной семантики, обозначим как 𝐹𝑜𝑟𝑚𝑆𝑒𝑚(𝑂). Отметим, что
𝐹𝑜𝑟𝑚𝑆𝑒𝑚(𝑃𝑂) = ∪𝑐∈𝐶𝑙𝑎𝑠𝑠𝑒𝑠(𝑂)(𝐴𝑡𝑟𝑐 ∖ 𝐼𝑑), т.е. идентификаторы не влияют на фор-
мальную семантику (см. рис. 1 и [4]). Тогда:

1) 𝐶𝑙𝑎𝑠𝑠𝑒𝑠(𝑆𝑝𝑒𝑐𝑃𝑂) = 𝐼𝑛ℎ𝐶𝑙𝑠∪𝑆𝑝𝑒𝑐𝐶𝑙𝑠, где ∀𝑐 ∈ 𝐼𝑛ℎ𝐶𝑙𝑠 ∃𝐶 ∈ 𝐶𝑙𝑎𝑠𝑠𝑒𝑠(𝑃𝑂) : 𝑐 < 𝐶
и ∀𝑐 ∈ 𝑆𝑝𝑒𝑐𝐶𝑙𝑠 @𝐶 ∈ 𝐶𝑙𝑎𝑠𝑠𝑒𝑠(𝑃𝑂) : 𝑐 < 𝐶. При этом 𝐹𝑜𝑟𝑚𝑆𝑒𝑚(𝑆𝑝𝑒𝑐𝑃𝑂) ⊆
𝐹𝑜𝑟𝑚𝑆𝑒𝑚(𝑃𝑂).
2) 𝐴𝑥𝑖𝑜𝑚𝑠(𝑆𝑝𝑒𝑐𝑃𝑂) = 𝐴𝑥𝑖𝑜𝑚𝑠(𝑃𝑂)∪𝑆𝑝𝑒𝑐𝐴𝑥𝑠, при этом ∀𝑐 ∈ 𝐶𝑙𝑎𝑠𝑠𝑒𝑠(𝑆𝑝𝑒𝑐𝑃𝑂) ∃𝑎 ∈
𝑆𝑝𝑒𝑐𝐴𝑥𝑠 : 𝑎(𝑢𝑠𝑒𝑠)𝑐, где 𝑎(𝑢𝑠𝑒𝑠)𝑐 означает, что в описании аксиомы 𝑎 упоминается
класс 𝑐. Аксиомы могут накладывать ограничения на количество значений атрибу-
тов и на их возможный диапазон (включая точное соответствие). В случае атрибу-
тов отношений этот диапазон определяет возможные классы (включая ограничения
на их атрибуты), с которым данный класс связан отношениями.

Таким образом, классы исходной онтологии служат паттернами онтологического
проектирования [7] для создания специализированных онтологий процессов, что ил-
люстрируется примером онтологии для типовых элементов систем автоматического
управления в разделе 5. Далее мы опишем конструктивный подход к специализации
абстрактной онтологии процессов для предметных областей.
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3. Семантически-размеченная онтология процессов

В этом разделе мы формально определим наш метод семантической разметки онто-
логии процессов. Эта разметка используется для сопоставления абстрактных про-
цессов 𝑃𝑂 со специфическими процессами выбранной предметной области. Раз-
метка заключается в добавлении к классам онтологии 𝑃𝑂 специальных семан-
тических меток и атрибутов, связывающих их с понятиями предметной области.
Обогащённые классы вместе с несколькими вспомогательными классами образу-
ют новую семантически-размеченную онтологию (онтологию 𝑆𝑀𝑃𝑂). Экземпляры
предметно-ориентированных процессов могут конструироваться, используя онтоло-
гию 𝑆𝑀𝑃𝑂 и процесс-ориентированную онтологию шаблонов семантической раз-
метки (онтологию 𝑃𝑂𝑆𝑀𝑃𝑂), описанную в следующем разделе.

Онтология 𝑆𝑀𝑃𝑂 содержит домены 𝐶𝑙𝑎𝑠𝑠𝑒𝑠, 𝐷𝑜𝑚𝑎𝑖𝑛𝑠, 𝑇𝑦𝑝𝑒𝑠, 𝑉 𝑎𝑙𝑢𝑒𝑠, 𝑆𝐿𝑎𝑏𝑒𝑙
и 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒, классы 𝐴𝑉 𝑎𝑙𝑢𝑒, 𝐸𝑙𝑒𝑚𝑒𝑛𝑡, 𝑇 и 𝐸𝑙𝑒𝑚𝑒𝑛𝑡_𝑇 для каждого 𝑇 ∈ 𝐷𝑜𝑚𝑎𝑖𝑛𝑠.

Домены 𝐶𝑙𝑎𝑠𝑠𝑒𝑠 и 𝐷𝑜𝑚𝑎𝑖𝑛𝑠 включают имена классов и доменов онтологии 𝑃𝑂,
соответственно. Домен 𝑇𝑦𝑝𝑒𝑠 = 𝐶𝑙𝑎𝑠𝑠𝑒𝑠 ∪𝐷𝑜𝑚𝑎𝑖𝑛𝑠 включает все имена онтологии
𝑃𝑂. Домен 𝑉 𝑎𝑙𝑢𝑒𝑠 включает все значения атрибутов из онтологии 𝑃𝑂: 𝑉 𝑎𝑙𝑢𝑒𝑠 =
∪𝑇∈𝑇𝑦𝑝𝑒𝑠𝑉 𝑎𝑙(𝑇 ), где 𝑉 𝑎𝑙(𝑇 ) — множество значений для 𝑇 , которые являются экзем-
плярами 𝑇 ∈ 𝐶𝑙𝑎𝑠𝑠𝑒𝑠 или соответствующими значениями для 𝑇 ∈ 𝐷𝑜𝑚𝑎𝑖𝑛𝑠.

Домен 𝑆𝐿𝑎𝑏𝑒𝑙 — это конечное множество семантических меток, представленных
строками. Метки специфицируют информацию, связанную с экземплярами классов
онтологии 𝑃𝑂. Эта информация может быть о предметной области (“sensor” или
“pressure”) или особенностях моделирующих процессов (“periodic start”).

Домен 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒 — это конечное множество семантических атрибутов (S-ат-
рибутов), представленных строками. Подобно меткам, S-атрибуты специфицируют
информацию о предметной области, связанную с экземплярами классов онтологии
𝑃𝑂. Разница состоит в том, что семантические атрибуты имеют значения (“100”,
“𝑡𝑟𝑢𝑒” или “экземпляр класса 𝐶𝑜𝑛𝑡𝑟𝑜𝑙𝑙𝑒𝑟”).

Класс 𝐴𝑉 𝑎𝑙𝑢𝑒 имеет два однозначных атрибута: 𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒 со значениями в до-
мене 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒 и 𝑉 𝑎𝑙𝑢𝑒 со значениями в 𝑉 𝑎𝑙𝑢𝑒𝑠, которые специфицируют имя S-
атрибута и его значение. Его экземпляры называются атрибутными значениями.

Класс 𝑇 онтологии 𝑆𝑀𝑃𝑂 — это класс 𝑇 онтологии 𝑃𝑂, обогащённый двумя
многозначными атрибутами: 𝑆𝐿𝑎𝑏𝑒𝑙𝑠 со значениями в 𝑆𝐿𝑎𝑏𝑒𝑙 и 𝑆𝐴𝑎𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠 со зна-
чениями в 𝐴𝑉 𝑎𝑙𝑢𝑒. Эти атрибуты семантически размечают экземпляры классов
онтологии 𝑃𝑂, специализируя их для конкретной предметной области, и называ-
ются размечающими атрибутами (M-атрибутами). Атрибут 𝑆𝐿𝑎𝑏𝑒𝑙𝑠 специфицирует
множество семантических меток. Атрибут 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠 специфицирует множество
S-атрибутов с их значениями с естественным ограничением, что любой S-атрибут
может входить в его значение не более одного раза. Атрибуты класса 𝑇 , не являю-
щиеся M-атрибутами, называются базовыми атрибутами.

Класс 𝐸𝑙𝑒𝑚𝑒𝑛𝑡_𝑇 имеет только M-атрибуты и однозначный атрибут 𝑉 𝑎𝑙𝑢𝑒
со значением в 𝑇 , специфицирующий значение из домена 𝑇 . Таким образом, в онто-
логии 𝑆𝑀𝑃𝑂 значения доменов онтологии 𝑃𝑂 могут включать информацию о пред-
метной области, задаваемую M-атрибутами.

Класс 𝐸𝑙𝑒𝑚𝑒𝑛𝑡 имеет только M-атрибуты. Экземпляры этого класса описывают
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информацию о предметной области, которая не выражается естественным образом
как специализация классов онтологии 𝑃𝑂.

Проиллюстрируем добавление информации о предметной области к элементам
онтологии 𝑃𝑂 на примере датчика, измеряющего температуру в градусах Цельсия
в диапазоне от 0 до 1000. Такой датчик задаётся следующим экземпляром класса
Process онтологии 𝑆𝑀𝑃𝑂:

Process(BAVs , SLabels :{"sensor"},
SAttributes :{ AValue (Attribute:"Dimension", Value:"temperature"),
AValue(Attribute:"unit", Value:"Celsius"),
AValue(Attribute:"range",
Value:Element(SLabels :{"range"},
SAttributes :{ AValue(Attribute:"left", Value:"0"),
AValue(Attribute:"right", Value:"1000")})})

Листинг 1. Экземпляр датчика
Listing 1. The Instance of a Sensor

Здесь элемент 𝑇 (𝐴1 : 𝑉1, . . . , 𝐴𝑛 : 𝑉𝑛) обозначает экземпляр класса 𝑇 со значени-
ями 𝑉1, ..., 𝑉𝑛 атрибутов 𝐴1, ..., 𝐴𝑛, множество {𝑉1, . . . , 𝑉𝑛} перечисляет значения
многозначного атрибута, и 𝐵𝐴𝑉 𝑠 — базовые атрибуты из онтологии 𝑃𝑂.

Таким образом, онтология 𝑆𝑀𝑃𝑂 позволяет описывать экземпляры понятий
предметных областей в контексте онтологии 𝑃𝑂. Однако, она не позволяет описы-
вать ограничения на эти экземпляры. В следующем разделе мы определим онто-
логию 𝑃𝑂𝑆𝑀𝑃𝑂, которая накладывает ограничения на семантическую разметку,
и тем самым на экземпляры понятий предметной области, специфицируемые с по-
мощью этой разметки. Эта онтология определяет понятия предметной области, ис-
пользуя шаблоны для накладывания ограничений в экземплярах онтологии 𝑆𝑀𝑃𝑂
на местность и значения их атрибутов.

4. Процесс-ориентированная онтология шаблонов
семантической разметки

Онтология 𝑃𝑂𝑆𝑀𝑃𝑂 включает все домены и классы онтологии 𝑆𝑀𝑃𝑂, дополни-
тельные домены 𝐴𝑀𝑎𝑡𝑐ℎ𝑆𝑖𝑧𝑒𝑠 и 𝐴𝑀𝑎𝑡𝑐ℎ𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑜𝑛𝑠, а также класс 𝐴𝑀𝑎𝑡𝑐ℎ.

Пусть 𝑛, 𝑚 — неотрицательные целые числа. Домен 𝐴𝑀𝑎𝑡𝑐ℎ𝐴𝑟𝑖𝑡𝑖𝑒𝑠 = {”𝑚”,
"m|0", ”𝑚−𝑘”, ”𝑚−𝑘|0”, ”𝑚− ”, ”𝑚−|0”, ”−𝑚”} описывает ограничения на число
значений атрибутов классов онтологии 𝑆𝑀𝑃𝑂.

Домен 𝐴𝑀𝑎𝑡𝑐ℎ𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑜𝑛𝑠 = {” = ”, ” < ”, ” <= ”, ”! = ”, ” > ”, ” => ”, ”𝑖𝑛”,
”𝑜𝑛𝑒𝑜𝑓”, ”𝑎𝑙𝑙”} описывает множество операций сопоставления. Они сопоставляют
значение атрибута экземпляра класса онтологии 𝑆𝑀𝑃𝑂 со значением соответству-
ющего атрибута экземпляра класса онтологии 𝑃𝑂𝑆𝑀𝑃𝑂. Множество значений это-
го домена может расширяться для конкретной предметной области.

Экземпляры классов онтологии 𝑃𝑂𝑆𝑀𝑃𝑂 называются шаблонами семантиче-
ской разметки. Каждый шаблон специфицирует множество экземпляров классов он-
тологии 𝑆𝑀𝑃𝑂, сопоставляемых с этим шаблоном. Класс 𝑇 онтологии 𝑃𝑂𝑆𝑀𝑃𝑂
имеет те же самые атрибуты, как и класс 𝑇 онтологии 𝑆𝑀𝑃𝑂, но при этом их
значения содержатся в 𝐴𝑀𝑎𝑡𝑐ℎ. Класс 𝐴𝑀𝑎𝑡𝑐ℎ специфицирует правила для со-
поставления значений атрибутов онтологии 𝑆𝑀𝑃𝑂 с шаблонами для них и имеет
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три атрибута. Однозначный атрибут 𝐴𝑟 со значениями в 𝐴𝑀𝑎𝑡𝑐ℎ𝐴𝑟𝑖𝑡𝑖𝑒𝑠 ограни-
чивает число сопоставляемых значений. Однозначный атрибут 𝑂𝑝 со значениями
в 𝐴𝑀𝑎𝑡𝑐ℎ𝑂𝑝𝑒𝑟𝑎𝑡𝑖𝑜𝑛𝑠 определяет операцию сопоставления. Многозначный атрибут
𝑃𝑎𝑡 со значениями в 𝑉 𝑎𝑙𝑢𝑒𝑠[𝑆𝑀𝑃𝑂] задаёт шаблоны для значений атрибутов.

Пусть 𝑉.𝐴 обозначает значение атрибута 𝐴 экземпляра 𝑉 и |𝑆| обозначает мощ-
ность множества 𝑆. Экземпляр 𝑉 класса 𝑇 онтологии 𝑆𝑀𝑃𝑂 сопоставляется с шаб-
лоном 𝑃 класса 𝑇 онтологии 𝑃𝑂𝑆𝑀𝑃𝑂 тогда и только тогда, когда для каждого
атрибута 𝐴 шаблона 𝑃 такого, что 𝑃.𝐴 = 𝐴𝑀𝑎𝑡𝑐ℎ(𝐴𝑟 : 𝑅,𝑂𝑝 : 𝑂,𝑃𝑎𝑡 : {𝑉1, . . . , 𝑉𝑛}),
выполнены следующие свойства:

– Если 𝑅 = ”𝑚”, то |𝑉.𝐴| = 𝑚.
– Если 𝑅 = ”𝑚− ”, то |𝑉.𝐴| ≥ 𝑚.
– Если 𝑅 = ”−𝑚”, то |𝑉.𝐴| ≤ 𝑚.
– Если 𝑅 = ”𝑚− 𝑘”, то 𝑘 ≤ |𝑉.𝐴| ≤ 𝑚.
– Если 𝑅 = ”𝑚|0”, то |𝑉.𝐴| = 𝑚, или |𝑉.𝐴| = 0.
– Если 𝑅 = ”𝑚− |0”, то |𝑉.𝐴| ≥ 𝑚, или |𝑉.𝐴| = 0.
– Если 𝑅 = ”𝑚− 𝑘|0”, то 𝑛 ≤ |𝑉.𝐴| ≤ 𝑚, или |𝑉.𝐴| = 0.
– Если 𝑂 = ” = ”, то 𝑛 = 1, и 𝑉 ′ = 𝑉1 для каждого 𝑉 ′ ∈ 𝑉.𝐴. Случаи, когда
𝑂 ∈ {” = ”, ” < ”, ” <= ”, ”! = ”, ” > ”, ” > ”} определяются аналогично. Эти
случаи ограничивают сравниваемые значения атрибутов.
– Если 𝑂 = ”𝑖𝑛”, то 𝑛 = 1, и 𝑉 ′ ∈ 𝑉1 для каждого 𝑉 ′ ∈ 𝑉.𝐴. Этот случай определяет
принадлежность значений атрибутов.
– Если 𝑂 = ”𝑜𝑛𝑒𝑜𝑓”, то 𝑉 сопоставляется с 𝑢𝑝𝑑(𝑃,𝐴, 𝑉𝑖) для некоторого 1 ≤ 𝑖 ≤ 𝑛,
где 𝑢𝑝𝑑(𝑄,𝐵,𝑈) обозначает результат присваивания значения 𝑈 атрибуту 𝐵 экзем-
пляра 𝑄. Этот случай выбирает некоторое значение шаблона для атрибутов.
– Если 𝑂 = ”𝑎𝑙𝑙”, то имеются 𝑆1, ..., 𝑆𝑛 такие, что 𝑉.𝐴 = {𝑆1, . . . , 𝑆𝑛}, 𝑆𝑖∩𝑆𝑗 = ∅ для
𝑆𝑖 ̸= ∅, 𝑆𝑗 ̸= ∅, и 𝑢𝑝𝑑(𝑉,𝐴, 𝑆𝑖) сопоставляется с 𝑢𝑝𝑑(𝑃,𝐴, 𝑉𝑖) для каждого 1 ≤ 𝑖 ≤ 𝑛.
Этот случай выбирает все значения шаблона для атрибутов.
– Если 𝑂 не определено, и 𝐴 ̸= 𝑆𝐿𝑎𝑏𝑒𝑙𝑠, или 𝑇 = 𝐴𝑉 𝑎𝑙𝑢𝑒, и 𝐴 ̸= 𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒, то 𝑉 ′

сопоставляется с 𝑃.𝐴 для каждого 𝑉 ′ ∈ 𝑉.𝐴. Этот случай сводит сопоставление мно-
жества значений атрибутов к сопоставлению отдельных значений атрибутов. Остав-
шиеся случаи — специальные случаи для классов 𝑆𝐿𝑎𝑏𝑒𝑙𝑠, 𝐴𝑉 𝑎𝑙𝑢𝑒 и 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠.
– Если 𝑂 не определено и 𝐴 = 𝑆𝐿𝑎𝑏𝑒𝑙𝑠 то 𝑃.𝑆𝐿𝑎𝑏𝑒𝑙𝑠 ⊆ 𝑉.𝑆𝐿𝑎𝑏𝑒𝑙𝑠.
– Если 𝑂 не определено, 𝑇 = 𝐴𝑉 𝑎𝑙𝑢𝑒, и 𝐴 = 𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒 то 𝑛 = 1, и 𝑉.𝐴 = 𝑉1.
– Если 𝑂 не определено и 𝐴 = 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠 и 𝑠𝑎𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠(𝑃 ) = 𝑠𝑎𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠(𝑉 ), где
𝑎𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠(𝑖) — множество имен S-атрибутов в экземпляре 𝑖 некоторого класса.

Мы определили онтологию 𝑃𝑂𝑆𝑀𝑃𝑂, которая комбинирует онтологию 𝑃𝑂
с описаниями понятий предметной области. Конкретное множество экземпляров
этой онтологии задает правила для построения соответствующей предметно-ориен-
тированной онтологии процессов. Классы и домены онтологии 𝑃𝑂𝑆𝑀𝑃𝑂 задают
язык для конструктивного использования аксиом, которые ограничивают абстракт-
ные классы онтологии 𝑃𝑂 относительно предметной области, так как эти аксиомы
могут специфицировать только число значений атрибутов и их области изменения.

Конструктивный метод, как и декларативный, сохраняет формальную семанти-
ку исходной онтологии 𝑃𝑂, поскольку он не изменяет базовых атрибутов классов
этой онтологии, в терминах которых описывается формальная операционная семан-
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тика онтологии 𝑃𝑂 [4], а только добавляет новые семантические атрибуты, отобра-
жающие экземпляры классов онтологии 𝑃𝑂 на понятия предметной области.

Декларативный и конструктивный методы специализации связаны следующим
образом: в декларативном методе имена новых классов, наследующих классы он-
тологии процессов, а также имена их новых атрибутов согласуются со строковыми
значениями доменов 𝑆𝐿𝑎𝑏𝑒𝑙 и 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒. Поскольку декларативный метод зада-
ёт семейство систем процессов, а конструктивный позволяет строить конкретную
систему, то значения атрибутов, соответствующие строкам из домена 𝑆𝐴𝑡𝑡𝑟𝑖𝑏𝑢𝑡𝑒𝑠,
согласуются только с типичными для этого семейства ограничениями на значения
атрибутов. Классы декларативной специализации, не наследующие классы исход-
ной онтологии, согласуются с экземплярами класса 𝐸𝑙𝑒𝑚𝑒𝑛𝑡 в той мере, в которой
значения их семантических меток описывают общие ограничения семейства систем.
Декларативные ограничения специализации на значения атрибутов, т.е. аксиомы
и правила, согласуются с экземплярами класса 𝐴𝑀𝑎𝑡𝑐ℎ в той мере, в которой зна-
чения их атрибутов описывают общие ограничения семейства систем.

В следующем разделе мы опишем типовые элементы систем автоматического
управления (САУ) посредством метода декларативной специализации онтологии
процессов и сконструируем эти элементы, используя классы онтологии 𝑃𝑂𝑆𝑀𝑃𝑂.

5. Специализированная онтология процессов
для типовых элементов систем автоматического
управления

В этом разделе мы определим классы, аксиомы и шаблоны семантической разметки
для типовых элементов систем автоматического управления, таких как датчики,
контроллеры, исполнительные устройства (актуаторы) и объект управления.

Простые и сложные датчики характеризуются следующими ограничениями.
Датчики должны считывать наблюдаемые значения из переменных, разделяемых
с объектом управления, и не могут их изменять. Для датчиков должны быть заданы
коммуникационные действия для отправки сообщений контроллерам через исходя-
щие каналы. У каждого датчика должна быть хотя бы одна разделяемая перемен-
ная и связь с хотя бы одним контроллером. У простых датчиков нет локальных
переменных и действий. Они могут наблюдать ровно одну разделяемую перемен-
ную и отправлять наблюдаемое значение контроллерам без изменений. Сложные
датчики могут трансформировать наблюдаемые значения нескольких разделяемых
переменных для передачи контроллеру, используя локальные переменные и дей-
ствия. Для датчиков должны быть определены физические величины, которые они
обрабатывают. Эти величины характеризуются размерами ("temperature", "pressure", "

density", etc.), единицами измерения ("centimeter", "kilogram", "volt", etc.) и диапазонами.
Эти ограничения и сопутствующие понятия онтологии определяются декларативно
классами и аксиомами из листинга 2 и конструктивно — шаблонами из листинга 3.
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NewClass Sensor: Process
NewAttribute:
SpecSen: PhQuantity;

NewClass SimSensor: Sensor;

NewClass PhQuantity
Attributes:
Dimension: String;
Unit: String;
Range: {Int ,Int};

SimSensor: local exactly 0 Variable
shared exactly 1 Variable
actions exactly 0 Action
specSen exactly 1 PhQuantity

Sensor (?s)^Variable (?v)^Shared (?s,?v) -> ControlledObject (?o)^Shared (?o,?v)
Sensor (?s)^Channel (?ch)^Channels (?s,?ch)^ComAction (?ca)^From(?ca ,?s)^To(?ca ,?ch) ->

Controller (?c)^Channels (?c,?ch)
Sensor (?s)^Variable (?v)^Shared (?s,?v)^PhQuantity (?s,?q) -> Type(?v,?q)

Листинг 2. Декларативное описание датчиков
Listing 2. Declarative Description of Sensors

В листинге выше описаны три новых класса, два из которых наследуют класс
𝑃𝑟𝑜𝑐𝑒𝑠𝑠 исходной онтологии. Здесь и далее декларативные ограничения на количе-
ство значений атрибутов приведены в той форме, в какой они отображаются в ре-
дакторе онтологий Protégé, так как формальное описание на языке OWL выгля-
дит громоздким. Правила, ограничивающие использование каналов, описаны более
формально на языке задания правил SWRL.
Process( // Simple sensor
Local:AMatch("0"),
SharedRead:AMatch("1", Variable(SLabels :{"Observed value"})),
SharedWrite:AMatch("0"),
Actions:AMatch("0"),
Channels:AMatch("1-",
Channel(SLabels :{"Channel from sensor to controller"})),
ComActs:AMatch("1-", ComAction(SLabels :{"Sending observed value from simple sensor"})),
SLabels :{"Simple sensor"},
SAttributes: {AValue("Physical quantity", Element(SLabels :{"Physical quantity"})})

Element( // Physical quantity
SLabels :{"Physical quantity"},
SAttributes: {AValue("Dimension", AMatch(Op:"in", Pat:Dimension)),
AValue("Unit", AMatch(Op:"in", Pat:Unit)),
AValue("Range", Element{SLabels :{"Range"}})})

Element( // Range
SLabels :{"Range"},
SAttributes: {AValue("Left", AMatch(Op:"in", Pat:Float)),
AValue("Right", AMatch(Op:"in", Pat:Float))})

Variable( // Observed value
Users:AMatch(Op:"all",
Pat:{ AMatch("1", Process(SLabels :{"Controlled Object"})),
AMatch("1-", Process(SLabels :{"Simple sensor"}))}),
SLabels :{"Observed value"},
SAttributes: {AValue("Physical quantity", Element(SLabels :{"Physical quantity"})})

Channel( // Channel from sensor to controller
From:AMatch("1", "oneof", {Process(Slabels :{"Simple sensor"}),
Process(Slabels :{"Complex sensor"})}),
To:AMatch("1-", Process(SLabels :{"Controller"})),
Type:AMatch("1", "=", "FIFO"),
Capacity:AMatch("1", "=", 1),
Write:AMatch("1", "=", "Old"),
Read:AMatch("1", "=", "Keep"),
Reliable:AMatch("1", "=", "true"),
SLabels :{"Channel from sensor to controller"})

ComAction( // Sending observed value from simple sensor
From:AMatch("1", Process(Slabels :{"Simple sensor"})),
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To:AMatch("1-", Channel(SLabels :{"Controller"})),
Message:AMatch("1", Expression(Op1:AMatch("1", Variable(SLabels :{"Observed value"}))))
SLabels :{"Sending observed value from simple sensor"})

Process( // Complex sensor
SharedRead:AMatch("1-", Variable(SLabels :{"Observed value"})),
SharedWrite:AMatch("0"),
Channels:AMatch("1-",
Variable(SLabels :{"Channel from sensor to controller"})),
ComActs:AMatch("1-", ComAction(SLabels :{"Sending message from complex sensor"})),
SLabels :{"Complex sensor"},
SAttributes: {AValue("Physical quantity", Element(SLabels :{"Physical quantity"})})

ComAction( // Sending message from complex sensor
From:AMatch("1", Process(Slabels :{"Complex sensor"})),
To:AMatch("1-", Channel(SLabels :{"Controller"})),
SLabels :{"Sending message from complex sensor"})

Листинг 3. Конструктивное описание датчиков
Listing 3. Constructive Description of Sensors

В этом и следующих листингах мы используем следующие сокращения: SLabels:S

для SLabels:AMatch(Value:S), AMatch(R, O, P) для AMatch(Ar:R, op:O, Pat:P), где R, O, или P могут
опускаться, AMatch(R, O, P) для {AMatch(R, O, {P})}, AValue(A, V) для AValue(Attribute:A, Value:V)

и T для AMatch(Op:"in", Pat:T).
Ограничения на контроллеры, актуаторы и объекты управления состоят в сле-

дующем. Контроллеры и актуаторы не должны иметь общих переменных. Контрол-
леры должны иметь выходные каналы, соединяющие их с другими контроллерами
и актуаторами, и входные каналы, соединяющие их с датчиками и актуаторами. Ак-
туаторы должны иметь выходные каналы, соединяющие их с контроллерами и объ-
ектом управления, и входные каналы, соединяющие их с контроллерами. Должен
быть, по меньшей мере, один датчик и, по меньшей мере, один актуатор, соеди-
ненный с контроллером через входной и выходной каналы соответственно. Дол-
жен быть хотя бы один контроллер и единственный объект управления, связанный
с актуатором через входной и выходной каналы соответственно. Объект управле-
ния должен быть связан с актуаторами входными каналами. С объектом управле-
ния должны быть связаны по крайней мере одна общая переменная, один датчик
и один актуатор. Эти ограничения описываются декларативно классами и аксиома-
ми из листинга 4 и конструктивно — шаблонами из листинга 5.
NewClass Controller: Process
NewClass Actuator: Process
NewClass Object: Process

Controller: shared exactly 0 Variable

Actuator: shared exactly 0 Variable

Object: shared min 1 Variable
actions min 1 Action

Controller (?c)^Channel (?ch)^Channels (?c,?ch)^ComAction (?ca)^From(?ca ,?c)^To(?ca ,?ch)
-> Controller (?d)^Channels (?d,?ch)
Controller (?c)^Channel (?ch)^Channels (?c,?ch)^ComAction (?ca)^From(?ca ,?c)^To(?ca ,?ch)
-> Actuator (?a)^Channels (?a,?ch)
Controller (?c)^Channel (?ch)^Channels (?c,?ch)^ComAction (?ca)^From(?ca ,?c)^To(?ca ,?ch)^
Actuator (?a)^Channels (?a,?ch)
-> Channels (?a,?ch1)^ComAction (?ca1)^From(?ca1 ,?a)^To(?ca1 ,?ch1)^ Channels (?c,?ch1)
Controller (?c) -> Sensor (?s)^Channel (?ch)^Channels (?s,?ch)^
ComAction (?ca)^From(?ca ,?s)^To(?ca ,?ch)^Channels (?c,?ch)

Actuator (?a)^Channel (?ch)^Channels (?a,?ch)^ComAction (?ca)^From(?ca ,?a)^To(?ca ,?ch)
-> Controller (?c)^Channels (?c,?ch)
Actuator (?a)^Channel (?ch)^Channels (?a,?ch)^ComAction (?ca)^From(?ca ,?a)^To(?ca ,?ch)^
Controller (?c)^Channels (?c,?ch)
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-> Channels (?c,?ch1)^ComAction (?ca1)^From(?ca1 ,?c)^To(?ca1 ,?ch1)^ Channels (?a,?ch1)
Actuator (?a) -> Object (?o)^Channel (?ch)^
Channels (?a,?ch)^Channels (?o,?ch)^ComAction (?ca)^From(?ca ,?a)^To(?ca ,?ch)

Object (?o)^Channel (?ch)^Channels (?o,?ch)
-> Actuator (?a)^Channels (?a,?ch)^ ComAction (?ca)^From(?ca ,?a)^To(?ca ,?ch)
Object (?o)^Variable (?v)^Shared (?o,?v) -> Sensor (?s)^Shared (?s,?v)

Листинг 4. Декларативное описание контроллеров, актуаторов и объектов
Listing 4. Declarative Description of Controllers, Actuators and Objects

В листинге выше перечислены три новых класса, наследующих класс 𝑃𝑟𝑜𝑐𝑒𝑠𝑠 ис-
ходной онтологии. Правила, задающие ограничения на каналы сообщений, оказыва-
ются довольно громоздкими, поскольку должны описывать как входные, так и вы-
ходные каналы. Декларативное описание классов и ограничений, специализирую-
щих абстрактную онтологию процессов, даёт возможность уточнить детали мето-
дов извлечения информации, использующих онтологию для сохранения результата
(например, [5]), а также проверить корректность данных о системах процессов, из-
влечённых из технической документации.

Process( // Controller
SharedRead:AMatch("0"), SharedWrite:AMatch("0"),
Channels:AMatch("all",
{AMatch("1-", Channel(SLabels :{"Channel from sensor to controller"}),
AMatch("0-", Channel(SLabels :{"Channel from actuator to controller"},
AMatch("1-", Channel(SLabels :{"Channel from controller to actuator"},
AMatch("0-", Channel(SLabels :{"Channel from controller to controller"})}),
ComActs:AMatch("1-", ComAction(SLabels :{"Sending message from controller"})),
SLabels :{"Controller"})

Process( // Actuator
SharedRead:AMatch("0"), SharedWrite:AMatch("0"),
Channels:AMatch("all",
{AMatch("1-", Channel(SLabels :{"Channel from controller to actuator"}),
AMatch("0-", Channel(SLabels :{"Channel from actuator to controller"},
AMatch("1", Channel(SLabels :{"Channel from actuator to controlled object"})}),
ComActs:AMatch("1-", ComAction(SLabels :{"Sending message from actuator"})),
SLabels :{"Actuator"})

Process( // Controlled object
SharedRead:AMatch("0"),
SharedWrite:AMatch("1", Variable(SLabels :{"Observed value"})),
Channels:AMatch("1-", Channel(SLabels :{"Channel from actuator to controlled object"}),
ComActs:AMatch("0"),
SLabels :{"Controlled object"})

Листинг 5. Конструктивное описание контроллеров, актуаторов и объектов
Listing 5. Constructive Description of Controllers, Actuators and Objects

На рисунке 2 представлена иерархия классов специализированной онтологии
процессов для типовых элементов САУ, описанная с помощью редактора Protégé.
Фрагмент описания класса SimSensor содержит ограничения на количество значе-
ний его атрибутов, перечисленных в листинге 2.

Каждый шаблон дает правила для определения элемента САУ в контексте он-
тологии процессов 𝑃𝑂. По набору таких шаблонов можно задать систему парал-
лельных процессов, которые реализуют типичные элементы САУ. Таким образом,
мы показали, как конструктивный метод специализации может использоваться для
определения специфических процессов в заданной предметной области.
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Рис. 2. Фрагмент описания специализированной онтологии процессов
Fig. 2. A fragment of the Specialized Process Ontology

Заключение
Методы разработки специализированных онтологий, основанные на трех базовых
онтологиях [8], имеет несколько полезных свойств. Ориентированная на верифика-
цию онтология процессов специфицирует компактную универсальную модель про-
цессов с возможностью определения формальной семантики как помеченной си-
стемы переходов, что сделано в работе [4], так и других формализмов, например,
машин абстрактных состояний [1] и др. Эта семантика обеспечивает возможность
применения формальных методов верификации, в частности, дедуктивную верифи-
кацию и проверку моделей. Декларативная специализация необходима для задания
правил извлечения информации из технической документации методами, основан-
ными на онтологиях. Онтология 𝑆𝑀𝑃𝑂 обеспечивает возможность связывания аб-
страктных процессов и их элементов с понятиями предметной области и описания
новых предметно-ориентированных классов. Кроме того, разметка значений доме-
нов онтологии 𝑃𝑂 даёт возможность описывать семантически-нагруженные значе-
ния, например, именованные числа (числа с указанием единицы измерения). Он-
тология 𝑃𝑂𝑆𝑀𝑃𝑂 шаблонов семантической разметки задаёт ограничения на се-
мантическую разметку экземпляров онтологии 𝑆𝑀𝑃𝑂, определяя понятия пред-
метной области, связанные с этими экземплярами. В отличие от декларативного
подхода, описывающего предметно-ориентированную онтологию процессов множе-
ством новых классов, аксиом и правил, этот подход задаёт онтологию как множе-
ство шаблонов (экземпляров онтологии 𝑃𝑂𝑆𝑀𝑃𝑂) для определения предметно-
ориентированных процессов конструктивно как экземпляров шаблонов из этого
множества. Все три онтологии базируются на простых понятиях, которые могут
быть использованы как онтологические шаблоны проектирования [2,7, 10].

В будущем мы планируем уточнить онтологию 𝑃𝑂 и развить методы специ-
ализаций как декларативный, так и конструктивный, для построения различных
предметно-ориентированных онтологий процессов. Также мы добавим новые виды
операций сопоставления в конструктивном методе (например, текущее множество
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операций не позволяет нам выражать свойство, что различные атрибуты имеют
один и тот же экземпляр в качестве значения).
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Abstract. User-friendly formal specifications and verification of parallel and distributed systems
from various subject fields, such as automatic control, telecommunications, business processes, are active
research topics due to its practical significance. In this paper, we present methods for the development
of verification-oriented domain-specific process ontologies which are used to describe parallel and dis-
tributed systems of subject fields. One of the advantages of such ontologies is their formal semantics
which make possible formal verification of the described systems. Our method is based on the abstract
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ontology. The declarative method uses the specialization of the classes of the original ontology, intro-
duction of new declarative classes, as well as use of new axioms system, which restrict the classes and
relations of the abstract ontology. The constructive method uses semantic markup and pattern matching
techniques to link sublect fields with classes of the abstract process ontology. We provide detailed on-
tological specifications for these techniques. Our methods preserve the formal semantics of the original
process ontology and, therefore, the possibility of applying formal verification methods to the specialized
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process ontologies. We show that the constructive method is a refinement of the declarative method.
The construction of ontology of the typical elements of automatic control systems illustrates our meth-
ods: we develop a declarative description of the classes and restrictions for the specialized ontology in
the Protégé system in the OWL language using the deriving rules written in the SWRL language and
we construct the system of semantic markup templates which implements typical elements of automatic
control systems.

Keywords: process ontology, specialization, ontology axioms, pattern matching, semantic markup,

automatic control system, formal verification
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Аннотация. Достижимость, направляемая свойством, (Property Directed Reachability, PDR)
— эффективный и масштабируемый подход к решению систем символьных ограничений, извест-
ных как дизъюнкты Хорна с ограничениями (Constrained Horn Clauses, CHC). В случае нелиней-
ных систем дизъюнктов, которые могут возникнуть, к примеру, из задач реляционной верифика-
ции, PDR выводит индуктивные инварианты для каждого неинтерпретированного предикатного
символа. Тем не менее на практике автоматический вывод таких решений не удаётся, т.к. инвари-
анты должны выводиться для групп предикатных символов вместо индивидуальных предикатных
символов. В статье описан новый алгоритм, автоматически определяющий такие группы и обоб-
щающий существующий подход PDR. Ключевая особенность алгоритма состоит в том, что он
не требует потенциально дорогой синхронизирующей трансформации системы дизъюнктов Хор-
на. Алгоритм был реализован над современным решателем дизъюнктов Хорна Spacer. Экспери-
менты показывают, что полученная реализация успешно выводит реляционные инварианты для
некоторых систем дизъюнктов, на которых существующие решатели не завершаются.

Ключевые слова: реляционная верификация, дизъюнкты Хорна с ограничениями, направляе-
мая свойством достижимость, реляционные инварианты
Для цитирования: Мордвинов Д.А., "Направляемый свойством поиск реляционных инвариантов", Моделирова-
ние и анализ информационных систем, 26:4 (2019), 550–571.

Об авторах:
Мордвинов Дмитрий Александрович, orcid.org/0000-0002-6437-3020, стар. преп.,
Санкт-Петербургский государственный Университет, JetBrains Research
Университетский пр., 28, г. Петродворец, 198504 Россия, e-mail: dmitry.mordvinov@jetbrains.com

Благодарности:
Работа выполнена при финансовой поддержке JetBrains Research.

Введение
С развитием подходов к автоматической формальной верификации программ от-
носительно функциональных спецификаций [1–8], растет потребность применения
этих подходов к верификации свойств, описывающих отношения между входами-
выходами различных программ [9–12]. Эта дисциплина, называемая реляционной
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верификацией, широко применима в итеративном процессе разработки программ-
ного обеспечения, когда текущая и предыдущая версии сравниваются и проверя-
ются на предмет отсутствия нововведённых ошибок. Другой пример применения —
доказательство свойств безопасности потока информации, таких как невмешатель-
ство и балансировка времени [13], в которых исполнения одной и той же программы
сравниваются для различных входов.

Многие автоматические подходы к реляционной верификации основываются на
построении произведения сравниваемых программ [9, 14–18]. В таком случае реля-
ционная спецификация над несколькими программами (или несколькими исполне-
ниями одной программы) становится функциональной спецификацией над произве-
дением этих программ. В теории такой подход позволяет верифицировать реляци-
онные спецификации существующими подходами, однако на практике большинство
существующих техник не могут справиться с потенциально сложной структурой
программы-произведения. Проблему можно смягчить слиянием определенных цик-
лов в произведении программ (т.е. применением т.н. стратегий синхронизации),
но зачастую они обнаруживаются либо вручную, либо использованием неточных
синтаксических эвристик. Другой недостаток состоит в том, что количество воз-
можных стратегий экспоненциально зависит от количества сливаемых программ.
Статья описывает новый полностью автоматический подход к определению стра-
тегий синхронизации, который ведёт к эффективному нахождению реляционных
инвариантов для произведений программ.

Предложенный подход обобщает одну из самых успешных реализаций PDR
А. Гурфинкелем и др. [3] под называнием Spacer. PDR инкрементально усили-
вает функциональную спецификацию (т.е. свойство безопасности) до тех пор, пока
она либо не станет индуктивной, либо будет обнаружен контрпример. Он модели-
рует программы набором логических импликаций над множеством неинтерпрети-
рованных предикатных символов, называемых дизъюнктами Хорна с ограничени-
ями. Неформально говоря, дизъюнкты задают семантику неинтерпретированных
символов, и при нахождении интерпретации этих символов, выполняющие мно-
жество дизъюнктов, можно определить индуктивные инварианты верифицируемой
программы. Spacer итеративно аппроксимирует семантику неинтерпретированных
символов сверху и снизу; аппроксимации сверху используются для блокировки лож-
ных контрпримеров, апроксимации снизу — для анализа веток программы без рас-
крутки отношения перехода.

Дизъюнкты, построенные для произведения программ, нелинейны, где неинтер-
претированные символы соответствуют сравниваемым программам. В статье пред-
лагается новый направляемый свойством подход, поддерживающий аппроксимации
сверху и снизу семантик групп предикатов. Он работает сходным образом с обыч-
ным исследованием произведения программ, но без явного вычисления произведе-
ния программ. Более важно, что алгоритм автоматически определяет релевантные
группы предикатов, анализируя контрпримеры к индуктивности, полученные на
различных стадиях процесса верификации. Это позволяет эффективно отсекать
пространство поиска различных стратегий синхронизации, что приводит к увеличе-
нию производительности. Без применения предложенного подхода, PDR пытается
выводить инварианты для каждого символа в отдельности, что зачастую не полу-
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чается, т.к., например, желаемые инварианты не выразимы в языке моделирования
поведений программы.

Подход был реализован на базе Spacer и апробирован на тестах, полученных
из различных задач реляционной верификации. Эксперименты подтверждают, что
для многих систем дизъюнктов Хорна, на которых Spacer не завершается, наш
подход способен быстро выводить реляционные инварианты.

Статья устроена следующим образом. В секции 1. собраны предварительные
сведения, в секции 2. дано определение реляционных инвариантов систем дизъ-
юнктов Хорна с ограничениями, ранее не представленное в литературе. Алгоритм
определения стратегий синхронизации, обобщающий PDR, представлен в секции 3..
В секции 4. представлены экспериментальные данные, секции 5. и 6. завершают
статью.

1. Предварительные сведения

1.1. Язык ограничений

Пусть Σ — сигнатура языка первого порядка с равенством, и пусть M — Σ-структура
с носителем |M |. M — модель Σ-предложения 𝜙 (т.е. Σ-формулы без свободных пере-
менных), если 𝜙 выполняется в M , что обозначается M |= 𝜙. Будем называть язык
первого порядка, определяемый Σ, языком ограничений. Для Σ-формулы с 𝑛 сво-
бодными переменными 𝜙(𝑥1, . . . , 𝑥𝑛), обозначим M (𝜙) множество оценок свободных
переменных, выполняющих 𝜙 в M , т.е. M (𝜙)

def
= {⟨𝑎1, . . . , 𝑎𝑛⟩ | M |= 𝜙(𝑎1, . . . , 𝑎𝑛)} ⊆

|M |𝑛.

1.2. Дизъюнкты Хорна с ограничениями

Пусть R = {𝑃0, 𝑃1, . . . , 𝑃𝑛} — конечное множество предикатных символов, которые
будем называть реляционными (или неинтерпретированными) символами.
Дизъюнкт Хорна с ограничением — это Σ ∪ R -формула вида

𝜙 ∧𝑅1(𝑥1) ∧ . . . ∧𝑅𝑚(𝑥𝑚)⇒ 𝑅(𝑣𝑅),

где 𝜙 — бескванторная Σ-формула, 𝑅,𝑅𝑖 ∈ R , 𝑣𝑅 и 𝑥𝑖 — векторы переменных. По-
сылка импликации называется телом дизъюнкта 𝐶 и обозначается body(𝐶), заклю-
чение 𝑅(𝑣𝑅) называется головой дизъюнкта. Система дизъюнктов — это конечное
множество дизъюнктов. Символ 𝑃0 — специальный символ “запросов”, корень всех
деревьев вывода системы дизъюнктов. Если в тело дизъюнкта входит не более одно-
го применения неинтерпретированного символа, дизъюнкт называется линейным,
в противном случае — нелинейным. Система дизъюнктов линейна, если каждый
дизъюнкт в ней линеен.

1.3. Проблема безопасности

Пара ⟨P , 𝜙safe⟩ называется проблемой безопасности системы дизъюнктов
P = {𝐶1, . . . , 𝐶𝑛} относительно свойства безопасности 𝜙safe — Σ-формулы над пере-
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менными 𝑣𝑃0 . Множество правил реляционного символа 𝑅, обозначаемое
rules(𝑅), — множество дизъюнктов P с применением 𝑅 в голове. Без потери общ-
ности будем считать, что в голове каждого правила одного и символа 𝑅 находятся
применения 𝑅 к одному и тому же набору переменных 𝑣𝑅, т.е. если дизъюнкты
𝐶𝑖, 𝐶𝑗 ∈ P имеют головы 𝑅(𝑣𝑅) и 𝑅(𝑣′𝑅), то 𝑣𝑅 = 𝑣′𝑅.

Расширим нотацию 𝑏𝑜𝑑𝑦, обозначив за body(𝑅) дизъюнкцию тел правил для 𝑅:

body(𝑅)
def
=

⋁︁
𝐶∈rules(𝑅)

body(𝐶).

Тело слияния реляционных символов 𝑅1, . . . , 𝑅𝑚 ∈ R — это конъюнкция их тел

body(𝑅1, . . . , 𝑅𝑚)
def
= body(𝑅1)

+
∧ . . .

+
∧ body(𝑅𝑚),

где 𝜙
+
∧𝜓 — конъюнкция 𝜙 и 𝜓, гарантирующая, что свободные переменные операн-

дов различны 𝜙 ∧ 𝜓:

𝜙(𝑥)
+
∧ 𝜓(𝑦)

def
= (𝜙 ∧ 𝜓) (𝑥 ⊎ 𝑦) .

ℓ𝑅 обозначает вектор экзистенциальных (или локальных ) переменных 𝑅,
т.е. свободных переменных body(𝑅), не входящих в переменные головы 𝑣𝑅.

Пример 1. Пусть M — комбинация стандартной модели линейной целочисленной
арифметики и начальной модели теории алгебраических типов данных с сортом
𝑡𝑟𝑒𝑒, заданным конструкторами leaf : tree и node : N×tree×tree → tree. Рассмотрим
следующую проблему безопасности, которая 1) считает количество узлов дерева
(реляционный символ size), 2) суммирует значения в узлах дерева (реляционный
символ sum) и 3) строит новое дерево, полученное из старого увеличением всех
значений в узлах на 2 (реляционный символ inc):

𝑇 = leaf ∧ 𝑛=0 ⇒ size(𝑇,𝑛)

𝑇 =node(𝑣,𝐿,𝑅)∧𝑛= 1+𝑛𝐿+𝑛𝑅∧size(𝐿,𝑛𝐿)∧size(𝑅,𝑛𝑅) ⇒ size(𝑇,𝑛)

𝑇 = leaf ∧𝑠=0 ⇒ sum(𝑇,𝑠)

𝑇 =node(𝑣,𝐿,𝑅)∧𝑠=𝑣+𝑠𝐿+𝑠𝑅∧
sum(𝐿,𝑠𝐿)∧sum(𝑅,𝑠𝑅) ⇒ sum(𝑇,𝑠)

𝑇 = leaf ∧𝑈= leaf ⇒ inc(𝑇,𝑈)

𝑇 =node(𝑣,𝐿,𝑅)∧𝑈=node(𝑣+2,𝐿′,𝑅′)∧
inc(𝐿,𝐿′)∧inc(𝑅,𝑅′) ⇒ inc(𝑇,𝑈)

size(𝑇,𝑛)∧sum(𝑇,𝑠)∧inc(𝑇,𝑇 ′) ∧sum(𝑇 ′,𝑠′) ⇒ 𝑃0(𝑇,𝑛,𝑠,𝑠
′)

𝜙safe
def
= 𝑠′=𝑠+2𝑛

Требуется доказать, что сумма значений в узлах второго дерева равняется сум-
ме в узлах оригинального плюс удвоенное количество узлов в дереве. Здесь R =
{𝑃0, size, sum, inc}, 𝑣𝑃0 = {𝑇, 𝑛, 𝑠, 𝑠′}, ℓ𝑃0 = {𝑇 ′}, 𝑣size = {𝑇, 𝑛}, ℓsize =

{︀
𝑣, 𝐿,𝑅, 𝑛𝐿, 𝑛𝑅

}︀
,

body(size) = (𝑇 = leaf ∧ 𝑛=0)∨
(︀
𝑇 =node(𝑣,𝐿,𝑅)∧𝑛= 1+𝑛𝐿+𝑛𝑅∧size(𝐿,𝑛𝐿)∧size(𝑅,𝑛𝑅)

)︀
.
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1.4. Семантика неподвижной точки

Пусть 𝑘0, 𝑘1, . . . , 𝑘𝑛 — арности символов 𝑃0, 𝑃1, . . . , 𝑃𝑛 соответственно. Пусть 𝑋 =
⟨𝑋0, 𝑋1, . . . , 𝑋𝑛⟩ — кортеж отношений на носителе |M |, 𝑋𝑖 ⊆ |M |𝑘𝑖 . За

(︀
M , 𝑋

)︀
обо-

значим обогащение M {𝑃0 ↦→ 𝑋0, 𝑃1 ↦→ 𝑋1, . . . , 𝑃𝑛 ↦→ 𝑋𝑛}.
Семантика системы дизъюнктов P в структуре M — (поточечно) наименьшая

(𝑛+ 1)-ка отношений 𝑋, такая, что для всех 𝑃 ∈ R ,(︀
M , 𝑋

)︀
|= ∀𝑣𝑃 ∪ ℓ𝑃 . (body(𝑃 )⇒ 𝑃 (𝑣𝑃 )) .

Семантика P — наименьшая неподвижная точка оператора немедленных послед-
ствий P [20]; она всегда существует по теореме Кнастера-Тарского [19, 20]. Будем
называть элементы кортежа семантики всей системы семантиками соответствую-
щего символа и обозначать их J𝑃𝑖KM ; таким образом, семантикой системы является
кортеж ⟨J𝑃0KM , J𝑃1KM , . . . , J𝑃𝑛KM ⟩.

Система дизъюнктов безопасна по отношению к 𝜙safe , если J𝑃0KM ⊆ M (𝜙safe).
Например, система дизъюнктов в примере 1 безопасна по отношению к свойству
безопасности 𝑠′ = 𝑠+ 2𝑛.

1.5. Доказательства безопасности

Символьная интерпретация (далее просто интерпретация) Π отображает 𝑃 ∈ R
в Σ-формулу над Σ ∪ 𝑣𝑃 . Для Σ∪ R -формулы 𝜓, J𝜓KΠ — это формула, полученная
одновременной подстановкой всех применений реляционных символов в 𝜓 форму-
лами их Π-образов с соответствующим переименованием переменных.

Интерпретация Π — доказательство безопасности проблемы ⟨P , 𝜙safe⟩, если Π
безопасна и индуктивна:

M |= ∀𝑣𝑃0 .Π(𝑃0)⇒ 𝜙safe (безопасность)

для всех 𝑃 ∈ R , M |= ∀𝑣𝑃 ∪ ℓ𝑃 .(Jbody(𝑃 )KΠ ⇒ Π(𝑃 ))

(индуктивность)

Предложение 1. Если существует доказательство безопасности проблемы ⟨P , 𝜙safe⟩,
то P безопасна по отношению к 𝜙safe .

Доказательство. Пусть Π — доказательство безопасности. По индуктивности, для
кортежа 𝑌 = ⟨M (Π (𝑃0)) ,M (Π (𝑃1)) , . . . ,M (Π (𝑃𝑛))⟩ имеем(︀

M , 𝑌
)︀
|= ∀𝑣𝑃 ∪ ℓ𝑃 . (body(𝑃 )⇒ 𝑃 (𝑣𝑃 ))

для всех 𝑃 ∈ R . Т.к. ⟨J𝑃0KM , J𝑃1KM , . . . , J𝑃𝑛KM ⟩ — поточечно наименьший такой
кортеж, имеем J𝑃0KM ⊆ M (Π (𝑃0)). По безопасности, M (Π (𝑀)) ⊆ M (𝜙safe). Таким
образом, имеем J𝑃0KM ⊆ M (𝜙safe).
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2. Реляционные инварианты

Системы дизъюнктов Хорна с ограничениями широко используются в автомати-
ческой верификации для доказательства корректности программ по отношению
к спецификациям корректности. Однако, когда речь заходит о верификации реля-
ционных свойств нескольких программ, моделируемых нелинейными дизъюнктами
Хорна, рассуждать о таких системах становится сложнее. Зачастую доказатель-
ства безопасности не выразимы в языке ограничений. Например, несмотря на то,
что система в примере 1 безопасна, не существует доказательства безопасности,
представимого в языке ограничений примера (т.е. формулой, построенной из ариф-
метических символов, равенства и символов leaf и node).

Пример 2. Рассмотрим более простой пример:

𝑥=0 ∧ 𝑧=0 ⇒ 𝑚𝑢𝑙(𝑥, 𝑦, 𝑧)

𝑥 > 0 ∧ 𝑥′=𝑥− 1 ∧ 𝑧=𝑧′+𝑦 ∧𝑚𝑢𝑙(𝑥′, 𝑦, 𝑧′) ⇒ 𝑚𝑢𝑙(𝑥, 𝑦, 𝑧)

𝑥=𝑥′ ∧ 𝑦=𝑦′ ∧𝑚𝑢𝑙(𝑥, 𝑦, 𝑧) ∧𝑚𝑢𝑙(𝑥′, 𝑦′, 𝑧′) ⇒ 𝑃0(𝑥, 𝑦, 𝑧, 𝑥
′, 𝑦′, 𝑧′)

𝜙safe
def
= 𝑧=𝑧′

Инвариант 𝑚𝑢𝑙(𝑥, 𝑦, 𝑧) = (𝑧 = 𝑥 ·𝑦) не представим в линейной целочисленной ариф-
метике, как и любая теоретико-множественная модель этой системы.

В этой секции обобщается классическое понятие доказательства безопасности
таким образом, что в обоих этих случаях существует представимое доказательство.
Ключевая идея состоит в том, чтобы сопоставлять формулы группам реляционных
символов, а не каждому символу в отдельности. Это позволяет определять в языке
ограничений отношения между переменными различных вычислений вместо резю-
мирования каждого вычисления в отдельности.

2.1. Определение реляционных интерпретаций

Обозначим за N𝑋 множество мультимножеств на 𝑋, т.е. множество всех отображе-
ний 𝑋 на множество натуральных чисел. Если 𝑥 = 𝑥1, . . . , 𝑥𝑛 — вектор элементов
𝑋 (возможно повторяющихся), мы будем отождествлять его с мультимножеством
{𝑥𝑘 ↦→ #𝑥𝑘}, где #𝑥𝑖 — число вхождений 𝑥𝑖 в 𝑥. Мультимножества частично упоря-
дочены включением: для 𝑚1,𝑚2 ∈ N𝑋 , 𝑚1 ⊆ 𝑚2, если ∀𝑥 ∈ 𝑋,𝑚1(𝑥) ≤ 𝑚2(𝑥).

Определение 1. Пусть P — система дизъюнктов над множеством реляционных
символов R . Реляционная интерпретация — частичное отображение NR на мно-
жество формул языка ограничений, отображающее 𝑅 = {𝑅1 ↦→ 𝑛1, . . . , 𝑅𝑘 ↦→ 𝑛𝑘}
в формулу над переменными 𝑣𝑅

def
= 𝑣𝑅1 ⊎ . . . ⊎ 𝑣𝑅1⏟  ⏞  

𝑛1 times

⊎ . . . ⊎ 𝑣𝑅𝑘
⊎ . . . ⊎ 𝑣𝑅𝑘⏟  ⏞  
𝑛𝑘 times

.

Пусть 𝐸 — реляционная интерпретация. Обозначим за dom(𝐸) её область опре-
деления. Без потери общности будем считать, что R ⊆ dom(𝐸): если 𝑅 ∈ R ∖dom(𝐸),
то отобразим 𝑅 в ⊤. Пусть 𝑅1, . . . , 𝑅𝑚 ∈ R , 𝜙 — формула. Определим реляционную
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подстановку индуктивно:

J𝜙 ∧𝑅1(𝑥1) ∧ . . . ∧𝑅𝑚(𝑥𝑚)K𝐸 def
= (1)

𝜙 ∧
⋀︁

𝑅𝑖1
,...,𝑅𝑖𝑘

∈{𝑅1,...,𝑅𝑚}
⟨𝑅𝑖1

,...,𝑅𝑖𝑘⟩∈dom(𝐸)

𝐸(𝑅𝑖1 , . . . , 𝑅𝑖𝑘)(𝑥𝑖1 , . . . , 𝑥𝑖𝑘)

и t
𝑘⋀︁
𝑖=1

𝑚𝑖⋁︁
𝑗=1

𝐹𝑖,𝑗

|
𝐸

def
=

⋁︁
1≤𝑗1≤𝑚1

...
1≤𝑗𝑘≤𝑚𝑘

J𝐹1,𝑗1 ∧ . . . ∧ 𝐹𝑘,𝑗𝑘K𝐸 (2)

Неформально, (1) перебирает все возможные варианты “групповых” подстано-
вок в тело одного дизъюнкта 𝑅1(𝑥1)∧ . . .∧𝑅𝑚(𝑥𝑚). В (2) определяется реляционная
подстановка в тело слияния нескольких символов, которое, по определению, есть
конъюнкция дизъюнкций тел дизъюнктов. В (2) объединяются одним из 𝑚1 · . . . ·𝑚𝑘

возможных способов, с дальнейшей групповой подстановкой в каждое из объеди-
нённых тел дизъюнктов.

Пример 3. Рассмотрим следующую систему дизъюнктов:
𝜙1 ⇒ 𝑓(𝑥1, 𝑥2)

𝜙2 ∧ 𝑓(𝑥′1, 𝑥′2) ∧ 𝑓(𝑥′′1 , 𝑥′′2 ) ⇒ 𝑓(𝑥1, 𝑥2)

𝜓1 ⇒ 𝑔(𝑦)

𝜓2 ∧ 𝑔(𝑦′) ⇒ 𝑔(𝑦)

и следующую реляционную интерпретацию:

𝐸={𝑓 ↦→ ⊤, 𝑔 ↦→ 𝜂1(𝑦), ⟨𝑓, 𝑔⟩ ↦→ 𝜂2(𝑥1, 𝑥2, 𝑦)} .

Результат подстановки 𝐸 в body(𝑓, 𝑔) таков:

Jbody(𝑓, 𝑔)K𝐸 =
r(︁
𝜙1 ∨

(︀
𝜙2 ∧ 𝑓(𝑥′1, 𝑥

′
2) ∧ 𝑓(𝑥′′1, 𝑥

′′
2)
)︀)︁
∧(︁

𝜓1 ∨
(︀
𝜓2 ∧ 𝑔(𝑦′)

)︀)︁z
𝐸

=

J𝜙1 ∧ 𝜓1K𝐸 ∨ J𝜙1 ∧ 𝜓2 ∧ 𝑔(𝑦′)K𝐸 ∨J𝜙2 ∧ 𝜓1 ∧ 𝑓(𝑥′1, 𝑥
′
2) ∧ 𝑓(𝑥′′1, 𝑥

′′
2)K𝐸∨J𝜙2 ∧ 𝜓2 ∧ 𝑓(𝑥′1, 𝑥

′
2) ∧ 𝑓(𝑥′′1, 𝑥

′′
2) ∧ 𝑔(𝑦′)K𝐸 =

(𝜙1 ∧ 𝜓1) ∨ (𝜙1 ∧ 𝜓2 ∧ 𝜂1(𝑦′)) ∨ (𝜙2 ∧ 𝜓1)∨
(𝜙2 ∧ 𝜓2 ∧ 𝜂1(𝑦′) ∧ 𝜂2(𝑥′1, 𝑥′2, 𝑦′) ∧ 𝜂2(𝑥′′1, 𝑥′′2, 𝑦′))

Реляционные интерпретации обобщают “классические” интерпретации:
если 𝐸 — реляционная интерпретация, определённая только на единичных муль-
тимножествах (т.е. мультимножествах, состоящих из одного элемента, входящего
один раз), а Π — “классическая” интерпретация, отображающая те же символы в те
же формулы, то для всех Σ ∪ R -формул 𝜙, J𝜙K𝐸 логически равносильно J𝜙KΠ.
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2.2. Реляционные доказательства безопасности

Реляционная интерпретация 𝐸 — доказательство безопасности проблемы ⟨P , 𝜙safe⟩,
если она безопасна и индуктивна:

M |= ∀𝑣𝑃0 .𝐸(𝑃0)⇒ 𝜙safe (безопасность)

для всех 𝑃 ∈ dom(𝐸), M |=∀𝑣𝑃 ∪ ℓ𝑃 .
(︀ q

body(𝑃 )
y
𝐸
⇒𝐸(𝑃 )

)︀
.

(индуктивность)

Кроме реляционных подстановок, главная разница между “классическими” и ре-
ляционными доказательствами безопасности состоит в том, что последние должны
быть индуктивны относительно тел слияний символов. Т.е. если 𝑃 ∈ dom(𝐸) для
неединичного мультимножества 𝑃 , то 𝐸 должно быть индуктивно относительно
body(𝑃 ).

Пример 4. Хотя для системы в примере 2 не существует “классического” доказа-
тельства безопасности, представимое в языке линейной целочисленной арифметики,
существует реляционное доказательство безопасности:

𝐸={𝑃0 ↦→ 𝑧=𝑧′,𝑚𝑢𝑙 ↦→ ⊤,
⟨𝑚𝑢𝑙,𝑚𝑢𝑙⟩ ↦→ (𝑥𝑚𝑢𝑙1 =𝑥𝑚𝑢𝑙2∧𝑦𝑚𝑢𝑙1 =𝑦𝑚𝑢𝑙2 ⇒ 𝑧𝑚𝑢𝑙1 =𝑧𝑚𝑢𝑙2)}

Пример 1 также имеет бескванторное реляционное доказательство безопасности:

𝐸 = {𝑃0 ↦→ 𝑠′=𝑠+2𝑛, sum ↦→ ⊤, inc ↦→ ⊤,
⟨size, sum, sum, inc⟩ ↦→ 𝑇 size=𝑇 sum1 =𝑇 inc∧

𝑇 sum2 =𝑈 inc2 ⇒ 𝑠sum2 =𝑠sum1+2𝑛size}

2.3. Корректность

Теорема 1. Если существует реляционное доказательство безопасности пробле-
мы ⟨P , 𝜙safe⟩, то P безопасна по отношению к 𝜙safe .

Доказательство. По безопасности 𝐸, достаточно показать, что J𝑃0KM ⊆ M (𝐸 (𝑃0)).
Докажем это, построив другую систему дизъюнктов P ′ и “классическое” доказатель-
ство её безопасности Π, используя 𝐸.

Для каждого 𝑃 ∈ dom(𝐸) введём новый реляционный символ 𝑅𝑃 . Определим ре-
ляционную интерпретацию 𝐸 ′, которая отображает 𝑃 на 𝑅𝑃 (𝑣𝑃 ). Теперь определим
P ′ над реляционными символами {𝑅𝑃 | 𝑃 ∈ dom(𝐸)}. Для каждого 𝑅𝑃 , положим
body(𝑅𝑃 )

def
=
q
body(𝑃 )

y
𝐸′ ; голова каждого правила для 𝑅𝑃 — это 𝑅𝑃 (𝑣𝑃 ).

Например, для системы P и реляционной интерпретации 𝐸 в примере 3, P ′ сле-
дующая:
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𝜙1 ⇒ 𝑅𝑓 (𝑥1, 𝑥2)

𝜙2 ∧𝑅𝑓 (𝑥
′
1, 𝑥

′
2) ∧𝑅𝑓 (𝑥

′′
1 , 𝑥

′′
2 ) ⇒ 𝑅𝑓 (𝑥1, 𝑥2)

𝜓1 ⇒ 𝑅𝑔(𝑦)

𝜓2 ∧𝑅𝑔(𝑦
′) ⇒ 𝑅𝑔(𝑦)

𝜙1 ∧ 𝜓1 ⇒ 𝑅𝑓,𝑔(𝑥1, 𝑥2, 𝑦)

𝜙1 ∧ 𝜓2 ∧𝑅𝑔(𝑦
′) ⇒ 𝑅𝑓,𝑔(𝑥1, 𝑥2, 𝑦)

𝜙2 ∧ 𝜓1 ∧𝑅𝑓 (𝑥
′
1, 𝑥

′
2) ∧𝑅𝑓 (𝑥

′′
1 , 𝑥

′′
2 ) ⇒ 𝑅𝑓,𝑔(𝑥1, 𝑥2, 𝑦)

𝜙2 ∧ 𝜓2 ∧𝑅𝑓 (𝑥1
′, 𝑥2

′) ∧𝑅𝑓 (𝑥1
′′, 𝑥2

′′) ∧𝑅𝑔(𝑦
′)∧

𝑅𝑓,𝑔(𝑥1
′, 𝑥2

′, 𝑦) ∧𝑅𝑓,𝑔(𝑥1
′′, 𝑥2

′′, 𝑦) ⇒ 𝑅𝑓,𝑔(𝑥1, 𝑥2, 𝑦)

Семантика 𝑅𝑃 в P ′ есть декартово произведение×𝑝∈𝑃 J𝑝KM , т.к. 𝑅𝑃 применяется
к переменным различных отношений и “достигает” каждого состояния, достигаемо-
го каждым 𝑝 ∈ 𝑃 . В частности,

J𝑃0KM = J𝑅𝑃0KM . (3)
Наконец, определим “классическую” интерпретацию Π, отображающую 𝑅𝑃

на 𝐸(𝑃 ). Π — доказательство безопасности P ′: она безопасна и индуктивна по по-
строению. Обратим внимание, что

Π(𝑅𝑃0) = 𝐸(𝑃0). (4)
Т.к. семантика P ′ — поточечно наименьший индуктивный кортеж отношений,

имеем J𝑅𝑃0KM ⊆ M (Π(𝑅𝑃0)). (5)

По (3), (4) и (5) получаем:

J𝑃0KM = J𝑅𝑃0KM ⊆ M (Π(𝑅𝑃0)) = M (𝐸(𝑃0)) ⊆ M (𝜙safe).

2.4. Быстрая подстановка

По (2), наивная реализация J𝜙K𝐸 требует вычисления 𝑚1 · . . . ·𝑚𝑘 правил, что име-
ет экспоненциальную сложность с ростом 𝑘. В этом разделе демонстрируется аль-
тернативный метод, позволяющий избежать явного перечисления всех комбинаций
сливаемых правил, что позволяет преодолеть наиболее слабую сторону подходов
к синтаксическому преобразованию системы [16,17].

Ключевая идея состоит в построении эквивыполнимой формулы вместо точного
вычисления, используя правила (1) и (2).

Пусть 𝑅1(𝑥1), . . . , 𝑅𝑚(𝑥𝑚) — все применения реляционных символом в 𝜙. Для
каждого применения 𝑅𝑖(𝑥𝑖) заведём пропозициональный атом (т.е. нульместный
предикатный символ) 𝑎𝑖. Пусть 𝜙′ — формула, полученная заменой всех вхожде-
ний 𝑅𝑖(𝑥𝑖) на 𝑎𝑖 для всех 𝑖 в 𝜙. Заметим, что J𝜙K𝐸 эквивыполнимо с

𝜙′ ∧
⋀︁

𝑅𝑖1
,...,𝑅𝑖𝑘

∈{𝑅1,...,𝑅𝑚}
⟨𝑅𝑖1

,...,𝑅𝑖𝑘⟩∈dom(𝐸)

(︀
𝑎𝑖1∧. . .∧𝑎𝑖𝑘⇒𝐸(𝑅𝑖1 , . . . , 𝑅𝑖𝑘)(𝑥𝑖1 , . . . , 𝑥𝑖𝑘)

)︀
.
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Пример 5. Для примера 3, следующая формула эквивыполнима с Jbody(𝑓, 𝑔)K𝐸:(︀
𝜙1 ∨ (𝜙2 ∧ 𝑎1 ∧ 𝑎2)

)︀
∧
(︀
𝜓1 ∨ (𝜓2 ∧ 𝑎3)

)︀
∧
(︀
𝑎3 ⇒ 𝜂1(𝑦

′)
)︀
∧

∧
(︀
𝑎1 ∧ 𝑎3 ⇒ 𝜂2(𝑥

′
1, 𝑥

′
2, 𝑦

′)
)︀
∧
(︀
𝑎2 ∧ 𝑎3 ⇒ 𝜂2(𝑥

′′
1, 𝑥

′′
2, 𝑦

′)
)︀

Этот метод используется в реализации RelRecMc (см. секцию 3.); он позво-
ляет сохранить композициональность в выводе реляционных лемм и значительно
повышает скорость вычисления реляционной подстановки по сравнению с наивной
реализацией.

3. Алгоритм
В данной секции описывается направляемый свойством алгоритм автоматического
вывода реляционных инвариантов. Алгоритм расширяет RecMC из [3]; мы заим-
ствуем оттуда нотацию и общую структуру алгоритма и отсылаем читателя для
более подробных объяснений и доказательств корректности.

3.1. Леммы и ветви

Алгоритм поддерживает две структуры данных 𝜌 и 𝜎, в которых хранит достижи-
мые ветви системы и леммы о системе соответственно. Первая отображает 𝑃 ∈ R
и натуральное число 𝑏 на множество формул над 𝑣𝑃 , вторая отображает мульти-
множество 𝑃 ∈ NR и натуральное число 𝑏 на множество формул над 𝑣𝑃 .

Алгоритм использует 𝜌 для нахождения контрпримеров к безопасности и 𝜎 для
построения реляционных доказательств. В частности, в 𝜌 размещаются факты о до-
стижимости, т.е. достижимые ветви системы; 𝜌(𝑃, 𝑏) — множество формул, ап-
проксимирующих снизу семантику 𝑃 глубины 𝑏, т.е. объединение всех выводов си-
стемы сверху вниз высоты 𝑏. Двойственно, в 𝜎 размещаются факты, резюмирующие
систему, которые называются леммами. Формулы в 𝜎(𝑃, 𝑏) аппроксимируют сверху
семантику 𝑃 глубины 𝑏, они используются для построения реляционного доказа-
тельства безопасности.

𝜌 и 𝜎 неявно определяют “классическую” интерпретацию 𝑈 𝑏
𝜌 и реляционную ин-

терпретацию 𝑂𝑏
𝜎 соответственно, аппроксимирующие семантику системы глубины 𝑏

сверху и снизу1:

𝑈 𝑏
𝜌(𝑃 )

def
=

⋁︁
{𝛿 ∈ 𝜌(𝑃, 𝑐) | 𝑐 ≤ 𝑏} ,

𝑂𝑏
𝜎(𝑃 )

def
=

⋀︁{︀
𝛿 ∈ 𝜎(𝑅, 𝑐) | 𝑅 ∈ dom(𝜎), 𝑅 ⊆ 𝑃 , 𝑐 ≥ 𝑏

}︀
.

Леммы для мультимножества 𝑃 включают в себя леммы подмножеств 𝑃 .
Мы сокращаем J𝜋K𝑈𝑏

𝜌
и J𝜋K𝑂𝑏

𝜎
до J𝜋K𝑏𝜌 и J𝜋K𝑏𝜎 соответственно. Для простоты по-

ложим значения интерпретаций на уровне −1 𝑈−1
𝜌 (𝑃 )

def
= ⊥ и 𝑂−1

𝜎 (𝑃 )
def
= ⊥ для всех

𝑃 ∈ R и 𝑃 ∈ NR .
1Конъюнкция пустого множества — ⊤, дизъюнкция — ⊥.
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Алгоритм 1: Псевдокод RelRecMc
Вход : Проблема безопасности ⟨P , 𝜙safe⟩
Выход: out ∈ ⟨БЕЗОПАСНО/НЕБЕЗОПАСНО, реляционное доказательство/ контрпример⟩

1 𝑏← 0; 𝜌← ∅; 𝜎 ← ∅;
2 пока true
3 ⟨res, 𝜌, 𝜎⟩ ← RelBndSafety(⟨P , 𝜙safe⟩ , 𝑏, 𝜌, 𝜎);
4 если res = ДОСТИЖИМО вернуть ⟨НЕБЕЗОПАСНО,_, 𝜌⟩;
5 иначе
6 inductive ← true;
7 для всех 𝑃 such that

⟨︀
𝑃 , 𝑏

⟩︀
∈ dom(𝜎)

8 для всех 𝛿 ∈ 𝜎
(︀
𝑃 , 𝑏

)︀
9 если �

q
body(𝑃 )

y𝑏
𝜎
⇒ 𝛿

10 𝜎 ← 𝜎 ∪
{︀⟨︀
𝑃 , 𝑏+ 1

⟩︀
↦→ 𝛿

}︀
;

11 иначе inductive ← false;

12 если inductive вернуть
⟨︀
БЕЗОПАСНО, 𝑂𝑏

𝜎,_
⟩︀
;

13 𝑏← 𝑏+ 1;

3.2. Внешний цикл

В алгоритме 1 представлен псевдокод процедуры RelRecMc, которая итеративно
добавляет новые ветви в 𝜌 и усиливает леммы 𝜎 до тех пор, пока либо 𝜌 не засвиде-
тельствует контрпример (строка 4), или 𝜎 не станет индуктивным (строка 12). Ите-
рация номер 𝑏 RelRecMc проверяет достижимость нарушения свойства за 𝑏 шагов.
Если нарушения не достижимы (строки 6 - 11), 𝜎 содержит доказательство безопас-
ности всех выводов системы сверху-вниз высоты 𝑏. Затем RelRecMc распространяет
все индуктивные леммы из 𝜎 на уровень 𝑏+ 1 и итерируется, если их не достаточно
для доказательства безопасности системы в целом.

3.3. Внутренний цикл

Процедура RelBndSafety, представленная в алгоритме 2, проверяет безопасность
всех выводов системы сверху-вниз высоты, ограниченной сверху 𝐵. Она формули-
рует и решает запросы

⟨︀
𝑃 , 𝜋, 𝑏

⟩︀
, где 𝑃 ∈ NR , 𝜋 — отрицание свойства безопасности

для 𝑃 , and 𝑏 ∈ N. Неформально, ответ на
⟨︀
𝑃 , 𝜋, 𝑏

⟩︀
состоит в определении того,

достигает ли 𝑃 𝜋 за 𝑏 шагов.
Запросы помещаются в очередь 𝑄, которая в начале содержит только

⟨𝑃0,¬𝜙safe , 𝐵⟩. Каждая итерация начинается с выбора запроса с наименьшим 𝑏 (стро-
ка 3), на который может быть дан положительный (строка 12) или отрицательный
(строка 8) ответ, либо который может породить дочерние запросы, на которые нуж-
но ответить для ответа на данный запрос (строка 31). Когда на все запросы дан
ответ, алгоритм возвращает результат (НЕ-)ДОСТИЖИМО (строка 34 или 32 соответ-
ственно).

Вывод ветвей Если 𝜋 достижимо за один шаг от предшественников, ограни-
ченных высотой 𝑏 − 1 (строка 4), алгоритм выводит по новой ветви для всех 𝑃 [𝑖]
(строка 7). Неформально, вместо исследования всех ветвей 𝑃 [𝑖], алгоритм исследу-
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Алгоритм 2: Псевдокод RelBndSafety
Вход : Проблема безопасности ⟨P , 𝜙safe⟩, уровень𝐵, хранилища 𝜌, 𝜎
Выход : out ∈ ⟨ДОСТИЖИМО/НЕДОСТИЖИМО, 𝜌, 𝜎⟩
Данные: Очередь запросов 𝑄

1 𝑄← {⟨𝑃0,¬𝜙safe , 𝐵⟩};
2 пока (𝑄 ̸= ∅)
3 выбрать

⟨︀
𝑃 , 𝜋, 𝑏

⟩︀
из 𝑄;

4 если ∃𝑚.𝑚 |=
q
body(𝑃 )

y𝑏−1

𝜌
∧ 𝜋

5 для 𝑖← 1 до
⃒⃒
𝑃
⃒⃒

6 𝜓𝑃 [𝑖] ← MBP
(︁q

body(𝑃 [𝑖])
y𝑏−1

𝜌
, ℓ𝑃 [𝑖],𝑚

)︁
;

7 𝜌← 𝜌 ∪ {
⟨︀
𝑃 [𝑖], 𝑏

⟩︀
↦→ 𝜓𝑃 [𝑖] | 1 ≤ 𝑖 ≤ 𝑛};

8 𝑄← 𝑄 ∖ {
⟨︀
𝑅, 𝜂, 𝑐

⟩︀
| 𝑅 ⊆ 𝑃 , 𝑐≥𝑏,

+⋀︀|𝑅|
𝑖=1𝜓𝑅[𝑖] ∧ 𝜂 ̸⇒⊥};

9 иначе если
q
body(𝑃 )

y𝑏−1

𝜎
∧ 𝜋 ⇒⊥

10 пусть 𝜓 такая, что
q
body(𝑃 )

y𝑏−1

𝜎
⇒ 𝜓 и 𝜓 ∧ 𝜋 ⇒⊥;

11 𝜎 ← 𝜎 ∪ {
⟨︀
𝑃 , 𝑏

⟩︀
↦→ 𝜓};

12 𝑄← 𝑄 ∖
{︁⟨︀
𝑅, 𝜂, 𝑐

⟩︀
| 𝑃 ⊆ 𝑅, 𝑐 ≤ 𝑏,

r⋀︀
𝑖𝑅[𝑖](𝑣𝑅[𝑖])

z𝑐

𝜎
∧ 𝜂 ⇒⊥

}︁
;

13 иначе
14 пусть cti |=

q
body(𝑃 )

y𝑏−1

𝜎
∧ 𝜋;

15 𝜓 ← 𝜋;
16 apps ← ∅;
17 для 𝑖← 1 до

⃒⃒
𝑃
⃒⃒

18 let 𝐶 ∈ rules(𝑃 [𝑖]) be s.t. cti |= Jbody(𝐶)K𝑏−1
𝜎 ;

19 𝜂 ∧𝑅1(𝑥1) ∧ . . . ∧𝑅𝑚(𝑥𝑚)← body(𝐶);
20 𝜓 ← 𝜓 ∧ 𝜂;
21 для 𝑗 ← 1 до 𝑚

22 если cti |= J𝑅𝑗(𝑥𝑗)K𝑏−1
𝜌

23 𝜓 ← 𝜓 ∧ J𝑅𝑗(𝑥𝑗)K𝑏−1
𝜌 ;

24 иначе apps ← apps ∪ {𝑅𝑗(𝑥𝑗)};

25 Groups ← Partition(apps, 𝜋, 𝜓);
26 для всех {𝑖1, . . . , 𝑖𝑘} ∈ Groups
27 rels ← ⟨𝑅𝑖1 , . . . , 𝑅𝑖𝑘⟩;
28 vars ← 𝑥𝑖1 . . . 𝑥𝑖𝑘 ;

29 𝜓′ ← 𝜓 ∧
r⋀︀

𝑅𝑗(𝑥𝑗)∈𝑎𝑝𝑝𝑠
𝑗 ̸∈{𝑖1,...,𝑖𝑘}

𝑅𝑗(𝑥𝑗)
z𝑏−1

𝜎
;

30 𝜓′ ← MBP
(︀
𝜓′, 𝑣𝑃 ∪ ℓ𝑃 ∖ vars, cti

)︀
;

31 𝑄← 𝑄 ∪ {⟨rels, 𝜓′[vars ← 𝑣rels ], 𝑏− 1⟩};

32 если J𝑃0K𝑛𝜌 ∧ ¬𝜙safe ̸⇒⊥ вернуть ⟨ДОСТИЖИМО, 𝜌, 𝜎⟩;
33 утвердить J𝑃0K𝑛𝜎 ∧ ¬𝜙safe ⇒⊥;
34 вернуть ⟨НЕДОСТИЖИМО, 𝜌, 𝜎⟩;

ет за раз только одну ветвь 𝜓𝑃 [𝑖], выбираемую в направлении к свойству. Каждый
запрос

⟨︀
𝑅, 𝜂, 𝑐

⟩︀
∈ 𝑄, где 𝜂 достижимо в обновлённой интерпретации 𝑈 𝑐

𝜌 , считается
отвеченным и удаляется из 𝑄 (в частности,

⟨︀
𝑃 , 𝜋, 𝑏

⟩︀
).

Для получения символьного представления для ветви 𝜓𝑃 [𝑖], алгоритм исполь-
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зует проекцию на основе модели (model-based projection, MBP) [3, 21]. По данной
формуле ∃𝑥.𝜏 , где 𝜏 — бескванторная формула и модели 𝑚, MBP (𝜏, 𝑥,𝑚) строит
бескванторную конъюнкцию литералов 𝜏 ′ такую, что 𝑚 |= 𝜏 ′, 𝜏 ′ ⇒ ∃𝑥.𝜏 , и если M
допускает элиминацию кванторов, то для каждой формулы 𝜏 существует конечное
множество моделей 𝑚1, . . . ,𝑚𝑘, что ∃𝑥.𝜏 ⇔

⋁︀𝑘
𝑖=1 MBP (𝜏, 𝑥,𝑚𝑖). Неформально, по-

следовательность проекций на основе моделей лениво устраняют квантор из ∃𝑥.𝜏 .
При данной 𝑚, MBP

(︁q
body(𝑃 [𝑖])

y𝑏−1

𝜌
, ℓ𝑃 [𝑖],𝑚

)︁
может рассматриваться как выбор

ветви 𝑃 [𝑖], выполняющей 𝑚, и устранение из неё всех локальных переменных ℓ𝑃 [𝑖].
Ленивость в элиминации кванторов позволяет сохранять размер символьных пред-
ставлений маленьким и позволяет рассматривать только релевантные поведения
системы. В частности, хотя ∃𝑥.𝜏 эквивалентно дизъюнкции ветвей, алгоритм рас-
сматривает лишь одну ветвь за запрос; другие ветви будут рассмотрены по требо-
ванию в следующих итерациях.

Вывод лемм Если 𝜎 достаточно сильна для доказательства недостижимости 𝜋
(строка 9), RelBndSafety выводит новую лемму вычислением Крейговского ин-
терполянта 2 (далее обозначается ITP) формул

q
body(𝑃 )

y𝑏−1

𝜎
и ¬𝜋. В результате

новая лемма аппроксимирует сверху семантику 𝑃 глубины 𝑏, всё ещё доказывая
её безопасность относительно 𝜋. Важно, что новая лемма сформулирована только
над переменными 𝑃 , выражая отношения между элементами 𝑃 . Каждый запрос⟨︀
𝑅, 𝜂, 𝑐

⟩︀
∈ 𝑄 такой, что обновлённая 𝜎 доказывает невыполнимость 𝜂, считается

отвеченным и удаляется из очереди (в частности,
⟨︀
𝑃 , 𝜋, 𝑏

⟩︀
).

Генерация запросов Если ни
q
body(𝑃 )

y𝑏−1

𝜌
∧ 𝜋 выполнимо, ни

q
body(𝑃 )

y𝑏−1

𝜎
∧ 𝜋

невыполнимо, формулы в 𝜌 на уровне 𝑏 − 1 слишком сильны для того, чтобы за-
свидетельствовать контрпример, а леммы на уровне 𝑏 − 1 слишком слабы для до-
казательства безопасности. В этом случае существует потенциальный контрпример
(контрпример к индуктивности в терминах IC3 [22]) cti , получаемый алгоритмом
на строке 14, который должен быть засвидетельствован 𝜌 или заблокирован 𝜎. Алго-
ритм порождает дочерние запросы, ответы на которые помогут ответить на

⟨︀
𝑃 , 𝜋, 𝑏

⟩︀
либо доказательством недостижимости 𝑐𝑡𝑖, либо свидетельством его достижимости.

Для каждого отношения в 𝑃 алгоритм выбирает дизъюнкт 𝐶, выполняющий-
ся в cti (свидетельствующий cti) (строка 18). Такой дизъюнкт гарантированно
существует, т.к. cti |=

q
body(𝑃 )

y𝑏−1

𝜎
. Пусть 𝑅1(𝑥1), . . . , 𝑅𝑚(𝑥𝑚) — все применения

реляционных символов в 𝐶 (строка 19). На следующих шагах алгоритм пытается
усилить леммы, чтобы заблокировать cti . Для этого алгоритм определяет, какие
леммы уровня 𝑏 − 1 слишком грубы, разделяя 𝑅1(𝑥1), . . . , 𝑅𝑚(𝑥𝑚) на две группы:
применения, свидетельствующие cti (строка 22) и другие применения 𝑎𝑝𝑝𝑠 (стро-
ка 24). Т.к. ветви применений в первой группе уже свидетельствуют контрпример,

2Крейговский интерполянт двух формул 𝐴 и 𝐵 таких, что 𝐴∧𝐵 невыполнимо, — это формула 𝐼,
удовлетворяющая трём условиям: 1) 𝐴⇒ 𝐼, 2) 𝐼 ∧ 𝐵 невыполнимо, 3) 𝐼 состоит только из общих
для 𝐴 и 𝐵 символов.
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не имеет смысла усиливать их леммы, поэтому алгоритм пытается усилить только
леммы для 𝑎𝑝𝑝𝑠.

На этом шаге алгоритм ведёт себя отличным от [3] образом. Вместо усиления
лемм для каждого отношения в отдельности, он пытается вывести лемму для группы
предикатов в 𝑎𝑝𝑝𝑠.

Алгоритм параметризован оракулом Partition (строка 25), который разделяет
входное множество атомов на список мультимножеств применений. Например, мно-
жество атомов {𝑓(𝑥1), 𝑓(𝑥2), 𝑔(𝑦)} может быть поделено на группы [{𝑓 ↦→ 2}, {𝑔 ↦→ 1}]
отношений и список векторов [⟨𝑥1, 𝑥2⟩ , 𝑦] переменных. В результате список rels со-
держит все мультимножества символов, которые будут исследованы на в дочерних
запросах.

В нашей реализации Partition разделяет применения на рекурсивную и нере-
курсивную группы3. Если в рекурсивной группе более

⃒⃒
𝑃
⃒⃒
элементов, она в свою

очередь разбивается на подгруппы размера не более
⃒⃒
𝑃
⃒⃒
. Это останавливает неогра-

ниченный рост размеров мультимножеств запросов. Partition угадывает подходя-
щее разбиение рекурсивных применений определений синхронизаций, сохраняющих
индуктивность свойства в духе [17] (секция 3.4. демонстрирует его работу на при-
мере 1).

Для каждого мультимножества в rels генерирует дочерний запрос, аппрокси-
мирующий снизу множество ошибочных состояний группы. Свойство безопасности
𝑗-ой группы — конъюнкция родительского свойства безопасности 𝜋 (строка 15) огра-
ничений всех дизъюнктов, свидетельствующих cti (строка 20), достижимых дочер-
них состояний, свидетельствующих cti (строка 23) и лемм оставшихся мультимно-
жеств в разбиении (строка 29). Неформально, RelBndSafety усиливает свойство
безопасности 𝜋 информацией о достижимых состояниях и дочерних леммах, свя-
занных с cti . Далее, алгоритм проектирует свойство безопасности, устраняя все
переменные, кроме vars [𝑗], используя проекцию на основе модели (строка 30), пере-
именовывает переменные и помещает новый запрос в очередь (строка 31). Дочерние
свойства формулируются над переменными дочерних отношений, для этого пере-
менные переименовываются (строка 31). Аналогично выводу ветвей, использование
проекции на основе моделей не портит корректность, поддерживая размер формул
в запросах небольшим.

3.4. Пример

В этом разделе показаны несколько итераций алгоритма для задачи в примере 1.
После синтаксической предобработки алгоритм работает со следующей системой,
в которой переменные различных отношений различны:

3Два символа (взаимно) рекурсивны, если они принадлежат одной сильно связной компоненте
в орграфе (𝑉,𝐸) с 𝑉 = R и (𝑃,𝑅) ∈ 𝐸, если и только если 𝑅 входит в тело некоторого правила
для 𝑃 .
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𝑇1= leaf ∧ 𝑛=0 ⇒ size(𝑇1,𝑛)

𝑇1=node(𝑣1,𝐿1,𝑅1) ∧ 𝑛 = 1+𝑛𝐿+𝑛𝑅∧
size(𝐿1,𝑛

𝐿) ∧ size(𝑅1,𝑛
𝑅) ⇒ size(𝑇1,𝑛)

𝑇2= leaf ∧𝑠2=0 ⇒ sum(𝑇2,𝑠2)

𝑇2=node(𝑣2,𝐿2,𝑅2)∧𝑠2=𝑣2 + 𝑠𝐿2+𝑠
𝑅
2 ∧

sum(𝐿2,𝑠
𝐿
2 )∧sum(𝑅2,𝑠

𝑅
2 ) ⇒ sum(𝑇2,𝑠2)

𝑇4= leaf ∧𝑈= leaf ⇒ inc(𝑇4,𝑈)

𝑇4=node(𝑣4,𝐿4,𝑅4)∧𝑈=node(𝑣4+2,𝐿′,𝑅′)∧
inc(𝐿4,𝐿

′)∧inc(𝑅4,𝑅
′) ⇒ inc(𝑇4,𝑈)

𝐴=𝑇0 ∧𝐵=𝑇0 ∧ 𝐶=𝑇0 ∧𝐷=𝐸 ∧ size(𝐴,𝑛0)∧
sum(𝐵,𝑠0)∧ inc(𝐶,𝐷) ∧sum(𝐸,𝑠′0) ⇒ 𝑃0(𝑇0,𝑛0,𝑠0,𝑠

′
0)

𝜙safe
def
= 𝑠′0=𝑠0+2𝑛0

Уровень 0 Алгоритм начинает с вызова RelBndSafety для уровня 0, который
кладёт запрос ⟨𝑃0, 𝑠

′
0 ̸= 𝑠0+2𝑛0, 0⟩ в 𝑄. И Jbody(𝑃0)K−1

𝜌 , и Jbody(𝑃0)K−1
𝜎 ложны, поэто-

му алгоритм попадает на строку 11, где добавляется ITP(⊥,¬𝜙𝑠𝑎𝑓𝑒) =⊥ в 𝜎(𝑃0, 0).
RelBndSafety завершается с результатом UNREACHABLE , но т.к. добавленная
лемма не индуктивна, RelRecMc продолжает свою работу на уровне 1.

Уровень 1 RelBndSafety начинает с 𝑄 = {⟨𝑃0, 𝑠
′
0 ̸= 𝑠0+2𝑛0, 1⟩}. ЗдесьJbody(𝑃0)K0𝜌 ≡ ⊥, Jbody(𝑃0)K0𝜎 ≡ 𝜙0

def
= 𝐴 = 𝑇0 ∧ 𝐵 = 𝑇0 ∧ 𝐶 = 𝑇0 ∧ 𝐷 = 𝐸.

Т.к. 𝜙0 ∧ ¬𝜙safe выполнима, алгоритм получает cti = {𝐴,𝐵,𝐶,𝐷,𝐸, 𝑇0 ↦→ leaf ;
𝑛0 ↦→ 1; 𝑠0 ↦→ 0; 𝑠′0 ↦→ 1} и переходит на строку 14. Затем выбирается единственное
возможное правило для 𝑃0 с телом 𝜙0∧size(𝐴,𝑛0)∧sum(𝐵,𝑠0)∧inc(𝐶,𝐷)∧sum(𝐸,𝑠′0).
Теперь 𝑐𝑡𝑖 ̸|= Jsize(𝐴,𝑛0)K0𝜌 ≡ 𝐴= leaf ∧ 𝑛0 =0, 𝑐𝑡𝑖 |= Jsum(𝐵,𝑠0)K0𝜌, 𝑐𝑡𝑖 |= Jinc(𝐶,𝐷)K0𝜌,
𝑐𝑡𝑖 ̸|= Jsum(𝐸,𝑠′0)K0𝜌, откуда 𝑎𝑝𝑝𝑠 = {size(𝐴,𝑛0), sum(𝐸,𝑠′0)} и 𝜓 ≡ ¬𝜙safe ∧ 𝜙0 ∧ 𝐵 =
leaf ∧ 𝑠0 = 0 ∧ 𝐶= leaf ∧𝐷= leaf . Т.к. и inc, и sum не рекурсивны с 𝑃0, Partition
ничего не делает: Partition(𝑎𝑝𝑝𝑠) = {{1, 4}}.

Обозначим 𝛼1 = {size ↦→ 1, sum ↦→ 1}. Для получения запроса для 𝛼1, алго-
ритм строит проекцию 𝜓, устраняя все переменные, кроме 𝐴, 𝑛0, 𝐸, и 𝑠′0, получая
𝜓′ ≡ MBP(𝜓, {𝑇0, 𝐵, 𝐶,𝐷, 𝑠0}, 𝑐𝑡𝑖) ≡ 𝐴 = leaf ∧ 𝐸 = leaf ∧ 𝑠′0 ̸= 2𝑛0, которая после
переименования переменных становится 𝜓1

def
= 𝑇1 = leaf ∧ 𝑇2 = leaf ∧ 𝑠2 ̸= 2𝑛. Таким

образом, 𝑄 становится {⟨𝑃0,¬𝜙safe , 1⟩ , ⟨𝛼1, 𝜓1, 0⟩}, и алгоритм уходит на следующую
итерацию.

На второй итерации алгоритм выбирает из очереди ⟨𝛼1, 𝜓1, 0⟩ как запрос с наи-
меньшим уровнем. Пусть 𝛽1

def
= Jbody(𝛼1)K−1

𝜌 ≡ Jbody(𝛼1)K−1
𝜎 ≡ 𝑇1 = leaf ∧ 𝑛 =

0 ∧ 𝑇2 = leaf ∧ 𝑠2 = 0. Т.к. 𝛽1 ∧ 𝜓1 не выполнима, алгоритм выводит новую лем-
му 𝛿1

def
= ITP(𝛽1, 𝜓1) ≡ 𝑇1 = 𝑇2 = leaf ∧ 𝑛 = 𝑠2 = 0. Таким образом, 𝜎(𝛼1, 0) = {𝛿1},

запрос на уровне 0 отвечен и убирается из 𝑄.
На третьей итерации алгоритм снова выбирает ⟨𝑃0,¬𝜙safe , 1⟩. На этот разJbody(𝑃0)K0𝜎 ≡ 𝜙0 ∧ 𝛿1(𝐴, 𝑛,𝐵, 𝑠0) ∧ 𝛿1(𝐴, 𝑛,𝐸, 𝑠′0). Т.к. теперь Jbody(𝑃0)K0𝜎 ∧ ¬𝜙safe

не выполнима, в 𝜎(𝑃0, 1) добавляется ITP(Jbody(𝑃0)K0𝜎 ,¬𝜙safe) ≡ 𝜙safe . Новое окру-
жение не индуктивно, поэтому RelRecMc переходит на уровень 2.
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Уровень 2 Запрос ⟨𝑃0,¬𝜙safe , 2⟩ выбирается из 𝑄. На этот раз cti ={𝐴,𝐵,𝐶, 𝑇0 ↦→
node(0,leaf ,leaf );𝐷,𝐸 ↦→ leaf ;𝑛0, 𝑠0, 𝑠

′
0 ↦→ 1}. Т.к. 𝑐𝑡𝑖 ̸|= Jsize(𝐴,𝑛0)K1𝜌,

𝑐𝑡𝑖 ̸|= Jsum(𝐵,𝑠0)K1𝜌, 𝑐𝑡𝑖 ̸|= Jinc(𝐶,𝐷)K1𝜌, 𝑐𝑡𝑖 ̸|= Jsum(𝐸,𝑠′0)K1𝜌, получаем
𝑎𝑝𝑝𝑠 = {size(𝐴,𝑛0), sum(𝐵,𝑠0), inc(𝐶,𝐷), sum(𝐸,𝑠′0)}. Т.к. ни один из символов не ре-
курсивен с 𝑃0, получаем Groups = {{1, 2, 3, 4}}. Для получения дочернего свойства
безопасности алгоритм устраняет 𝑇0 проекцией и уходит на следующую итерацию
с {⟨𝑃0,¬𝜙𝑠𝑎𝑓𝑒, 2⟩ , ⟨𝛼2, 𝜓2, 1⟩}, где 𝛼2

def
= {size ↦→ 1, sum ↦→ 2, inc ↦→ 1} и 𝜓2

def
= 𝑇1 = 𝑇2 =

𝑇4 ∧ 𝑈=𝑇3 ∧ 𝑠3 ̸= 𝑠2 + 2𝑛.
На следующей итерации ⟨𝛼2, 𝜓2, 1⟩ выбирается из 𝑄. RelRecMc применяет под-

ход, описанный в Секции 2.4. для эффективного вычисления подстановки 𝜎. Поло-
жим

𝛽𝑠𝑖𝑧𝑒
def
=(𝑇1= leaf ∧ 𝑛=0)∨
(𝑇1=node(𝑣1,𝐿1,𝑅1) ∧ 𝑛 = 1+𝑛𝐿+𝑛𝑅 ∧ 𝑎𝐿 ∧ 𝑎𝑅)

𝛽𝑠𝑢𝑚1

def
=(𝑇2= leaf ∧𝑠2=0)∨
(𝑇2=node(𝑣2,𝐿2,𝑅2)∧𝑠2=𝑣2 + 𝑠𝐿2+𝑠

𝑅
2 ∧ 𝑏𝐿 ∧ 𝑏𝑅)

𝛽𝑠𝑢𝑚2

def
=(𝑇3= leaf ∧𝑠3=0)∨
(𝑇3=node(𝑣3,𝐿3,𝑅3)∧𝑠3=𝑣3 + 𝑠𝐿3+𝑠

𝑅
2 ∧ 𝑐𝐿 ∧ 𝑐𝑅)

𝛽𝑖𝑛𝑐
def
=(𝑇4= leaf ∧𝑈= leaf )∨
(𝑇4=node(𝑣4,𝐿4,𝑅4)∧𝑈=node(𝑣4+2,𝐿′,𝑅′) ∧ 𝑑𝐿 ∧ 𝑑𝑅)

Здесь 𝑎𝐿, 𝑎𝑅, 𝑏𝐿, 𝑏𝑅, 𝑐𝐿, 𝑐𝑅, 𝑑𝐿 и 𝑑𝑅 — пропозициональные абстракции применений
реляционных символов. Тогда:

Jbody(𝛼2)K
0
𝜎 ≡𝛽𝑠𝑖𝑧𝑒 ∧ 𝛽𝑠𝑢𝑚1 ∧ 𝛽𝑠𝑢𝑚2 ∧ 𝛽𝑖𝑛𝑐∧

(𝑎𝐿 ∧ 𝑏𝐿 ⇒ 𝛿1(𝐿1, 𝑛𝐿, 𝐿2, 𝑠
𝐿
2 ))∧

(𝑎𝐿 ∧ 𝑏𝑅 ⇒ 𝛿1(𝐿1, 𝑛𝐿, 𝑅2, 𝑠
𝑅
2 ))∧

(𝑎𝐿 ∧ 𝑐𝐿 ⇒ 𝛿1(𝐿1, 𝑛𝐿, 𝐿3, 𝑠
𝐿
3 )) . . .

Если вместо этого прямолинейно перевести формулу Jbody(𝛼2)K0𝜎 в ДНФ и заме-
нить всевозможные комбинации применений реляционных символов формулой 𝛿1,
мы получим формулу в 24 раз большего размера.Jbody(𝛼2)K0𝜎 ∧ 𝜓2 выполнима с

𝑐𝑡𝑖={𝑇𝑘 ↦→node(1,leaf ,leaf );𝑇3, 𝑈 ↦→node(3,leaf ,leaf ; . . .}

для 𝑘 ∈ {1, 2, 4}. Таким образом, на строке 18 алгоритм выбирает по второму (ре-
курсивному) правилу для каждого отношения в R .

Предположим теперь, что 𝑐𝑡𝑖 не выполняет ни одну из ветвей в 𝜌 ни одно-
го применения в телах правил. Тогда получаем 𝑎𝑝𝑝𝑠 = {size(𝐿1,𝑛

𝐿), size(𝑅1,𝑛
𝑅),

sum(𝐿2,𝑠
𝐿
2 ), sum(𝑅2,𝑠

𝑅
2 ), sum(𝐿3,𝑠

𝐿
3 ), sum(𝑅3,𝑠

𝑅
3 ), inc(𝐿4,𝐿

′), inc(𝑅4,𝑅
′)} где все при-

менения рекурсивны, и 𝜓 ≡ 𝜓2∧𝑇1 =node(𝑣1,𝐿1,𝑅1)∧𝑛 = 1+𝑛𝐿+𝑛𝑅∧. . ..
Если Partition вернет единственную группу из всех применений, мы получим

запрос для мультимножества размера 8, что в результате может породить запрос
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для 16 отношений и т.д.; в результате, RelBndSafety расходится. Чтобы контро-
лировать размер мультимножеств, Partition разбивает 𝑎𝑝𝑝𝑠 на группы размера,
не превосходящего |𝛼2| = 4. Однако существует 𝐶4

8 = 70 вариантов уже для раз-
биения 8 отношений на две группы размера 4. Для выбора наилучшего разбиения,
Partition применяет следующую эвристику.

Так как формула свойства безопасности в каждом запросе в 𝑄 (кроме корнево-
го) есть результат проекции, она представляет собой конъюнкцию литералов. Для
каждого подмножества 𝑎𝑝𝑝𝑠, PARTITION определяет максимальное индуктивное
подмножество литералов.

В данном случае множество литералов в 𝜓2 является {𝑇1 = 𝑇2, 𝑇1 = 𝑇4, 𝑈 =
𝑇3, 𝑠3 ̸= 𝑠2 +2𝑛}. Например, литерал 𝑇1 ∧ 𝑇2 индуктивен относительно size(𝑅1,𝑛

𝑅)
и sum(𝑅2,𝑠

𝑅
2 ). Чтобы убедиться в этом, переименуем 𝑇1 = 𝑇2 в 𝑅1 =𝑅2 (т.к. 𝑇1, 𝑅1

и 𝑇2, 𝑅2 — первые аргументы соответствующих применений size и sum) и заме-
тим, что имеет место 𝜓 ⇒ 𝑅1 =𝑅2. В нашем случае, вся формула 𝜓2 индуктивна
относительно групп {size(𝐿1,𝑛

𝐿),sum(𝐿2,𝑠
𝐿
2 ),sum(𝐿3,𝑠

𝐿
3 ),inc(𝐿4,𝐿

′)} и {size(𝑅1,𝑛
𝑅),

sum(𝑅2,𝑠
𝑅
2 ), sum(𝑅3,𝑠

𝑅
3 ),inc(𝑅4,𝑅

′)}, поэтому Partition возвращает Groups =
{{1, 3, 5, 7}, {2, 4, 6, 8}}. Для обеих групп в 𝑄 добавляются запросы 𝛼2 уровня 0.

На следующих итерациях, алгоритм выводит лемму 𝑇1 = 𝑇2 = 𝑇4 ∧ 𝑈 = 𝑇4 ⇒
𝑠3 =𝑠2+2𝑛 и завершает построение реляционного доказательства безопасности.

3.5. Общие свойства

В этой секции утверждаются важные свойства RelRecMc и RelBndSafety.

Теорема 2. Алгоритм RelRecMc корректен, т.е. если он останавливается для
проблемы ⟨P , 𝜙safe⟩, то она безопасна, тогда и только тогда, когда алгоритм вер-
нул БЕЗОПАСНО.

Теорема 3. Алгоритм RelBndSafety корректен, т.е. если он возвращает для
проблемы ⟨P , 𝜙safe⟩ на уровне 𝐵 НЕДОСТИЖИМО, тогда и только тогда, когда все вы-
воды системы сверху-вниз высоты, ограниченной сверху 𝐵, безопасны.

Оба алгоритма проверяют на выполнимость формулы языка ограничений (на-
пример, в строке 9 RelRecMc или в строке 4 RelBndSafety). Назовём оракулом
выполнимости в M процедуру, которая для любой формулы языка ограничений 𝜙 за
один шаг гарантированно проверяет M � 𝜙. Также подразумевается, что такой ора-
кул способен выдавать модели формул, Крейговские интерполянты и проектировать
формулы на основе моделей; на практике таким оракулом является SMT-решатель.

Теорема 4. RelBndSafety полна относительно оракула выполнимости в M ,
т.е. при наличии оракула выполнимости в M для любой проблемы безопасности
⟨P , 𝜙safe⟩, уровня 𝐵 ∈ N и пустых 𝜎 и 𝜌, RelBndSafety останавливается и воз-
вращает ДОСТИЖИМО, либо НЕДОСТИЖИМО.

Теоремы, аналогичные 2, 3 и 4 доказаны в Теоремах 1 и 2 работы [3]. Для то-
го, чтобы превратить доказательство, представленное в [3], достаточно заменить
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все интерпретации и семантики символов на их реляционные аналоги. Например,
инвариант традиционного алгоритма

для всех 𝑃 ∈ R , J𝑃 K𝑏M ⊆ M (𝑂𝑏
𝜎(𝑃 ))

становится инвариантом RelRecMc

для всех ⟨𝑃1, . . . , 𝑃𝑛⟩ ∈ dom(𝜎), J𝑃1K𝑏M × · · · × J𝑃𝑛K𝑏M ⊆ M (𝑂𝑏
𝜎(⟨𝑃1, . . . , 𝑃𝑛⟩)).

Теорема 5. При наличии оракула выполнимости в M RelRecMc является ко-
разрешающей процедурой проблем безопасности дизъюнктов, т.е. если P небез-
опасно, процедура гарантированно остановится и вернёт НЕБЕЗОПАСНО.

Доказательство. Любая небезопасная система дизъюнктов имеет резолютивное
опровержение с деревом вывода некоторой конечной высоты. Пусть 𝐻 — наимень-
шая высота среди всех таких деревьев. Т.к. алгоритм RelRecMc итеративно увели-
чивает глубину 𝑏, то по корректности и относительной полноте RelBndSafety все
вызовы RelBndSafety в строке 3 остановятся и вернут НЕДОСТИЖИМО (в противном
случае, существует резолютивное опровержение меньшей глубины). На шаге 𝑏 = 𝐻
остановится RelBndSafety и вернёт ответ НЕБЕЗОПАСНО.

Для систем с конечным пространством состояний RelRecMc — полная разре-
шающая процедура; для них алгоритм полиномиален от количества состояний.

Если при выполнении строки 25 алгоритма 2 Groups содержит только единичные
мультимножества, поведение RelBndSafety совпадает с поведением BndSafety
из [3]. Другими словами, представленный алгоритм ведёт себя аналогично
BndSafety на линейных системах дизъюнктов и обобщает его поведение на нели-
нейных системах: если Partition разбивает входные применения на группы разме-
ра 1, то алгоритм выводит “классические” доказательства безопасности аналогично
оригинальному алгоритму.

В некоторых случаях, когда RecMC [3] не может вывести доказательство без-
опасности нелинейных систем, т.к. каждая теоретико-множественная модель не пред-
ставима в языке ограничений, наш алгоритм справляется с поиском реляционно-
го доказательства безопасности. Напротив, если RecMC успешно доказывает или
опровергает безопасность системы, наш алгоритм также справляется.

4. Эксперименты
Алгоритм был реализован над Spacer, современным решателем дизъюнктов Хорна
в SMT-решателе Z3 [23]4. Мы сравнили реализацию со Spacer и HoIce [8] на двух
наборах тестов5. Эксперименты были проведены на компьютере под управлением
ОС Arch Linux с процессором Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz.

Первый набор тестов содержит 840 проблем из [8], не являющихся проблемами
реляционной верификации. Мы сравнили наш алгоритм со Spacer и HoIce и пока-
зали его жизнеспособность. Таймаут для этих тестов был 30 секунд. Spacer решил

4Реализация доступна по ссылке https://github.com/dvvrd/z3.
5Тесты доступны по ссылке https://github.com/dvvrd/spacer-benchmarks.

https://github.com/dvvrd/z3
https://github.com/dvvrd/spacer-benchmarks
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Рис. 1. Сравнение RelRecMc с другими решателями. Каждая точка графика пред-
ставляет пару времён исполнения теста (сек. × сек.) алгоритмом RelRecMc (ось
x) и другим алгоритмом (ось y). Таймауты указаны внутренней пунктирной линией;
на внешних пунктирных линиях лежат тесты, на которых решатели завершились с
ошибкой времени исполнения.
Fig. 1. RelRecMc vs competitors. Each point in a plot represents a pair of the run
times (sec × sec) of RelRecMc (x-axis) and a competitor (y-axis). Timeouts are placed
on the inner dashed lines; and crashes are on the outer dashed lines.

788 из 840 проблем с 50 таймаутами и 2 ошибками времени исполнения. Наша ре-
ализация решила 807 проблем с 34 таймаутами. Накладные расходы по времени
в сравнении со Spacer незначительны (менее 0.1 секунды на 87% проблем). Наша
реализация решила большинство проблем, решённых Spacer. Тем не менее, 10 бы-
ли решены Spacer, но не нашей реализацией; мы объясняем это несовершенством
текущей реализации. HoIce решил 808 проблем с 26 таймаутами и 6 ошибками вре-
мени исполнения, но и Spacer, и наша реализация RelRecMc затратила меньше
времени, чем HoIce на решённых проблемах.

Второй набор тестов содержит 37 проблем реляционной верификации, взятых
из [24]. Мы сравнили нашу реализацию со Spacer, HoIce и алгоритмом CHCpro-
duct из [17], реализованным как синтаксическое преобразование входной систе-
мы дизъюнктов с последующим решением преобразованной системы решателем
Spacer. Схематичное сравнение показано на рис. 1.

Spacer и HoIce решили только 11 из 37 задач с 5-минутным таймаутом.
CHCproduct решил 24 задачи, а RelRecMc решил 32 задачи из 37. Важно, что
RelRecMc решил задачи, с которыми не справился Spacer после явного син-
таксического слияния дизъюнктов. Для больших небезопасных проблем, например,
point-location*, CHCProduct порождает экспоненциальное количество правил,
расходуя всё отведённое время, в то время как другие решатели находят контрпри-
мер за секунды.

5. Обзор литературы
Большинство подходов к реляционной верификации основаны на автоматическом
или интерактивном анализе программ-произведений [9–12,14–18,25]. Все такие под-
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ходы трактуют верификатор функциональных спецификаций как чёрный ящик.
Поэтому они вынуждены предопределять стратегию синхронизации. Напротив, наш
подход не строит произведение программ явно, а использует SMT-решатель для по-
строения и стратегий синхронизации, и реляционных инвариантов одновременно.

Декартова логика Хоара [26, 27] для доказательств 𝑘-свойств безопасности со-
стоит из множества правил и эвристик для выравнивания циклов сравниваемых
программ. Они анализируют условия циклов, ветвления, реляционные пред- и по-
стусловия. Для выбора стратегии синхронизации в работе [27] определяется мак-
симальное множество циклов, завершение каждого из которых влечёт завершение
других (иначе реляционные инварианты не обнаруживаются, даже если они суще-
ствуют). Напротив, наш подход не учитывает завершения циклов и может строить
реляционные инварианты для циклов с различными количествами итераций.

Существуют подходы к трансформации нелинейных систем дизъюнктов, кото-
рые используют существующие решатели для автоматического построения реляци-
онных инвариантов [16, 17]. Преобразование CHCproduct [17] строит декартово
произведение множества правил системы дизъюнктов. Когда правила перемножа-
емых реляционных символов имеют более одного рекурсивного применения в те-
ле, преобразование CHCproduct определено не единственным образом. Для это-
го применяется расширенная техника синхронного произведения, которая пытается
выбрать произведение, соединяющее структурно схожие рекурсивные применения.
Альтернативно, [16] предлагает трансформацию, основанную на известном подходе
fold/unfold. Хотя результирующая система дизъюнктов решается проще, слож-
ность трансформации растёт экспоненциально от числа перемноженных предикат-
ных символов. Для сравнения, наш подход обрабатывает рекурсивные группы по
требованию, используя модели, полученные от SMT-запросов, и поэтому не ведёт к
экспоненциальному взрыву в сложности.

Недавний подход [18] наиболее близок к данной работе. Он анализирует контр-
примеры для определения нетривиальных стратегий синхронизации, но использует
заданное пользователем множество предикатов для построения реляционных инва-
риантов. Наш подход не требует предикатов и строит инварианты интерполяцией,
эффективно используя преимущества, унаследованные от [3]. В будущем мы пла-
нируем поддержать определение других стратегий синхронизации.

6. Заключение и дальнейшие планы

В статье был представлен новый подход к решению нелинейных систем дизъюнк-
тов Хорна, основанный на направляемой свойством достижимости. Его ключевая
особенность состоит в автоматическом выводе реляционных инвариантов, аппрокси-
мирующих сверху семантику групп неинтерпретированных символов. Подход спо-
собен автоматически определять, какие предикаты должны быть сгруппированы,
а для каких будет достаточно вывести индивидуальные инварианты. Подход был
реализован поверх решателя Spacer, была показана его практическая полезность
на тестовых наборах различных задач реляционной верификации.

В будущем планируется разработка подхода к автоматическому определению
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нетривиальных стратегий синхронизации, ищущего различные раскрутки частей
программ-произведений; это даст возможность более гибкого поиска реляционных
инвариантов.
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Аннотация. Рассматривается вычислительная реализация алгоритма оценки спектра показа-
телей Ляпунова для систем дифференциальных уравнений с запаздывающими аргументами. Учи-
тывая, что для таких систем, а также для краевых задач не удается доказать известную теорему
Оселедеца, которая позволяет эффективно вычислять искомые величины, приходится говорить
лишь об оценках характеристических показателей, в каком-то смысле близких к ляпуновским.
В данной работе предложены две методики обработки решений линеаризованных на аттракторе
систем, одна из которых основана на базисе импульсных функций, а другая — на базисе тригоно-
метрических функций. Продемонстрирована гибкость применения указанных алгоритмов в случае
квазиустойчивых структур, когда несколько показателей Ляпунова близки к нулю. Разработан-
ные методы тестируются на логистическом уравнении с запаздыванием. Полученные результаты
иллюстрируют “близость” оцениваемых характеристик и показателей Ляпунова.
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Введение

Рассматривается расширение стандартного алгоритма [1] вычисления нескольких
первых показателей Ляпунова для систем дифференциальных уравнений с запаз-
дывающими аргументами.
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Отметим, что ляпуновские показатели для систем с запаздыванием могут не
вполне корректно оцениваться численно. Дело в том, что для конечномерных систем
имеет место известная теорема Оселедеца [2], в которой утверждается, что линеари-
зованная на устойчивом решении система всегда является правильной по Ляпунову.
Это позволяет в определении ляпуновских показателей [3] заменить верхний предел
на обычный и численно оценивать эти величины. В случае уравнений с запаздыва-
ющими аргументами и краевых задач такую теорему доказать не удается. Поэто-
му при разработке алгоритмов вычисления ляпуновских показателей важно иметь
модельное уравнение с запаздыванием, для которого спектр может быть вычис-
лен каким-либо другим способом. Наличие такой задачи позволяет протестировать
разработанный алгоритм и убедиться в его работоспособности. В статьях [4–6] вы-
числяются спектры ляпуновских показателей, однако обоснования предложенного
алгоритма, как, впрочем, и тестирующего примера авторы не приводят, в отли-
чие от работы [7], которая послужила основой для представленных в данной ста-
тье методик. Отдельно упомянем [8] — одну из первых работ по данной тематике.
Отметим, что все результаты, описанные в этой статье, носят экспериментальный
характер.

1. Описание алгоритма

Опишем процесс получения оценок первых𝐾 показателей Ляпунова в случае систем
дифференциальных уравнений с запаздывающими аргументами следующего вида:

�̇� = 𝐹
(︀
𝑥, 𝑥(𝑡− ℎ1), 𝑥(𝑡− ℎ2), . . . , 𝑥(𝑡− ℎ𝑠)

)︀
, (1)

где для ∀𝑡 𝑥(𝑡) ∈ R𝑁 , 𝑁 — размерность системы, ℎ𝑖 ∈ R (𝑖 = 1, . . . , 𝑠), ℎ1 > ℎ2 >
. . . > ℎ𝑠 > 0.

В качестве фазового пространства примем пространство непрерывных на отрез-
ке [−ℎ1, 0] функций в R𝑁 , а именно 𝐶([−ℎ1, 0];R𝑁).

Для численного решения системы (1) с начальными условиями

𝑥0(𝑡) = 𝑓(𝑡), 𝑡 ∈ [−ℎ1, 0], 𝑓(𝑡) ∈ 𝐶([−ℎ1, 0];R𝑁) (2)

будем использовать метод Дормана–Принса пятого порядка (DOPRI54) с перемен-
ной длиной шага [9].

Таким образом, будем решать систему (1) с соответствующим начальным усло-
вием (2) выбранным методом до момента времени Θ, достаточного для прибли-
жения траектории решения к изучаемому аттрактору. При этом на промежутке
𝑡 ∈ [Θ− ℎ1,Θ] получим функцию 𝑥(0)(𝑡) ∈ 𝐶([Θ− ℎ1,Θ];R𝑁), которая станет новым
начальным условием системы (1).

Дополним систему уравнений (1) следующими 𝐾 идентичными системами:

�̇�𝑗 =
𝜕𝐹

𝜕𝑥

⃒⃒⃒
𝑥=𝑥*(𝑡)

· 𝑢𝑗 +
𝜕𝐹

𝜕𝑥(𝑡− ℎ1)

⃒⃒⃒
𝑥(𝑡−ℎ1)=𝑥*(𝑡−ℎ1)

· 𝑢𝑗(𝑡− ℎ1) + . . .+

+
𝜕𝐹

𝜕𝑥(𝑡− ℎ𝑠)

⃒⃒⃒
𝑥(𝑡−ℎ𝑠)=𝑥*(𝑡−ℎ𝑠)

· 𝑢𝑗(𝑡− ℎ𝑠),

(3)
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где 𝑗 = 1, . . . , 𝐾, 𝑥*(𝑡) — решение системы уравнений (1) с начальным условием
𝑥(𝑡) = 𝑥(0)(𝑡) при 𝑡 > Θ. Они представляют собой линеаризованные на решении 𝑥*(𝑡)

системы уравнений (1). Далее будем обозначать 𝑢𝑗 = 𝑢𝑗(𝑡)
def
=

(︀
𝑢1𝑗(𝑡), . . . , 𝑢𝑁𝑗(𝑡)

)︀T,
для которого введем норму

‖𝑢𝑗(𝑡)‖2
def
=

𝑡∫︁
𝑡−ℎ1

|𝑢1𝑗(𝜏)|2𝑑𝜏 + . . . +

𝑡∫︁
𝑡−ℎ1

|𝑢𝑁𝑗(𝜏)|2𝑑𝜏. (4)

Для каждой системы уравнений (3) используем начальные условия в виде орто-
нормированных импульсных функций, например:

𝑢𝑗(𝑡) =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩

√︃
𝐾

𝑁ℎ1

при 𝑡 ∈
[︁
(Θ − ℎ1) + (𝑗 − 1)ℎ1/𝐾,

(Θ − ℎ1) + 𝑗ℎ1/𝐾
]︁
, 𝑗 = 1, . . . , 𝐾,

0 иначе,

(5)

либо в виде ортонормированных тригонометрических функций:

𝑢𝑗(𝑡) =

⎧⎪⎨⎪⎩
1, 𝑗 = 1,

sin
(︀
𝑗𝜋(𝑡− Θ)/ℎ1

)︀
/
√

2, 𝑗 = 2, 4, 6, . . .

cos
(︀
(𝑗 − 1)𝜋(𝑡− Θ)/ℎ1

)︀
/
√

2, 𝑗 = 3, 5, 7, . . .

(6)

Решая совместно систему (1) с начальным условием 𝑥(𝑡) = 𝑥(0)(𝑡) и системы
уравнений (3) с начальными условиями (5) или (6) на промежутке 𝑡 ∈ [Θ,Θ + 𝑇 ],
где 𝑇 ≥ ℎ1, получаем для каждой из линеаризованных систем решение 𝑢

(1)
𝑗 (𝑡) =(︀

𝑢
(1)
1𝑗 (𝑡), . . . , 𝑢

(1)
𝑁𝑗(𝑡)

)︀T, 𝑗 = 1, . . . , 𝐾.
Учитывая, что решения 𝑢

(1)
𝑗 (𝑡) ведут себя экспоненциально, необходимо их пере-

нормировывать через определенные промежутки времени. Заметим, что проблему
представляют как неограниченный рост решений, так и их стремление к нулю. Та-
ким образом, на промежутке 𝑡 ∈ [Θ + 𝑇 − ℎ1,Θ + 𝑇 ] усредняем внутри каждого из
𝑀 равных временных интервалов длины ℎ1/𝑀 вычисленные решения линеаризо-
ванных систем 𝑢

(1)
1𝑗 (𝑡), . . . , 𝑢

(1)
𝑁𝑗(𝑡), в результате чего получаем кусочно-непрерывные

функции �̃�
(1)
1𝑗 (𝑡), . . . , �̃�

(1)
𝑁𝑗(𝑡) соответственно, которые используем в одном из описан-

ных ниже методов.

Метод импульсных функций.

∙ Применяем метод Грама–Шмидта [10] к �̃�
(1)
𝑗 (𝑡).

∙ При этом после процедуры ортогонализации каждой функции, но перед ее
перенормировкой вычисляем величины 𝜉

(1)
𝑗 = ‖�̃�(1)

ort 𝑗‖, где ‖ · ‖ — норма, опре-
деленная в (4), �̃�(1)

ort 𝑗(𝑡) — ортогонализированная система функций �̃�
(1)
𝑗 (𝑡).

∙ Продолжаем решать системы (1), (3), при этом в качестве начальных условий
для линеаризованных систем используем полученную ортонормированную си-
стему функций.
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Для применения данного метода требуется в качестве начальных условий для линеа-
ризованных систем выбрать систему ортонормированных импульсных функций (5).

Метод тригонометрических функций.

∙ Предварительно переводим функции �̃�
(1)
𝑗 (𝑡) в систему векторов 𝑣

(1)
𝑗 ∈ R𝑀𝑁

по следующему правилу: 𝑣(1)𝑚𝑛𝑗 = �̃�
(1)
𝑛𝑗 (Θ+𝑇−ℎ1+(𝑚−1/2)ℎ1/𝑀), 𝑚 = 1, . . . ,𝑀 ,

𝑛 = 1, . . . , 𝑁 , 𝑗 = 1, . . . , 𝐾.

∙ К получившейся системе векторов применяем дискретное преобразование Фу-
рье [11], в результате чего получаем комплекснозначные векторы 𝑐

(1)
𝑗 ∈ C𝑀𝑁/2+1.

∙ Векторы 𝑐
(1)
𝑗 разделяем на пары действительнозначных векторов, состоящие

из действительных и мнимых частей 𝑑
(1)
𝑗 ∈ R𝑀𝑁+2.

∙ К системе векторов 𝑑
(1)
𝑗 применяем метод Грама–Шмидта.

∙ При этом после процедуры ортогонализации каждого вектора, но перед его
перенормировкой вычисляем величины

𝜉
(1)
𝑗 = ‖𝑑(1)ort 𝑗‖ =

(︁ 𝐾∑︁
𝑗=1

𝑁𝑀+2∑︁
𝑖=1

|𝑑(1)ort 𝑖𝑗|2
)︁ 1

2
,

где 𝑑
(1)
ort 𝑗 — ортогонализированная система векторов 𝑑

(1)
𝑗 , 𝑗 = 1, . . . , 𝐾.

∙ Полученные ортонормированные действительнозначные векторы переводим
обратно в комплекснозначные, к которым применяем обратное дискретное пре-
образование Фурье, таким образом получая векторы 𝑤

(1)
𝑗 ∈ R𝑀𝑁 .

∙ Строим систему функций �̂�
(1)
𝑗 (𝑡) по правилу: �̂�(1)

𝑛𝑗 (𝑡) = 𝑤
(1)
𝑚𝑛𝑗 при 𝑡 ∈ [Θ + 𝑇 −

ℎ1+(𝑚−1)ℎ1/𝑀 ; Θ+𝑇−ℎ1+𝑚ℎ1/𝑀 ], 𝑚 = 1, . . . ,𝑀 , 𝑛 = 1, . . . , 𝑁 , 𝑗 = 1, . . . , 𝐾.

∙ Продолжаем решать системы (1), (3), при этом в качестве начальных условий
для линеаризованных систем используем систему функций �̂�

(1)
𝑗 (𝑡).

Для применения данного метода требуется в качестве начальных условий для ли-
неаризованных систем выбрать систему ортонормированных тригонометрических
функций (6).

Повторяем описанный процесс на временных интервалах [Θ+𝑘𝑇−ℎ1,Θ+𝑘𝑇 ], 𝑘 >
1, в результате чего обработке алгоритмом подвергаются соответствующие решения
𝑢
(𝑘)
𝑗 (𝑡). Оценка показателей Ляпунова в таком случае вычисляется по формуле

𝜆𝑗 = lim
𝐿→∞

∑︀𝐿
𝑘=1 ln 𝜉

(𝑘)
𝑗

𝐿𝑇
, 𝑗 = 1, . . . , 𝐾. (7)

Отметим, что выбор времени перенормировки 𝑇 можно осуществлять двумя раз-
личными способами: через равные промежутки времени или динамически [12]. В по-
следнем случае на каждом шаге алгоритма придется хранить не только 𝜉

(𝑘)
𝑗 , но и 𝑇𝑘.

Тогда формула оценки показателей Ляпунова будет иметь вид
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𝜆𝑗 = lim
𝐿→∞

∑︀𝐿
𝑘=1 ln 𝜉

(𝑘)
𝑗 /𝑇𝑘

𝐿
, 𝑗 = 1, . . . , 𝐾.

Описанная структура алгоритма позволяет начинать вычисления и до выхода
решения на изучаемый аттрактор, особенно когда сам процесс приближения ре-
шения к аттрактору может быть сопряжен с большими вычислительными трудно-
стями, как это показано в [13] для случая нескольких близких к нулю показателей
Ляпунова у квазиустойчивых структур. В таком случае первые шаги, соответствую-
щие временным интервалам, в которых решение еще не приблизилось к аттрактору
на достаточное расстояние, должны отбрасываться и никак не учитываться в сумме
из формулы (7). Также рекомендуется отбрасывать несколько первых шагов и в об-
щем случае, поскольку процесс формирования нового ортонормированного базиса
линеаризованных систем может заметно отразиться на спектре показателей при не
слишком большом количестве учтенных шагов 𝐿 (см. подобный прием в [14]).

Теперь перейдем к результатам тестирования описанных методов.

2. Тестирование на примере уравнения Хатчинсона
Вычислительные эксперименты проводились для уравнения Хатчинсона [15], кото-
рое имеет следующий вид:

�̇� = 𝑟𝑥(𝑡)
(︀
1 − 𝑥(𝑡− 1)

)︀
. (8)

В работе [16] показано, что ненулевые решения уравнения (8) асимптотически
устойчивы при 𝑟 ∈ (0, 𝜋/2), причем при 𝑟 ∈ (0, 𝑒−1) монотонно, а при 𝑟 ∈ (𝑒−1, 𝜋/2)
колебательным образом решение стремится к единице. Кроме того, единичное ре-
шение обладает глобальной устойчивостью при 𝑟 ≤ 37/24 [16–18], а в [19, 20] при-
веден алгоритм, который допускает улучшение этой оценки. В случае единичного
состояния равновесия при 𝑟 < 𝜋/2 показатели Ляпунова для уравнения Хатчинсона
совпадают с вещественными частями корней характеристического квазиполинома
𝑃 (𝜆) ≡ 𝜆 + 𝑟 exp(−𝜆), 𝜆 = 𝜏 + 𝑖𝜔. Для их вычисления используется система алгеб-
раических уравнений:

𝜏 + 𝑟𝑒−𝜏 cos𝜔 = 0, 𝜔 − 𝑟𝑒−𝜏 sin𝜔 = 0.

Округленные компоненты решения 𝜏𝑖 данной системы при разных значениях пара-
метра 𝑟 представлены во втором столбце таблиц 1–3. Будем называть их эталонными
значениями.

Уравнение (8) дополняется системой линеаризованных уравнений:

�̇�𝑗 = 𝑟
(︀
1 − 𝑥(𝑡− 1)

)︀
𝑢𝑗(𝑡) − 𝑟𝑥(𝑡)𝑢𝑗(𝑡− 1), 𝑗 = 1, . . . , 𝐾.

Для всех опытов применялись следующие параметры:

∙ количество вычисляемых показателей Ляпунова 𝐾 = 10;

∙ время выхода на аттрактор Θ = 150;

∙ время до перенормировки решений линеаризованных систем 𝑇 = 4;

∙ количество пересчетов показателей Ляпунова 𝐿 = 5000.
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Таблица 1. Первые 10 оценок показателей Ляпунова (�̌�𝑖 – методом импульсных
функций, �̃�𝑖 – методом тригонометрических функций) для уравнения Хатчинсо-
на при 𝑟 = 1.5, а также абсолютная разность 𝜎𝑖 и относительная разность 𝜌𝑖 между
ними и эталонными значениями.
Table 1. The first 10 estimates of Lyapunov exponents (�̌�𝑖 – by the method of impulse
functions, �̃�𝑖 – by the method of trigonometric functions) for the Hutchinson equation
at 𝑟 = 1.5 as well as the absolute difference 𝜎𝑖 and the relative difference 𝜌𝑖 between the
obtained and the reference values.

𝑖 𝜏𝑖 �̌�𝑖 �̌�𝑖 𝜌𝑖 �̃�𝑖 �̃�𝑖 𝜌𝑖

𝑀 = 100
1 −0.0328 −0.0338 0.0010 0.0305 −0.0335 0.0007 0.0213
2 −0.0328 −0.0338 0.0010 0.0305 −0.0336 0.0008 0.0244
3 −1.6509 −1.6544 0.0035 0.0021 −1.6540 0.0031 0.0019
4 −1.6509 −1.6544 0.0035 0.0021 −1.6541 0.0032 0.0019
5 −2.2447 −2.2491 0.0044 0.0020 −2.2488 0.0041 0.0018
6 −2.2447 −2.2491 0.0044 0.0020 −2.2489 0.0042 0.0019
7 −2.6130 −2.6179 0.0049 0.0019 −2.6178 0.0048 0.0018
8 −2.6130 −2.6179 0.0049 0.0019 −2.6179 0.0049 0.0019
9 −2.8811 −2.8866 0.0055 0.0019 −2.8868 0.0057 0.0020
10 −2.8811 −2.8866 0.0055 0.0019 −2.8869 0.0058 0.0020

𝑀 = 1000
1 −0.0328 −0.0329 0.0001 0.0030 −0.0326 0.0002 0.0061
2 −0.0328 −0.0330 0.0002 0.0061 −0.0327 0.0001 0.0030
3 −1.6509 −1.6513 0.0004 0.0002 −1.6509 0.0000 0.0000
4 −1.6509 −1.6513 0.0004 0.0002 −1.6510 0.0001 0.0001
5 −2.2447 −2.2452 0.0005 0.0002 −2.2448 0.0001 0.0000
6 −2.2447 −2.2452 0.0005 0.0002 −2.2449 0.0002 0.0001
7 −2.6130 −2.6134 0.0004 0.0002 −2.6132 0.0002 0.0001
8 −2.6130 −2.6134 0.0004 0.0002 −2.6132 0.0002 0.0001
9 −2.8811 −2.8815 0.0004 0.0001 −2.8813 0.0002 0.0001
10 −2.8811 −2.8815 0.0004 0.0001 −2.8813 0.0002 0.0001

𝑀 = 2000
1 −0.0328 −0.0329 0.0001 0.0030 −0.0325 0.0003 0.0091
2 −0.0328 −0.0330 0.0002 0.0061 −0.0326 0.0002 0.0061
3 −1.6509 −1.6512 0.0003 0.0002 −1.6507 0.0002 0.0001
4 −1.6509 −1.6512 0.0003 0.0002 −1.6508 0.0001 0.0001
5 −2.2447 −2.2450 0.0003 0.0001 −2.2446 0.0001 0.0000
6 −2.2447 −2.2450 0.0003 0.0001 −2.2447 0.0000 0.0000
7 −2.6130 −2.6132 0.0002 0.0001 −2.6130 0.0000 0.0000
8 −2.6130 −2.6132 0.0002 0.0001 −2.6130 0.0000 0.0000
9 −2.8811 −2.8812 0.0001 0.0000 −2.8811 0.0000 0.0000
10 −2.8811 −2.8812 0.0001 0.0000 −2.8811 0.0000 0.0000
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Таблица 2. Первые 10 оценок показателей Ляпунова (�̌�𝑖 – методом импульсных
функций, �̃�𝑖 – методом тригонометрических функций) для уравнения Хатчинсо-
на при 𝑟 = 1.0, а также абсолютная разность 𝜎𝑖 и относительная разность 𝜌𝑖 между
ними и эталонными значениями.
Table 2. The first 10 estimates of Lyapunov exponents (�̌�𝑖 – by the method of impulse
functions, �̃�𝑖 – by the method of trigonometric functions) for the Hutchinson equation
at 𝑟 = 1.0 as well as the absolute difference 𝜎𝑖 and the relative difference 𝜌𝑖 between the
obtained and the reference values.

𝑖 𝜏𝑖 �̌�𝑖 �̌�𝑖 𝜌𝑖 �̃�𝑖 �̃�𝑖 𝜌𝑖

𝑀 = 100
1 −0.3181 −0.3195 0.0014 0.0044 −0.3192 0.0011 0.0035
2 −0.3181 −0.3196 0.0015 0.0047 −0.3194 0.0013 0.0041
3 −2.0623 −2.0663 0.0040 0.0019 −2.0659 0.0036 0.0017
4 −2.0623 −2.0663 0.0040 0.0019 −2.0660 0.0037 0.0018
5 −2.6532 −2.6580 0.0048 0.0018 −2.6578 0.0046 0.0017
6 −2.6532 −2.6580 0.0048 0.0018 −2.6578 0.0046 0.0017
7 −3.0202 −3.0257 0.0055 0.0018 −3.0256 0.0054 0.0018
8 −3.0202 −3.0257 0.0055 0.0018 −3.0257 0.0055 0.0018
9 −3.2878 −3.2938 0.0060 0.0018 −3.2943 0.0065 0.0020
10 −3.2878 −3.2938 0.0060 0.0018 −3.2943 0.0065 0.0020

𝑀 = 1000
1 −0.3181 −0.3183 0.0002 0.0006 −0.3180 0.0001 0.0003
2 −0.3181 −0.3184 0.0003 0.0009 −0.3181 0.0000 0.0000
3 −2.0623 −2.0628 0.0005 0.0002 −2.0622 0.0001 0.0000
4 −2.0623 −2.0628 0.0005 0.0002 −2.0624 0.0001 0.0000
5 −2.6532 −2.6537 0.0005 0.0002 −2.6533 0.0001 0.0000
6 −2.6532 −2.6537 0.0005 0.0002 −2.6534 0.0002 0.0001
7 −3.0202 −3.0207 0.0005 0.0002 −3.0204 0.0002 0.0001
8 −3.0202 −3.0207 0.0005 0.0002 −3.0205 0.0003 0.0001
9 −3.2878 −3.2882 0.0004 0.0001 −3.2880 0.0002 0.0001
10 −3.2878 −3.2882 0.0004 0.0001 −3.2880 0.0002 0.0001

𝑀 = 2000
1 −0.3181 −0.3182 0.0001 0.0003 −0.3178 0.0003 0.0009
2 −0.3181 −0.3184 0.0003 0.0009 −0.3180 0.0001 0.0003
3 −2.0623 −2.0626 0.0003 0.0001 −2.0620 0.0003 0.0001
4 −2.0623 −2.0626 0.0003 0.0001 −2.0622 0.0001 0.0000
5 −2.6532 −2.6534 0.0002 0.0001 −2.6531 0.0001 0.0000
6 −2.6532 −2.6534 0.0002 0.0001 −2.6531 0.0001 0.0000
7 −3.0202 −3.0204 0.0002 0.0001 −3.0202 0.0000 0.0000
8 −3.0202 −3.0204 0.0002 0.0001 −3.0202 0.0000 0.0000
9 −3.2878 −3.2879 0.0001 0.0000 −3.2877 0.0001 0.0000
10 −3.2878 −3.2879 0.0001 0.0000 −3.2877 0.0001 0.0000
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Таблица 3. Первые 10 оценок показателей Ляпунова (�̌�𝑖 – методом импульсных
функций, �̃�𝑖 – методом тригонометрических функций) для уравнения Хатчинсо-
на при 𝑟 = 0.5, а также абсолютная разность 𝜎𝑖 и относительная разность 𝜌𝑖 между
ними и эталонными значениями.
Table 3. The first 10 estimates of Lyapunov exponents (�̌�𝑖 – by the method of impulse
functions, �̃�𝑖 – by the method of trigonometric functions) for the Hutchinson equation
at 𝑟 = 0.5 as well as the absolute difference 𝜎𝑖 and the relative difference 𝜌𝑖 between the
obtained and the reference values.

𝑖 𝜏𝑖 �̌�𝑖 �̌�𝑖 𝜌𝑖 �̃�𝑖 �̃�𝑖 𝜌𝑖

𝑀 = 100
1 −0.7941 −0.7959 0.0018 0.0023 −0.7957 0.0016 0.0020
2 −0.7941 −0.7961 0.0020 0.0025 −0.7957 0.0016 0.0020
3 −2.7721 −2.7770 0.0049 0.0018 −2.7766 0.0045 0.0016
4 −2.7721 −2.7770 0.0049 0.0018 −2.7767 0.0046 0.0017
5 −3.3533 −3.3591 0.0058 0.0017 −3.3588 0.0055 0.0016
6 −3.3533 −3.3591 0.0058 0.0017 −3.3589 0.0056 0.0017
7 −3.7173 −3.7237 0.0064 0.0017 −3.7237 0.0064 0.0017
8 −3.7173 −3.7237 0.0064 0.0017 −3.7237 0.0064 0.0017
9 −3.9835 −3.9906 0.0071 0.0018 −3.9914 0.0079 0.0020
10 −3.9835 −3.9907 0.0072 0.0018 −3.9914 0.0079 0.0020

𝑀 = 1000
1 −0.7941 −0.7942 0.0001 0.0001 −0.7939 0.0002 0.0003
2 −0.7941 −0.7944 0.0003 0.0004 −0.7940 0.0001 0.0001
3 −2.7721 −2.7726 0.0005 0.0002 −2.7722 0.0001 0.0000
4 −2.7721 −2.7726 0.0005 0.0002 −2.7723 0.0002 0.0001
5 −3.3533 −3.3539 0.0006 0.0002 −3.3536 0.0003 0.0001
6 −3.3533 −3.3539 0.0006 0.0002 −3.3537 0.0004 0.0001
7 −3.7173 −3.7178 0.0005 0.0001 −3.7177 0.0004 0.0001
8 −3.7173 −3.7178 0.0005 0.0001 −3.7177 0.0004 0.0001
9 −3.9835 −3.9840 0.0005 0.0001 −3.9839 0.0004 0.0001
10 −3.9835 −3.9840 0.0005 0.0001 −3.9839 0.0004 0.0001

𝑀 = 2000
1 −0.7941 −0.7941 0.0000 0.0000 −0.7937 0.0004 0.0005
2 −0.7941 −0.7943 0.0002 0.0003 −0.7939 0.0002 0.0003
3 −2.7721 −2.7724 0.0003 0.0001 −2.7719 0.0002 0.0001
4 −2.7721 −2.7724 0.0003 0.0001 −2.7720 0.0001 0.0000
5 −3.3533 −3.3536 0.0003 0.0001 −3.3533 0.0000 0.0000
6 −3.3533 −3.3536 0.0003 0.0001 −3.3533 0.0000 0.0000
7 −3.7173 −3.7175 0.0002 0.0001 −3.7173 0.0000 0.0000
8 −3.7173 −3.7175 0.0002 0.0001 −3.7173 0.0000 0.0000
9 −3.9835 −3.9836 0.0001 0.0000 −3.9835 0.0000 0.0000
10 −3.9835 −3.9837 0.0002 0.0001 −3.9835 0.0000 0.0000
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Вычисленные оценки ляпуновских показателей, абсолютная и относительная
разности для удобства округлены до четвертого знака после запятой.

Как видно из таблиц 1–3, точность вычисления показателей зависит от величи-
ны выбранного разбиения. При увеличении 𝑀 в 10 раз со 100 до 1000 относительная
погрешность уменьшилась на порядок. В крайнем случае, когда количество точек
разбиения равно количеству вычисляемых показателей Ляпунова, достигаемая точ-
ность мала. Отметим, что в некоторых случаях, например, для режимов модели
из [13], метод тригонометрических функций может оказаться неприменим ввиду
потери информации на этапе применения дискретного преобразования Фурье.

Заключение

Таким образом, проведенные численные эксперименты показывают, что при выбо-
ре достаточного количества точек разбиения 𝑀 оцениваемые характеристики могут
оказаться качественно близкими к показателям Ляпунова. В случае небольшой раз-
мерности системы (1) выбор методики влияет на скорость расчетов в зависимости от
характера исследуемого решения. В частности, если решение является относитель-
но сглаженным, то метод тригонометрических функций работает быстрее метода
импульсных функций. Если же решение содержит большое количество участков
с достаточно острыми пиками, то метод импульсных функций является предпочти-
тельным по скорости выполнения. Кроме того, при увеличении количества вычис-
ляемых показателей Ляпунова 𝐾 и числа точек разбиения 𝑀 , а также размерности
исследуемой системы 𝑁 становится эффективным применение многопроцессорных
параллельных систем.
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Abstract. We consider the computational implementation of the algorithm for Lyapunov expo-
nents spectrum numerical estimation for delay differential equations. It is known that for such systems,
as well as for boundary value problems, it is not possible to prove the well-known Oseledets theorem
which allows us to calculate the required parameters very efficiently. Therefore, we can only talk about
the estimates of the characteristics in some sense close to the Lyapunov exponents. In this paper, we
propose two methods of linearized systems solutions processing. One of them is based on a set of im-
pulse functions, and the other is based on a set of trigonometric functions. We show the usage flexibility
of these algorithms in the case of quasi-stable structures when several Lyapunov exponents are close
to zero. The developed methods are tested on a logistic equation with a delay, and these tests illustrate
the “proximity” of the obtained numerical characteristics and Lyapunov exponents.
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