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The article continues the series ofworks on development and verification of control programs based on LTL-specifications

of a special type. Previously, it was proposed a declarative LTL-specification, which allows describing the behavior of con-

trol programs and building program code based on it in the imperative ST-language for programmable logic controllers.

The LTL-specification can be directly verified for compliance with specified temporal properties by the model checking

method using the nuXmv symbolic verification tool. In general, it is not required translating LTL-formulas of the specifica-

tion into another formalism — an SMV-specification (code in the input language of the nuXmv tool).

The purpose of this work is to explore alternative ways of representing a program behavior model corresponding

to the declarative LTL-specification during its verification within the nuXmv tool.

In the article, we transform the declarative LTL-specification into various SMV-specifications with accompanying chan-

ges of formulation of the verification problem, what leads to a significant reduction in time costs when checking temporal

properties by using the nuXmv tool. The acceleration of verification is due to the reduction of the state space of a model

being verified. The SMV-specifications obtained as a result of the proposed transformations specify identical or bisimula-

tionally equivalent transition systems. It is ensuring the same verification results when replacing one SMV-specification

with another.

Keywords: control software; PLC program; declarative LTL-specification; imperative LTL-specification; complete transi-

tion system; pseudo-complete transition system; state space; model checking; nuXmv verifier; SMV-specification; bisimu-

lation equivalence; bisimulation
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Верификация декларативной LTL-спецификации поведения
управляющих программ
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Статья продолжает цикл трудов по разработке и верификации управляющих программ на основе LTL-специ-

фикаций специального вида. Ранее была предложена декларативная LTL-спецификация, позволяющая описывать

поведение управляющих программ и выполнять построение по ней программного кода на императивном языке

ST для программируемых логических контроллеров. Данная LTL-спецификация может быть непосредственно

верифицирована на предмет соответствия заданным темпоральным свойствам методом проверки модели (model

checking) с помощью инструмента символьной верификации nuXmv. При этом не требуется переводить LTL-

формулы спецификации в другой формализм — SMV-спецификацию (код на входном языке инструмента nuXmv).

Цель настоящей работы состоит в исследовании альтернативных способов представления модели поведения

программы, соответствующей декларативной LTL-спецификации, при её верификации в рамках инструменталь-

ного средства nuXmv.

В статье выполняются преобразования декларативной LTL-спецификации в различные SMV-спецификации

с сопутствующими изменениями постановки задачи верификации, что приводит к значительному снижению

временных затрат при проверке темпоральных свойств с использованием инструмента nuXmv. Ускорение ве-

рификации обусловлено сокращением пространства состояний проверяемой модели. Полученные в результате

предложенных преобразований SMV-спецификации задают одинаковые или бисимуляционно эквивалентные

системы переходов, обеспечивая неизменность результатов верификации при замене одной SMV-спецификации

на другую.

Ключевые слова: управляющее программное обеспечение; ПЛК-программа; декларативная LTL-специфика-

ция; императивная LTL-спецификация; полная система переходов; псевдополная система переходов; простран-

ство состояний; проверка модели; верификатор nuXmv; SMV-спецификация; бисимуляционная эквивалентность;

бисимуляция
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Neyzov M. V., Kuzmin E. V.

Введение
В связи с ростом внедрений ответственных программно-управляемых технических систем [1]

повышается актуальность задачи разработки и верификации [2] управляющего программного обес-
печения (УПО). Работа УПО выполняется циклически. Цикл управления состоит в получении ин-

формации об управляемом объекте (информация фиксируется во входных переменных), непосред-

ственной работе программы (вычислении новых значений внутренних/выходных переменных)

и передаче команд на объект управления. Объектом управления может выступать как программ-

ный, так и физический объект. УПО при этом является частью программной или киберфизической
системы [3, 4] соответственно.

В работе [5] была предложена LTL-спецификация специального вида, предназначенная для опи-

сания поведения УПО трансформационных и реактивных систем [6, 7]. Эта LTL-спецификация яв-

ляется конструктивной в том смысле, что по ней может быть построен программный код УПО

на некотором стандартном [8] языке программирования. Предварительно LTL-спецификация мо-

жет быть непосредственно верифицирована на предмет соответствия заданным темпоральным
свойствам методом проверки модели (model checking) [9—11] с помощью инструмента символьной

верификации nuXmv [12]. При этом не требуется переводить LTL-формулы спецификации в другой

формализм — SMV-спецификацию (код на входном языке инструмента nuXmv).

Цель настоящей работы — исследовать альтернативные способы представления модели по-

ведения программы, соответствующей предложенной LTL-спецификации, для её верификации

в рамках инструментального средства nuXmv. Замена декларативной LTL-спецификации на SMV-

спецификацию и изменение постановки задачи верификации могут привести к значительному

сокращению времени при проверке темпоральных свойств программы.

Содержание работы. Раздел 1 представляет собой краткое содержание работы [5]. В разделе 2

приведены примеры декларативной и императивной LTL-спецификаций поведения программы

возведения числа в квадрат для программируемого логического контроллера (ПЛК) [13]. В разделе 3

представлены LTL-свойства и проведена верификация данных LTL-спецификаций согласно схе-

ме, предложенной в работе [5]. Раздел 4 содержит процедуры преобразования LTL-спецификаций

в соответствующие декларативную и императивную SMV-спецификации. Проводится их верифи-

кация. Раздел 5 содержит дополнительные процедуры преобразования SMV-спецификаций. Дока-

зывается, что данные процедуры сохраняют бисимуляционную эквивалентность между системами

переходов, которые задаются этими SMV-спецификациями. Проводится верификация новых SMV-

спецификаций. Демонстрируется, что представленные в статье преобразования приводят к сниже-

нию времени верификации. В заключительном разделе подводятся итоги.

1. LTL-спецификация поведения управляющих программ
LTL-спецификацияпредназначена для описания и верификациимоделиповеденияУПО. В рабо-

те [5] представлены следующие базовые положения. Программа содержит основные𝑉 = {𝑣1, . . . , 𝑣𝑛}
и вспомогательные _𝑉 = {_𝑣1, . . . , _𝑣𝑛} переменные. Основные переменные из 𝑉 предназначе-

ны для хранения всей необходимой информации для построения программы — это могут быть

входные, внутренние и выходные переменные. Вспомогательные переменные из _𝑉 всегда хра-

нят значения соответствующих переменных из𝑉 , полученные на предыдущем цикле управления.

В LTL-спецификации используются все переменные 𝑉 ∪ _𝑉 . Вспомогательные переменные из _𝑉

позволяют детектировать изменения значений основных переменных из𝑉 : если значение 𝑣𝑖 не рав-

но значению _𝑣𝑖 , где 𝑖 = 1, . . . , 𝑛, то значение переменной 𝑣𝑖 изменилось. Также вспомогательные

переменные множества _𝑉 могут использоваться для определения значений основных перемен-

ных из𝑉 . Например, выражение 𝑣1 = _𝑣1 +1 утверждает, что значение переменной 𝑣1 увеличивается

на единицу.
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Пусть переменные 𝑣1, . . . , 𝑣𝑛 и _𝑣1, . . . , _𝑣𝑛 принимают значения из соответствующих бесконеч-

ных множеств 𝐷1, . . . , 𝐷𝑛 . Тогда множество 𝑆 = (𝐷1 × . . . × 𝐷𝑛)2 является пространством возможных

состояний программы. Состояние 𝑠 = (𝒂, _𝒂) ∈ 𝑆 , где 𝒂 и _𝒂 — значения соответствующих векторов

v = (𝑣1, . . . , 𝑣𝑛) и _v = (_𝑣1, . . . , _𝑣𝑛). Каждый цикл управления приводит к переходу между состоя-

ниями из 𝑆 . Если состояние в результате цикла управления не изменилось, то происходит переход

в это же самое состояние. Совокупность всех возможных переходов образует поведение програм-

мы. Моделью поведения в [5] является размеченная система переходов (labelled transition system)

𝐿𝑇𝑆 = ⟨𝑆, 𝑆0, 𝑅, 𝑃, 𝐿⟩, где 𝑆 — множество состояний, 𝑆0 ⊆ 𝑆 — множество начальных состояний,

𝑅 ⊆ 𝑆 × 𝑆 — тотальное отношение переходов, 𝑃 = {𝑝𝑖 | 𝑖 ∈ N} — множество произвольных атомар-

ных утверждений относительно значений переменных из 𝑉 ∪ _𝑉 , 𝐿 : 𝑆 → 2
𝑃
— функция разметки

состояний атомарными утверждениями, истинными в этих состояниях. Свойство тотальности отно-

шения переходов 𝑅 имеет вид: (∀𝑠 ∈ 𝑆) (∃𝑠′ ∈ 𝑆) (𝑠, 𝑠′) ∈ 𝑅, т. е. из любого состояния 𝑠 ∈ 𝑆 существует

переход из 𝑅.

Обозначим 𝑆𝜔 множество всех бесконечных слов в алфавите 𝑆 . Путь — бесконечная последо-

вательность 𝜋 ∈ 𝑆𝜔 . Система переходов LTS задаёт множество всех возможных в ней путей ΠLTS —

путей, начинающихся в начальных состояниях:

ΠLTS = { 𝜋 ∈ 𝑆𝜔 |
(
𝜋 (0) ∈ 𝑆0

)
∧ (∀𝑖 ∈ N0)

(
𝜋 (𝑖), 𝜋 (𝑖 + 1)

)
∈ 𝑅 },

где 𝜋 (𝑖) — 𝑖-ое состояние пути 𝜋 , N0 = N ∪ {0}.
Абсолютно недетерминированной программой назовём программу с недетерминированным по-

ведением всех её переменных из 𝑉 ∪ _𝑉 . Моделью поведения такой программы будет полная [5]

система переходов 𝑐𝐿𝑇𝑆 = ⟨𝑆, 𝑆0, 𝑅𝑐 , 𝑃, 𝐿⟩, где 𝑆0 = 𝑆 , отношение переходов 𝑅𝑐 = 𝑆 × 𝑆 , т. е. в cLTS
возможен переход из любого состояния 𝑠 ∈ 𝑆 в любое состояние 𝑠′ ∈ 𝑆 , что соответствует абсолютно

недетерминированному поведению.

Наложим на полную систему переходов cLTS ранее оговорённое ограничение на поведение всех
её вспомогательных переменных из _𝑉 , которое заключается в том, что их значения всегда равны

соответствущим значениям переменных из𝑉 на предыдущем цикле управления. В итоге получим

псевдополную [5] систему переходов pLTS = ⟨𝑆, 𝑆0, 𝑅′
𝑐 , 𝑃, 𝐿⟩, где 𝑆0 = 𝑆 , 𝑅′

𝑐 = {
(
(𝒂, _𝒂), (𝒂′, 𝒂)

)
∈ 𝑅𝑐 },

векторы (𝒂, _𝒂) ∈ 𝑆 и (𝒂′, 𝒂) ∈ 𝑆 . Псевдополная система переходов pLTS описывает поведение абсо-

лютно недетерминированной программы, в которой предыдущие значения переменных 𝑣1, . . . , 𝑣𝑛
сохраняются в переменных _𝑣1, . . . , _𝑣𝑛 .

Определим синтаксис и семантикуформул линейной темпоральной логики LTL (Linear Temporal

Logic). Пусть 𝑝 ∈ 𝑃 , тогда с учётом этого формулы LTL имеют следующую грамматику:

𝜑,𝜓 ::= true | false | 𝑝 | ¬𝜑 | 𝜑 ∧𝜓 | 𝜑 ∨𝜓 | 𝜑 ⇒ 𝜓 | X𝜑 | 𝜓U𝜑 | F𝜑 | G𝜑.

Индуктивно определим отношение выполнимости |=формулы𝜑 логики LTL для произвольного

состояния 𝑠𝑖 , где 𝑖 ∈ N0, некоторого пути 𝜋 = 𝑠0 𝑠1 𝑠2 . . . системы переходов:

𝑠𝑖 |= true; 𝑠𝑖 ̸ |= false;
𝑠𝑖 |= 𝑝 ⇐⇒ 𝑝 ∈ 𝐿(𝑠𝑖);
𝑠𝑖 |= ¬𝜑 ⇐⇒ 𝑠𝑖 ̸ |= 𝜑 ;

𝑠𝑖 |= 𝜑 ∧𝜓 ⇐⇒ 𝑠𝑖 |= 𝜑 и 𝑠𝑖 |= 𝜓 ;

𝑠𝑖 |= 𝜑 ∨𝜓 ⇐⇒ 𝑠𝑖 |= 𝜑 или 𝑠𝑖 |= 𝜓 ;

𝑠𝑖 |= 𝜑 ⇒ 𝜓 ⇐⇒ 𝑠𝑖 |= ¬𝜑 или 𝑠𝑖 |= 𝜓 ;

𝑠𝑖 |= X𝜑 ⇐⇒ 𝑠𝑖+1 |= 𝜑 ;

𝑠𝑖 |= 𝜓U𝜑 ⇐⇒ (∃𝑘 ≥ 𝑖) 𝑠𝑘 |= 𝜑 и (∀𝑗, 𝑖 ≤ 𝑗 < 𝑘) 𝑠 𝑗 |= 𝜓 ;
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𝑠𝑖 |= F𝜑 ⇐⇒ (∃𝑘 ≥ 𝑖) 𝑠𝑘 |= 𝜑 ;

𝑠𝑖 |= G𝜑 ⇐⇒ (∀𝑗 ≥ 𝑖) 𝑠 𝑗 |= 𝜑.

Также определим семантику отношения |= на путях и системах переходов:

𝜋 |= 𝜑 ⇐⇒ 𝜋 (0) |= 𝜑 ;

Π |= 𝜑 ⇐⇒ (∀𝜋 ∈ Π) 𝜋 |= 𝜑 ;

LTS, 𝑠 |= 𝜑 ⇐⇒ (∀𝜋 ∈ ΠLTS) [(𝜋 (0) = 𝑠) ⇒ (𝜋 |= 𝜑)];
LTS |= 𝜑 ⇐⇒ (∀𝑠 ∈ 𝑆0) LTS, 𝑠 |= 𝜑.

В работе [5] LTL-формулы используются для:

1. Задания ограничений для псевдополной системы переходов pLTS. Таким образом, на основе

pLTS формируется модель поведения программы LTS.
2. Формализации требуемых свойств модели поведения программы LTS.
LTL-спецификация накладывает ограничения на псевдополную систему переходов pLTS путём

индивидуального ограничения поведения переменных из 𝑉 . Декларативная LTL-спецификация

поведения переменной 𝑣 ∈ 𝑉 имеет следующий вид [5]:

GX
(
¬(𝑣 = _𝑣) ⇒ cond1 ∧ (𝑣 = expr1) ∨ . . . ∨ condk ∧ (𝑣 = exprk)

)
∧

GX
(
(𝑣 = _𝑣) ⇒¬ (cond1 ∨ . . . ∨ condk)

)
. (1)

Данная формула описывает, каким образом происходит изменение значения переменной 𝑣 ∈ 𝑉 .

Логическое выражение condi является необходимым и достаточным условием для изменения зна-

чения переменной 𝑣 согласно выражению expri, где 𝑖 = 1, . . . , 𝑘 . В выражениях condi и expri могут
использоваться любые переменные из (𝑉 ∪_𝑉 ) \ {𝑣}, константы, логические и арифметические опе-

раторы, а также операторы сравнения. Отметим, что в (1) выражения вида 𝑣 = _𝑣 и 𝑣 = expri являются
элементарными высказываниями из множества 𝑃 , а выражения вида condi — пропозициональными

формулами (LTL-формулами без темпоральных операторов).

Декларативная LTL-спецификация (1) поведения переменной 𝑣 ∈ 𝑉 должна удовлетворять усло-

вию изменчивости значения переменной [5]:

GX
(
cond1 ⇒ ¬ (_𝑣 = expr1)

)
∧ . . . ∧ GX

(
condk ⇒ ¬ (_𝑣 = exprk)

)
, (2)

т. е. при истинном условии condi выражение expri должно возвращать значение, отличное от про-

шлого значения переменной 𝑣 . Также для (1) должна выполняться ортогональность условий изме-

нения значения переменной для любых 𝑖, 𝑗 = 1, . . . , 𝑘 при 𝑖 ≠ 𝑗 [5]:

GX
(
condi ⇒ ¬condj

)
, (3)

т. е. одновременно истинным может быть не более одного условия condi.
Изначально поведение всех переменных из 𝑉 недетерминировано — моделью поведения такой

программыявляетсяпсевдополная системапереходов pLTS. Далеенапсевдополнуюсистемуперехо-

дов pLTS накладывается ряд ограничений в виде декларативных LTL-спецификаций поведения пе-

ременныхиз𝑉 . Задекларированное поведение переменной становится строго детерминированным.

В конечном итоге должно быть задекларировано поведение всех переменных из𝑉 , кроме входных.

Сценарии работы программы зависят от последовательностей значений входных переменных. По-

этому для сохранения всего многообразия сценариев работы поведение всех входных переменных

должно оставаться абсолютно недетерминированным. Декларативная LTL-спецификация поведе-

ния неинициализированной программы 𝜑𝑣𝑎𝑟 — конъюнкция формул вида (1) для переменных из 𝑉

при соблюдении условий (2) и (3).
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LTL-формула 𝜑0 специального вида 𝐼 (𝑣1, . . . , 𝑣𝑛) ∧ (_𝑣1 = 𝑣1) ∧ . . . ∧ (_𝑣𝑛 = 𝑣𝑛) без темпоральных
операторов используется для инициализации модели программы. Здесь 𝐼 (𝑣1, . . . , 𝑣𝑛) — предикат,

ограничивающий значения переменных из 𝑉 . Начальные значения переменных из _𝑉 всегда рав-

ны начальным значениям соответствующих переменных из 𝑉 . Формула 𝜑 = 𝜑𝑣𝑎𝑟 ∧ 𝜑0 является

декларативной LTL-спецификацией (обозначим dcl_LTL) поведения программы.
Если в декларативной LTL-спецификации (1) condi или expri, где 𝑖 = 1, . . . , 𝑘 , содержит перемен-

ную 𝑣 ′ ∈ 𝑉 , то переменная 𝑣 непосредственно зависит от переменной 𝑣 ′. Обозначим (𝑣, 𝑣 ′) ∈ Dep,
где Dep ⊆ 𝑉 ×𝑉 , бинарное отношение непосредственной зависимости переменных (Dep от ан-

гл. Dependency). Обозначим Dep𝑇 транзитивное замыкание отношения Dep:

Dep𝑇 = {(𝑣 ∈ 𝑉 , 𝑣 ′ ∈ 𝑉 ) | ∃ (𝑣1, . . . , 𝑣𝑛) [(𝑣1 = 𝑣) ∧ (𝑣𝑛 = 𝑣 ′) ∧ ∀𝑖 ∈ {1, . . . , 𝑛 − 1} (𝑣𝑖 , 𝑣𝑖+1) ∈ Dep]},

т. е. (𝑣, 𝑣 ′) ∈ Dep𝑇 тогда и только тогда, когда 𝑣 непосредственно зависит от 𝑣 ′ или существует цепочка

зависимостей между 𝑣 и 𝑣 ′. Таким образом, Dep𝑇 ⊆ 𝑉 ×𝑉 — бинарное отношение непосредственной

и опосредованной зависимости переменных.

При построении программ никакие переменные не должны зависеть сами от себя ни непосред-

ственно, ни опосредованно через другие переменные. Поэтому декларативная LTL-спецификация𝜑

поведения программы должна удовлетворять условию запрета циклических зависимостей:

∀𝑣 ∈ 𝑉 [(𝑣, 𝑣) ∉ Dep𝑇 ] . (4)

С помощью декларативной LTL-спецификации 𝜑 на основе псевдополной системы перехо-

дов pLTS определяется система переходов LTS, которая является моделью поведения программы.

Пусть pLTS = ⟨𝑆pLTS, 𝑆0, 𝑅pLTS, 𝑃, 𝐿⟩, а 𝐿𝑇𝑆 = ⟨𝑆, 𝑆 ′
0
, 𝑅𝜑 , 𝑃, 𝐿

′⟩, тогда отношение переходов 𝑅𝜑 имеет вид:

𝑅𝜑 = { (𝑠1, 𝑠2) ∈ 𝑅pLTS | (∃𝜋 ∈ ΠpLTS) 𝜋 = 𝜎𝑠1𝑠2 . . . |= 𝜑 },

где ΠpLTS — множество всех путей системы переходов pLTS, 𝜎 — конечный фрагмент пути, |𝜎 | ∈ N0.

Таким образом, система переходов LTS содержит только те пути из pLTS, которые удовлетворяют де-
кларативной LTL-спецификации𝜑 . По определению𝑅𝜑 является тотальнымотношениемпереходов,

так как содержит переходы, которые являются частью бесконечной последовательности состояний.

Множество состояний 𝑆 определяется следующим образом:

𝑆 = { 𝑠 ∈ 𝑆pLTS | (∃𝑠′ ∈ 𝑆pLTS) [(𝑠, 𝑠′) ∈ 𝑅𝜑 ∨ (𝑠′, 𝑠) ∈ 𝑅𝜑 ] },

т. е. множество 𝑆 содержит только те состояния, которые участвуют в переходах (присутствуют в 𝑅𝜑 ).

Множество начальных состояний 𝑆 ′
0
= { 𝑠 ∈ 𝑆 | 𝑠 |= 𝜑0 }, где 𝜑0 — формула инициализации. Функция

разметки 𝐿′ : 𝑆 → 2
𝑃
совпадает с 𝐿 на множестве 𝑆 , т. е. (∀𝑠 ∈ 𝑆) 𝐿′(𝑠) = 𝐿(𝑠).

В итоге полученная система переходов LTS задаёт то же самое множество путей, что и деклара-

тивная LTL-спецификация 𝜑 на псевдополной системе переходов: ΠLTS = [[𝜑]]pLTS . Нотация [[𝜑]]LTS
означает множество всех путей в LTS, на которых истинна формула 𝜑 , т. е. [[𝜑]]LTS = {𝜋 ∈ΠLTS | 𝜋 |=𝜑}.

Императивная LTL-спецификация поведения переменной 𝑣 ∈ 𝑉 [5]:

GX
(
cond1 ⇒ (𝑣 = expr1)

)
∧ . . . ∧ GX

(
condk ⇒ (𝑣 = exprk)

)
∧

GX
(
¬ cond1 ∧ . . . ∧ ¬ condk ⇒ (𝑣 = _𝑣)

)
. (5)

Данная спецификация описывает поведение переменной в императивном стиле «если. . . , то. . . ».

Императивная LTL-спецификация (обозначим imp_LTL) поведения программы является конструк-
тивной, т. е. по ней непосредственно может быть построен код программы/модели на императив-

ном языке программирования/моделирования. Декларативная и императивная LTL-спецификации
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задают одно и то же поведение — в работе [5] доказана их эквивалентность. Проведена оценка вы-

разительности этих спецификаций — обе спецификации являются Тьюринг-полными [5] при опре-

делении логики LTL над бесконечным множеством элементарных высказываний 𝑃 = {𝑝𝑖 | 𝑖 ∈ N}.
Заметим, что Тьюринг-полнота LTL-спецификаций позволяет с их помощью задавать поведение

любой машины Тьюринга.

В работе [5] для разрешимости в общем случае задачи проверки модели (model checking) система

переходов cLTS была ограничена — множества значений переменных 𝐷1, . . . , 𝐷𝑛 имеют конечное

число элементов. В этом случае пространство состояний программы 𝑆 также является конечным.

Для соблюдения этого ограничения LTL-спецификация поведения переменной 𝑣𝑖 ∈ 𝑉 должна удо-

влетворять условию ограниченности:

GX
(
cond1 ⇒ (val(expr1) ∈ 𝐷𝑖)

)
∧ . . . ∧ GX

(
condk ⇒ (val(exprk) ∈ 𝐷𝑖)

)
, (6)

т. е. если условие condj истинно ( 𝑗 = 1, . . . , 𝑘), то выражение exprj возвращает значение val(exprj),
которое принадлежит области значений данной переменной. Формула инициализации 𝜑0 также

должна задавать начальные значения переменных, попадающие в допустимую область значений.

В данной статье в качестве области значений некоторой переменной рассматривается либо бу-

лево множество B = {0, 1}, либо конечное подмножество множества натуральных чисел 𝐷 ⊂ N0.

При задании LTL-спецификации 𝜑 поведения конкретной программы и свойств Ψ = {𝜓1, . . . ,𝜓ℎ}
для её проверки из бесконечного множества атомарных высказываний {𝑝𝑖 | 𝑖 ∈ N} отбирается ко-

нечное множество высказываний 𝑃 = {𝑝1, . . . , 𝑝𝑚}, необходимых для построения 𝜑 и Ψ.

2. LTL-спецификация поведения программы возведения числа в квадрат
В работе [5] была разработана декларативная LTL-спецификация поведения ПЛК-программы

возведения числа 𝑛 в квадрат. Спецификация содержит основные 𝑉 = {𝑛, 𝑎, 𝑏, 𝑐, 𝑞, PBStart, PBReset,
PBPls, PBMns} и вспомогательные _𝑉 = {_𝑛, _𝑎, _𝑏, _𝑐, _𝑞, _PBStart, _PBReset, _PBPls, _PBMns} перемен-

ные. Переменная 𝑛 хранит входное значение, переменные 𝑎, 𝑏, 𝑐 — результаты промежуточных

вычислений, 𝑞 — управляющее состояние. При завершении работы алгоритма результат содержит-

ся в переменной 𝑐 . Булевы переменные PBStart, PBReset, PBPls, PBMns предназначены соответственно

для запуска вычисления, перевода алгоритма в начальное управляющее состояние, увеличения

и уменьшения на единицу значения переменной 𝑛.

Fig. 1. PLC control panel Рис. 1. Панель управления ПЛК

КПЛК подключена панель управления (рис. 1). Интерфейс ПЛК для её подключения представлен

на рис. 2. Индикаторы «n», «a», «b», «c» отображают текущие значения одноименных переменных,

лампы «q0», . . . , «q8» — текущее значение переменной 𝑞. Кнопки «Start», «Reset», «+1» и «-1»

связаны с булевыми переменными PBStart, PBReset, PBPls, PBMns соответственно. Нажатие кнопки
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Fig. 2. PLC interface Рис. 2. Интерфейс ПЛК

выставляет для булевой переменной значение «истина». Спецификация поведения была построена

на базе счётчиковой машины, поэтому панель управления также содержит графическое представ-

ление её работы. Видно, что 𝑞0 — начальное управляющее состояние, 𝑞8 — финальное.

Декларативная LTL-спецификация ПЛК-программы возведения числа в квадрат в синтаксисе

инструмента nuXmv представлена в листинге 1, императивная LTL-спецификация — в листинге 2.

Листинг 1 (dcl_LTL-спецификация ПЛК-программы):
-- S0:

q=0 & n=0 & a=0 & b=0 & c=0 & _q=q & _n=n & _a=a & _b=b & _c=c &
!PBStart & !PBReset & !PBPls & !PBMns & !_PBStart & !_PBReset & !_PBPls & !_PBMns &

-- Sn:
G X( !(n = _n) -> _q=0 & _n<bndn &

!_PBPls & PBPls & !PBMns & !PBStart & (n = _n + 1) |
_q=0 & _n>0 &
!_PBMns & PBMns & !PBPls & !PBStart & (n = _n - 1) ) &

G X( (n = _n) -> !(_q=0 & _n<bndn & !_PBPls & PBPls & !PBMns & !PBStart |
_q=0 & _n>0 & !_PBMns & PBMns & !PBPls & !PBStart) ) &

-- Sa:
G X( !(a = _a) -> _q=0 & PBStart & !(_a=n) & (a = n) |

_q=7 & _a<bnda & (a = _a + 1) |
_q=1 & _a>0 & (a = _a - 1) |
_q=3 & _a>0 & (a = _a - 1) ) &

G X( (a = _a) -> !(_q=0 & PBStart & !(_a=n) | _q=7 & _a<bnda |
_q=1 & _a>0 | _q=3 & _a>0 ) ) &

-- Sb:
G X( !(b = _b) -> _q=4 & _b<bndb & (b = _b + 1) |

_q=6 & _b>0 & (b = _b - 1) ) &
G X( (b = _b) -> !(_q=4 & _b<bndb | _q=6 & _b>0) ) &

-- Sc:
G X( !(c = _c) -> _q=2 & _c<bndc & (c = _c + 1) |

_q=5 & _c<bndc & (c = _c + 1) |
_q=8 & _c>0 & PBReset & (c = 0) ) &

G X( (c = _c) -> !(_q=2 & _c<bndc | _q=5 & _c<bndc | _q=8 & _c>0 & PBReset) ) &
-- Sq:

G X( !(q = _q) -> _q=1 & (_a>0) & (q=2) |
_q=1 & !(_a>0) & (q=8) |
_q=2 & (q=3) |
_q=3 & (_a>0) & (q=4) |
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_q=3 & !(_a>0) & (q=6) |
_q=4 & (q=5) |
_q=5 & (q=2) |
_q=6 & (_b>0) & (q=7) |
_q=6 & !(_b>0) & (q=1) |
_q=7 & (q=6) |
_q=8 & PBReset & (q=0) |
_q=0 & PBStart & (q=1) ) &

G X( (q = _q) -> !(_q=1 & (_a>0) | _q=1 & !(_a>0) | _q=2 | _q=3 & (_a>0) |
_q=3 & !(_a>0) | _q=4 | _q=5 | _q=6 & (_b>0) |
_q=6 & !(_b>0) | _q=7 | _q=8 & PBReset | _q=0 & PBStart) )

Листинг 2 (imp_LTL-спецификация ПЛК-программы):
-- S0:

q=0 & n=0 & a=0 & b=0 & c=0 & _q=q & _n=n & _a=a & _b=b & _c=c &
!PBStart & !PBReset & !PBPls & !PBMns & !_PBStart & !_PBReset & !_PBPls & !_PBMns &

-- Sn:
G X( (_q=0 & _n<bndn & !_PBPls & PBPls & !PBMns & !PBStart -> (n = _n + 1)) &

(_q=0 & _n>0 & !_PBMns & PBMns & !PBPls & !PBStart -> (n = _n - 1)) ) &
G X(!(_q=0 & _n<bndn & !_PBPls & PBPls & !PBMns & !PBStart) &

!(_q=0 & _n>0 & !_PBMns & PBMns & !PBPls & !PBStart) -> (n = _n) ) &
-- Sa:

G X( (_q=0 & PBStart & !(_a=n) -> (a = n)) &
(_q=7 & _a<bnda -> (a = _a + 1)) &
(_q=1 & _a>0 -> (a = _a - 1)) &
(_q=3 & _a>0 -> (a = _a - 1)) ) &

G X(!(_q=0 & PBStart & !(_a=n)) & !(_q=7 & _a<bnda) &
!(_q=1 & _a>0) & !(_q=3 & _a>0) -> (a = _a) ) &

-- Sb:
G X( (_q=4 & _b<bndb -> (b = _b + 1)) &

(_q=6 & _b>0 -> (b = _b - 1)) ) &
G X(!(_q=4 & _b<bndb) & !(_q=6 & _b>0) -> (b = _b) ) &

-- Sc:
G X( (_q=2 & _c<bndc -> (c = _c + 1)) &

(_q=5 & _c<bndc -> (c = _c + 1)) &
(_q=8 & PBReset & _c>0 -> (c = 0)) ) &

G X(!(_q=2 & _c<bndc) & !(_q=5 & _c<bndc) & !(_q=8 & PBReset & _c>0) -> (c = _c) ) &
-- Sq:

G X( (_q=1 & (_a>0) -> q=2) & (_q=1 & !(_a>0) -> q=8) &
(_q=2 -> q=3) &
(_q=3 & (_a>0) -> q=4) & (_q=3 & !(_a>0) -> q=6) &
(_q=4 -> q=5) &
(_q=5 -> q=2) &
(_q=6 & (_b>0) -> q=7) & (_q=6 & !(_b>0) -> q=1) &
(_q=7 -> q=6) &
(_q=8 & PBReset -> q=0) &
(_q=0 & PBStart -> q=1)) ) &

G X(!(_q=1 & (_a>0)) & !(_q=1 & !(_a>0)) & !(_q=2) & !(_q=3 & (_a>0)) &
!(_q=3 & !(_a>0)) & !(_q=4) & !(_q=5) & !(_q=6 & (_b>0)) &
!(_q=6 & !(_b>0)) & !(_q=7) & !(_q=8 & PBReset) & !(_q=0 & PBStart) -> (q = _q) )

Символы «&», «|», «!» и «->» означают логические операторы «∧», «∨», «¬» и «⇒» соответ-

ственно. Здесь спецификация поведения программы — формула 𝜑 = S0 ∧ S𝑛 ∧ S𝑎 ∧ S𝑏 ∧ S𝑐 ∧ S𝑞.
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3. Непосредственная верификация LTL-спецификаций
Декларативная или императивная LTL-спецификация 𝜑 может быть непосредственно верифи-

цирована с помощью инструмента символьной проверки модели nuXmv. Для этого в работе [5]

постановка задачи верификации имеет следующий вид:

pLTS |= (𝜑 ⇒ 𝜓 ) . (7)

Здесь верификатор проверяет выполнимость импликации 𝜑 ⇒ 𝜓 на псевдополной системе перехо-

дов pLTS, т. е. проверяется истинность свойства𝜓 только на тех путях из множестваΠpLTS , на которых

истинна спецификация поведения 𝜑 . Если формула (7) верна, то спецификация поведения 𝜑 удо-

влетворяет свойству𝜓 , иначе спецификация 𝜑 нарушает свойство𝜓 .

Проведём верификацию декларативной (Листинг 1) и императивной (Листинг 2) LTL-специфи-

каций ПЛК-программы возведения числа в квадрат согласно (7). Будем проверять набор из девяти

LTL-свойств P1, . . . , P9, которые в синтаксисе nuXmv представлены в листинге 3.

Листинг 3 (LTL-свойства ПЛК-программы):

G( q=8 -> c=n*n & a=0 & b=0 ) -- P1;
G( a+b <= n ) -- P2;
G( c <= n*n ) -- P3;
G( q=8 -> X(q=8 | PBReset & q=0 & a=0 & b=0 & c=0) ) -- P4;
G( ((q=2 | q=5) -> c<bndc) & (q=4 -> b<bndb) & (q=7 -> a<bnda) ) -- P5;
G( !(q=0) -> F(q=8) ) -- P6;
G( q=0 & X(PBStart) -> F(q=8) ) -- P7;
F G(PBReset & PBStart) -> (G F q=0) & (G F q=8) -- P8;
(G F PBStart) & (G F PBReset) -> (G F q=8) & (G F q=0) -- P9.

Свойство P1 утверждает, что всегда в заключительном управляющем состоянии переменная 𝑐 со-

держит результат возведения числа 𝑛 в квадрат, а переменные 𝑎 и 𝑏 равны нулю. Свойство P2 задаёт
инвариант — сумма значений переменных 𝑎 и 𝑏 никогда не превышает 𝑛. Свойство P3 задаёт другой
инвариант — значение переменной 𝑐 не превышает 𝑛2. Свойство P4 — после достижения финаль-

ного состояния его значение больше не изменяется, либо значения всех переменных обнуляются

при нажатии кнопки сброса. Свойство P5 — значения переменных 𝑎, 𝑏, 𝑐 ограничены при заданных

значениях переменной 𝑞. Свойство P6 утверждает, что всегда если вычисление началось (управля-

ющее состояние 𝑞 отлично от нуля), то оно гарантированно завершится (управляющее состояние 𝑞

станет заключительным). Свойство P7 — если в начальном управляющем состоянии будет нажата

кнопка запуска, то вычисление в будущем гарантированно завершится. Свойство P8 — если когда-

то в будущем навсегда зажать кнопки сброса и старта, то бесконечно часто будут происходить

вычисления: всегда в будущем будет встречаться начальное (𝑞 = 0) и финальное (𝑞 = 8) состоя-

ния. Свойство P9 — если всегда в будущем нажимать на кнопки старта и сброса (по отдельности

или вместе), то также бесконечно часто будут происходить вычисления.

Свойства P1, . . . , P5 — свойства безопасности (Safety), P6, . . . , P9 — свойстваживости (Liveness) [14].
Более точно, P6, P7 , P8 — свойства рекуррентности (Recurrence) [15], P9 — свойство реактивности
(Reactivity) [15]. Классификация осуществлялась с помощью программного средства Spot [16].

Для непосредственной верификации декларативной/императивной LTL-спецификации 𝜑 со-

гласно (7) необходимо задать псевдополную систему переходов pLTS и проверяемое свойство 𝜓 .

В синтаксисе nuXmv это было сделано в работе [5]. Результат представлен в листинге 4.

В разделе VAR объявлены основные и вспомогательные переменные. Раздел DEFINE содер-

жит ограничения значений переменных. В разделе ASSIGN задана псевдополная система пере-

ходов. Ключевое слово LTLSPEC задаёт проверяемую LTL-формулу. В ней Spec — это dcl_LTL-

спецификация 𝜑 программы возведения числа в квадрат, а Prop — любое свойство 𝑃1, . . . , 𝑃9.
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Листинг 4 (nuXmv-модель для верификации dcl_LTL-спецификации ПЛК-программы):

MODULE main
VAR

q : 0..8; _q : 0..8; -- State q
n : 0..15; _n : 0..15; -- Number n
a : 0..15; _a : 0..15; -- Counter a
b : 0..15; _b : 0..15; -- Counter b
c : 0..255; _c : 0..255; -- Counter c
PBStart : boolean; _PBStart : boolean; -- Push Button "Start"
PBReset : boolean; _PBReset : boolean; -- Push Button "Reset"
PBPls : boolean; _PBPls : boolean; -- Push Button "+1"
PBMns : boolean; _PBMns : boolean; -- Push Button "-1"

DEFINE
bndn := 15; bnda := 15; bndb := 15; bndc := 255; -- Bounds

ASSIGN -- pLTS
next(_q) := q; next(_n) := n; next(_a) := a; next(_b) := b; next(_c) := c;
next(_PBStart) := PBStart; next(_PBPls) := PBPls;
next(_PBReset) := PBReset; next(_PBMns) := PBMns;

LTLSPEC (Spec -> Prop)

Свойства P1, P2, . . . , P9 выполняются для обеих LTL-спецификаций. Верификация проводилась

на персональном компьютере с процессором Intel Core i5-3570 3.4 ГГц и 8 ГБ оперативной памяти.

Время, затраченное на проверку свойств, представлено на рис. 3. Рис. 3,a содержит свойства без-

опасности (Safety), а рис. 3,b — свойства живости (Liveness). По горизонтальной оси расположены

свойства (Properties), по вертикальной оси откладывается время в секундах, затраченное на верифи-

кацию (Elapsed time). Первый столбец отражает длительность верификации dcl_LTL-спецификации,

второй — imp_LTL-спецификации.
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Fig. 3. Experiment 1. Elapsed time for properties
verification: safety (a), liveness (b)

Рис. 3. Эксперимент 1. Затраченное время
на верификацию свойств: безопасности (a),

живости (b)

Из рис. 3 видно, что время, затраченное на проверку свойства P2, совпадает для обеих специ-

фикаций, часть свойств (P1, P3, P6, . . . , P9) проверяются немного быстрее на imp_LTL-спецификации,

другая часть (P4, P5) наоборот, немного медленнее. В итоге можно считать, что время, затрачен-

ное на верификацию декларативной LTL-спецификации, сопоставимо со временем верификации
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императивной LTL-спецификации, т. е. ни одна из этих спецификаций не обладает существенным

преимуществом в скорости проверки свойств.

4. Преобразование LTL-спецификаций в SMV-код
Вразделе 2подекларативнойLTL-спецификации (dcl_LTL) былапостроена эквивалентная ейим-

перативная LTL-спецификация (imp_LTL) [5]. Выполним перевод обеих LTL-спецификаций в SMV-

код. Под SMV-кодом будем понимать код на входном языке инструмента nuXmv. В результате

преобразования 𝑎1 получим декларативную SMV-спецификацию (обозначим dcl_SMV), в результа-

те преобразования 𝑎2 —императивную SMV-спецификацию (обозначим imp_SMV). Вышеуказанные

преобразования схематично изображены на диаграмме (8).

𝑑𝑐𝑙_𝐿𝑇𝐿 𝑖𝑚𝑝_𝐿𝑇𝐿

𝑑𝑐𝑙_𝑆𝑀𝑉 𝑖𝑚𝑝_𝑆𝑀𝑉

𝑑𝑐𝑙𝑆𝑀𝑉 𝑖𝑚𝑝𝑆𝑀𝑉

-

?

𝑎1

?

𝑎2

?

𝑎3

?

𝑎4

(8)

Преобразование a1. В декларативной LTL-спецификации (1) поведения переменной 𝑣 ∈ 𝑉 за-

меним темпоральный оператор «G» на ключевое слово «TRANS», которое описывает отношение

переходов модели [17]. Полученное отношение переходов содержит только те переходы, которые

удовлетворяют формуле, находящейся под действием ключевого слова TRANS. Далее заменим тем-

поральный LTL-оператор «X» на SMV-оператор «next», который определяет значение выражения

в следующий момент времени. Удалим знак конъюнкции между формулами. В итоге получим

следующий (эквивалентный исходной LTL-спецификации) шаблон для перевода:

TRANS
(
next

(
¬(𝑣 = _𝑣) ⇒ cond1 ∧ (𝑣 = expr1) ∨ . . . ∨ condk ∧ (𝑣 = exprk)

) )
TRANS

(
next

(
(𝑣 = _𝑣) ⇒¬ (cond1 ∨ . . . ∨ condk)

) )
(9)

Формулу инициализации поместим под действие ключевого слова INIT. Преобразуем согласно

шаблону (9) декларативную LTL-спецификацию поведения программы возведения числа в квадрат

(листинг 1). Результирующий SMV-код представлен в листинге 5. Для работы верификатора данный

код необходимо перенести из раздела LTLSPEC в раздел ASSIGN.

Листинг 5 (dcl_SMV-спецификация ПЛК-программы):
-- S0:
INIT(q=0 & n=0 & a=0 & b=0 & c=0 & _q=q & _n=n & _a=a & _b=b & _c=c &

!PBStart & !PBReset & !PBPls & !PBMns & !_PBStart & !_PBReset & !_PBPls & !_PBMns)
-- Sn:
TRANS(next(!(n = _n) -> _q=0 & _n<bndn & !_PBPls & PBPls & !PBMns & !PBStart & (n = _n + 1) |

_q=0 & _n>0 & !_PBMns & PBMns & !PBPls & !PBStart & (n = _n - 1) ))
TRANS(next( (n = _n) -> !(_q=0 & _n<bndn & !_PBPls & PBPls & !PBMns & !PBStart |

_q=0 & _n>0 & !_PBMns & PBMns & !PBPls & !PBStart) ))
-- Sa:
TRANS(next( !(a = _a) -> _q=0 & PBStart & !(_a=n) & (a = n) |

_q=7 & _a<bnda & (a = _a + 1) |
_q=1 & _a>0 & (a = _a - 1) |
_q=3 & _a>0 & (a = _a - 1) ))
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TRANS(next( (a = _a) -> !(_q=0 & PBStart & !(_a=n) | _q=7 & _a<bnda |
_q=1 & _a>0 | _q=3 & _a>0) ))

-- Sb:
TRANS(next( !(b = _b) -> _q=4 & _b<bndb & (b = _b + 1) |

_q=6 & _b>0 & (b = _b - 1) ))
TRANS(next( (b = _b) -> !(_q=4 & _b<bndb | _q=6 & _b>0) ))
-- Sc:
TRANS(next( !(c = _c) -> _q=2 & _c<bndc & (c = _c + 1) |

_q=5 & _c<bndc & (c = _c + 1) |
_q=8 & PBReset & _c>0 & (c = 0) ))

TRANS(next( (c = _c) -> !(_q=2 & _c<bndc | _q=5 & _c<bndc | _q=8 & PBReset & _c>0) ))
-- Sq:
TRANS(next( !(q = _q) -> _q=1 & (_a>0) & (q=2) | _q=1 & !(_a>0) & (q=8) |

_q=2 & (q=3) |
_q=3 & (_a>0) & (q=4) | _q=3 & !(_a>0) & (q=6) |
_q=4 & (q=5) |
_q=5 & (q=2) |
_q=6 & (_b>0) & (q=7) | _q=6 & !(_b>0) & (q=1) |
_q=7 & (q=6) |
_q=8 & PBReset & (q=0) |
_q=0 & PBStart & (q=1) ))

TRANS(next( (q = _q) -> !(_q=1 & (_a>0) | _q=1 & !(_a>0) | _q=2 | _q=3 & (_a>0) |
_q=3 & !(_a>0) | _q=4 | _q=5 | _q=6 & (_b>0) |
_q=6 & !(_b>0) | _q=7 | _q=8 & PBReset | _q=0 & PBStart ) ))

Преобразование a2. Декларативной LTL-спецификации (1) поведения переменной 𝑣 ∈ 𝑉 со-

ответствует эквивалентная ей императивная LTL-спецификация (5). Преобразуем формулу (5) —

внесём оператор «X» внутрь скобки, получим:

G
(
X(cond1) ⇒ X(𝑣 = expr1)

)
∧ . . . ∧ G

(
X(condk) ⇒ X(𝑣 = exprk)

)
∧

G
(
¬X(cond1) ∧ . . . ∧ ¬X(condk) ⇒ X(𝑣 = _𝑣)

)
. (10)

В формуле (10) заменим темпоральный LTL-оператор «X» на SMV-оператор «next», раскроем скоб-

ки, где присутствует переменная 𝑣 , и получим следующий императивный шаблон SMV-кода:

next (𝑣) := case
next(cond1) : next(expr1);
. . . (11)

next(condk) : next(exprk);
TRUE : next(_𝑣);

esac;

Из декларативной LTL-спецификации поведения программы возведения числа в квадрат (ли-

стинг 1) получим императивную LTL-спецификацию и выполним преобразование согласно шаб-

лону (11). Инициализацию выполним для каждой переменной с помощью ключевого слова init.
Результирующий SMV-код представлен в листинге 6. Данный код необходимо перенести из раздела

LTLSPEC в раздел ASSIGN.

Листинг 6 (imp_SMV-спецификация ПЛК-программы):
-- S0:

init(q) := 0; init(_q) := q; init(n) := 0; init(_n) := n;
init(a) := 0; init(_a) := a; init(b) := 0; init(_b) := b; init(c) := 0; init(_c) := c;
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init(PBStart) := FALSE; init(_PBStart) := PBStart;
init(PBReset) := FALSE; init(_PBReset) := PBReset;
init(PBPls) := FALSE; init(_PBPls) := PBPls;
init(PBMns) := FALSE; init(_PBMns) := PBMns;

-- Sn:
next(n) := case

next(_q=0 & _n<bndn & !_PBPls & PBPls & !PBMns & !PBStart) : next(_n + 1);
next(_q=0 & _n>0 & !_PBMns & PBMns & !PBPls & !PBStart) : next(_n - 1);
TRUE : next(_n);

esac;
-- Sa:

next(a) := case
next(_q=0 & PBStart & !(_a=n)) : next(n);
next(_q=7 & _a<bnda) : next(_a + 1);
next(_q=1 & _a>0) : next(_a - 1);
next(_q=3 & _a>0) : next(_a - 1);
TRUE : next(_a);

esac;
-- Sb:

next(b) := case
next(_q=4 & _b<bndb) : next(_b + 1);
next(_q=6 & _b>0) : next(_b - 1);
TRUE : next(_b);

esac;
-- Sc:

next(c) := case
next(_q=2 & _c<bndc) : next(_c + 1);
next(_q=5 & _c<bndc) : next(_c + 1);
next(_q=8 & PBReset & _c>0) : 0;
TRUE : next(_c);

esac;
-- Sq:

next(q) := case
next(_q=1 & (_a>0)) : 2;
next(_q=1 & !(_a>0)) : 8;
next(_q=2 ) : 3;
next(_q=3 & (_a>0)) : 4;
next(_q=3 & !(_a>0)) : 6;
next(_q=4 ) : 5;
next(_q=5 ) : 2;
next(_q=6 & (_b>0)) : 7;
next(_q=6 & !(_b>0)) : 1;
next(_q=7 ) : 6;
next(_q=8 & PBReset) : 0;
next(_q=0 & PBStart) : 1;
TRUE : next(_q);

esac;

С помощью инструмента nuXmv выполним верификацию dcl_SMV-спецификации и imp_SMV-

спецификации. Сравним время их верификации со временем верификации dcl_LTL-спецификации.

Результаты проверки свойств P1, . . . , P9 представлены на рис. 4. Первый столбец показывает время

верификации dcl_LTL-спецификации. Верификация спецификаций dcl_SMV и imp_SMV занимает

одинаковое время, которое представлено во втором столбце.
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Fig. 4. Experiment 2. Elapsed time for properties
verification: safety (a), liveness (b)

Рис. 4. Эксперимент 2. Затраченное время
на верификацию свойств: безопасности (a),

живости (b)

Из рис. 4 видно, что время проверки SMV-спецификаций меньше времени проверки LTL-

спецификации. Имеем следующий вектор коэффициентов сокращения времени верификации:

(𝑥𝑃1 = 12; 𝑥𝑃2 = 21; 𝑥𝑃3 = 40; 𝑥𝑃4 = 5; 𝑥𝑃5 = 4; 𝑥𝑃6 = 2.4; 𝑥𝑃7 = 2.6; 𝑥𝑃8 = 1.6; 𝑥𝑃9 = 1.5),

где 𝑥𝑃𝑖 — коэффициент сокращения времени верификации свойства Pi, 𝑖 = 1, . . . , 9. Время провер-

ки свойства P1 сократилось в двенадцать раз, свойства P2 — в двадцать один раз, P3 — в сорок

раз, P4 — в пять раз, P5 — в четыре раза, т. е. время верификации свойств безопасности сократи-

лось до нескольких десятков раз, что является достаточно хорошим показателем. Время проверки

свойств 𝑃6 и 𝑃7 сократилось примерно в два с половиной раза, 𝑃8 и 𝑃9 — примерно в полтора раза.

Свойства живости 𝑃6, . . . , 𝑃9 имеют относительно небольшой коэффициент сокращения времени.

Также заметим, что свойства безопасности 𝑃1, . . . , 𝑃5 проверяются значительно быстрее свойств

живости 𝑃6, . . . , 𝑃9. У свойств безопасности наблюдается следующая тенденция — при увеличении

времени верификации dcl_LTL-спецификации также увеличивается и коэффициент сокращения

времени для SMV-спецификаций, что положительно сказывается при проверке свойств безопасно-

сти, занимающих длительное время.

Причиной ускорения верификации является сокращение пространства достижимых состоя-

ний проверяемой модели. При верификации декларативной LTL-спецификации (dcl_LTL — ли-

стинг 1) согласно (7) выполняется анализ псевдополной системы переходов pLTS, которая име-

ет 2.27995 · 1016 (254.3399) достижимых состояний. Оценку количества достижимых состояний вы-

полняет инструментальное средство nuXmv при верификации.

Задача верификации SMV-спецификаций выглядит следующим образом:

𝐿𝑇𝑆 |= 𝜓, (12)

где LTS — система переходов, описывающая то же самое поведение, что и декларативная LTL-

спецификация𝜑 , т. е. ΠLTS = [[𝜑]]pLTS ,𝜓 —проверяемое свойство. SMV-спецификация непосредствен-

но задаёт систему переходов LTS. При верификации SMV-спецификаций (dcl_SMV — листинг 5,

imp_SMV — листинг 6) согласно (12) выполняется анализ системы переходов LTS, которая име-

ет 9.92256 · 105 (219.9204) достижимых состояний. Таким образом, пространство состояний сократи-

лось примерно в 2.4 · 1010 (235) раз.
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5. Бисимуляционное преобразование SMV-спецификаций
Из листинга 3 видно, что свойства 𝑃1, . . . , 𝑃9 формулируются только относительно перемен-

ных из 𝑉 = {𝑣1, . . . , 𝑣𝑛}, переменные из _𝑉 = {_𝑣1, . . . , _𝑣𝑛} отсутствуют, — данный набор свойств

сосредоточен на поведении только основных переменных 𝑉 . Далее будет показано, что в этом слу-

чае переменные множества _𝑉 могут быть удалены из SMV-спецификации.

Выполним преобразование полученных в разделе 4 SMV-спецификаций (dcl_SMV, imp_SMV)

согласно диаграмме (8). В результате преобразования 𝑎3 получим новую декларативную SMV-

спецификацию (обозначим dclSMV), в результате преобразования 𝑎4 — новую императивную SMV-

спецификацию (обозначим impSMV). В обозначениях новых спецификаций отсутствует знак лиди-

рующего подчёркивания «_», что указывает на отсутствие в спецификациях переменных из мно-

жества _𝑉 = {_𝑣1, . . . , _𝑣𝑛}.
Преобразование a3. Выполним эквивалентное преобразование — в шаблоне (9) перенесём опе-

ратор next внутрь всех скобок и выражений condi, expri, где 𝑖 = 1, . . . , 𝑘 . В итоге оператор next будет
применён к каждой переменной. Согласно псевдополной системе переходов next(_𝑣) = 𝑣 . Выпол-

ним данную подстановку — таким образом, удалим все переменные множества _𝑉 = {_𝑣1, . . . , _𝑣𝑛}
из спецификации. Получим следующий шаблон:

TRANS
(
¬(next(𝑣) = 𝑣) ⇒𝑋 cond1 ∧ (next(𝑣) = 𝑋 expr1) ∨ . . . ∨ 𝑋 condk ∧ (next(𝑣) = 𝑋 exprk)

)
TRANS

(
(next(𝑣) = 𝑣) ⇒¬ (𝑋 cond1 ∨ . . . ∨ 𝑋 condk)

)
(13)

В этом шаблоне выражения 𝑋 condi и 𝑋 expri представляют собой исходные выражения condi и expri
соответственно (𝑖 = 1, . . . , 𝑘), в которых каждая переменная 𝑣 без лидирующего подчёркивания за-

меняется на next(𝑣), а вместо переменных вида _𝑣 подставляются соответствующие переменные

вида 𝑣 . Преобразуем согласношаблону (13) декларативнуюSMV-спецификациюповедения програм-

мы возведения числа в квадрат (dcl_SMV — листинг 5). В конструкции INIT удалим инициализацию

переменных из _𝑉 = {_𝑣1, . . . , _𝑣𝑛}. Результирующий SMV-код представлен в листинге 7. Из раздела

ASSIGN исключим выражения вида next(_𝑣) = 𝑣 . Теперь переменные из _𝑉 = {_𝑣1, . . . , _𝑣𝑛} больше

нигде не используются, поэтому удалим их из раздела объявления переменных VAR. После чего

можно проводить верификацию.

Листинг 7 (dclSMV-спецификация ПЛК-программы):
-- S0:
INIT(q=0 & n=0 & a=0 & b=0 & c=0 & !PBStart & !PBReset & !PBPls & !PBMns)
-- Sn:
TRANS(!(next(n) = n) ->

q=0 & n<bndn & !PBPls & next(PBPls) & !next(PBMns) & !next(PBStart) & (next(n) = n + 1) |
q=0 & n>0 & !PBMns & next(PBMns) & !next(PBPls) & !next(PBStart) & (next(n) = n - 1) )

TRANS( (next(n) = n) ->
!(q=0 & n<bndn & !PBPls & next(PBPls) & !next(PBMns) & !next(PBStart) |

q=0 & n>0 & !PBMns & next(PBMns) & !next(PBPls) & !next(PBStart)) )
-- Sa:
TRANS(!(next(a) = a) -> q=0 & next(PBStart) & !(a=next(n)) & (next(a) = next(n)) |

q=7 & a<bnda & (next(a) = a + 1) |
q=1 & a>0 & (next(a) = a - 1) |
q=3 & a>0 & (next(a) = a - 1) )

TRANS( (next(a) = a) -> !(q=0 & next(PBStart) & !(a=next(n)) |
q=7 & a<bnda | q=1 & a>0 | q=3 & a>0) )

-- Sb:
TRANS(!(next(b) = b) -> q=4 & b<bndb & (next(b) = b + 1) | q=6 & b>0 & (next(b) = b - 1) )
TRANS( (next(b) = b) -> !(q=4 & b<bndb | q=6 & b>0) )
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-- Sc:
TRANS(!(next(c) = c) -> q=2 & c<bndc & (next(c) = c + 1) |

q=5 & c<bndc & (next(c) = c + 1) |
q=8 & next(PBReset) & c>0 & (next(c) = 0) )

TRANS( (next(c) = c) -> !(q=2 & c<bndc | q=5 & c<bndc | q=8 & next(PBReset) & c>0) )
-- Sq:
TRANS(!(next(q) = q) -> q=1 & (a>0) & next(q)=2 |

q=1 & !(a>0) & next(q)=8 |
q=2 & next(q)=3 |
q=3 & (a>0) & next(q)=4 |
q=3 & !(a>0) & next(q)=6 |
q=4 & next(q)=5 |
q=5 & next(q)=2 |
q=6 & (b>0) & next(q)=7 |
q=6 & !(b>0) & next(q)=1 |
q=7 & next(q)=6 |
q=8 & next(PBReset) & next(q)=0 |
q=0 & next(PBStart) & next(q)=1 )

TRANS( (next(q) = q) -> !(q=1 & (a>0) | q=1 & !(a>0) | q=2 | q=3 & (a>0) |
q=3 & !(a>0) | q=4 | q=5 | q=6 & (b>0) | q=6 & !(b>0) |
q=7 | q=8 & next(PBReset) | q=0 & next(PBStart) ) )

Преобразование a4. Аналогично преобразованию 𝑎3 в шаблоне (11) перенесём оператор next
внутрь всех выражений condi, expri, получим выражения 𝑋 condi и 𝑋 expri соответственно, где 𝑖 =

1, . . . , 𝑘 . С учётом next(_𝑣) = 𝑣 получим шаблон:

next (𝑣) := case
𝑋 cond1 : 𝑋 expr1;
. . . (14)

𝑋 condk : 𝑋 exprk ;
TRUE : 𝑣 ;

esac;

Преобразуем по шаблону (14) императивную SMV-спецификацию поведения программы воз-

ведения числа в квадрат (imp_SMV — листинг 6). Из раздела ASSIGN исключим выражения вида

init(_𝑣) = 𝑣 и next(_𝑣) = 𝑣 . И удалим все переменные множества _𝑉 = {_𝑣1, . . . , _𝑣𝑛} из раздела

объявления переменных VAR. Результирующий SMV-код представлен в листинге 8.

Листинг 8 (impSMV-спецификация ПЛК-программы):
-- S0:

init(q) := 0; init(n) := 0; init(a) := 0; init(b) := 0; init(c) := 0;
init(PBStart) := FALSE; init(PBPls) := FALSE;
init(PBReset) := FALSE; init(PBMns) := FALSE;

-- Sn:
next(n) := case

q=0 & n<bndn & !PBPls & next(PBPls) & !next(PBMns) & !next(PBStart) : n + 1;
q=0 & n>0 & !PBMns & next(PBMns) & !next(PBPls) & !next(PBStart) : n - 1;
TRUE : n;

esac;
-- Sa:

next(a) := case
q=0 & next(PBStart) & !(a=next(n)) : next(n);
q=7 & a<bnda : a + 1;
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q=1 & a>0 : a - 1;
q=3 & a>0 : a - 1;
TRUE : a;

esac;
-- Sb:

next(b) := case
q=4 & b<bndb : b + 1;
q=6 & b>0 : b - 1;
TRUE : b;

esac;
-- Sc:

next(c) := case
q=2 & c<bndc : c + 1;
q=5 & c<bndc : c + 1;
q=8 & next(PBReset) & c>0 : 0;
TRUE : c;

esac;
-- Sq:

next(q) := case
q=1 & (a>0) : 2;
q=1 & !(a>0) : 8;
q=2 : 3;
q=3 & (a>0) : 4;
q=3 & !(a>0) : 6;
q=4 : 5;
q=5 : 2;
q=6 & (b>0) : 7;
q=6 & !(b>0) : 1;
q=7 : 6;
q=8 & next(PBReset) : 0;
q=0 & next(PBStart) : 1;
TRUE : q;

esac;

С помощью инструмента nuXmv выполним верификацию полученных спецификаций: dclSMV

и impSMV. На рис. 5 представлены результаты верификации свойств P1, . . . , P9. Первый столбец

показывает время верификации спецификаций dcl_SMV и imp_SMV. Верификация спецификаций

dclSMV и impSMV занимает одинаковое время, которое представлено во втором столбце.

Из рис. 5 видно, что время проверки новых SMV-спецификаций меньше времени проверки

предыдущих SMV-спецификаций. Имеем следующий вектор коэффициентов сокращения времени

верификации:

(𝑥𝑃1 = 2.5; 𝑥𝑃2 = 2.5; 𝑥𝑃3 = 2; 𝑥𝑃4 = 2.1; 𝑥𝑃5 = 2; 𝑥𝑃6 = 4.6; 𝑥𝑃7 = 4.8; 𝑥𝑃8 = 5.4; 𝑥𝑃9 = 8.6),

где 𝑥𝑃𝑖 — коэффициент сокращения времени верификации свойства Pi, 𝑖 = 1, . . . , 9. Время верифика-

ции свойств безопасности P1, . . . , P5 сократилось примерно в 2–2.5 раза, время верификации свойств

живости P6, . . . , P9 — примерно в 4.5–8.5 раз. На этот раз свойства живости имеют более высокий

коэффициент сокращения времени верификации.

При сравнении времени верификации исходной dcl_LTL-спецификации со временем верифи-

кации спецификаций dclSMV и impSMV получим следующий вектор коэффициентов:

(𝑥𝑃1 = 29; 𝑥𝑃2 = 53; 𝑥𝑃3 = 82; 𝑥𝑃4 = 10; 𝑥𝑃5 = 8; 𝑥𝑃6 = 11; 𝑥𝑃7 = 12; 𝑥𝑃8 = 9; 𝑥𝑃9 = 13),
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Рис. 5. Эксперимент 3. Затраченное время
на верификацию свойств: безопасности (a),

живости (b)

где 𝑥𝑃𝑖 — коэффициент сокращения времени верификации свойства Pi, 𝑖 = 1, . . . , 9. Итоговое время

верификации свойств безопасности P1, . . . , P5 сократилось от 8 до 82 раз, время верификации свойств

живости P6, . . . , P9 — от 9 до 13 раз.

Причиной ускорения верификации также является сокращение пространства достижимых со-

стояний проверяемой модели. Полученные спецификации (dclSMV — листинг 7, impSMV — ли-

стинг 8) задают систему переходов LTS′, которая описывает поведение только основных перемен-

ных 𝑣1, . . . , 𝑣𝑛 . Система переходов LTS имеет 9.92256 · 105 (219.9204) достижимых состояний, а система
переходов LTS′ 6.2016 · 104 (215.9204) достижимых состояний. Таким образом, пространство состоя-

ний сократилось в 16 (24) раз. Если сравнивать с псевдополной системой переходов pLTS, которая
имеет 2

54.3399
достижимых состояний, то пространство состояний сократилось в 2

38.4195
раз.

Удаление вспомогательных переменных _𝑣1, . . . , _𝑣𝑛 из спецификации привело к изменению

системы переходов — как минимум уменьшилось число достижимых состояний, что сократило

отношение переходов. Убедимся, что такое изменение модели поведения программы не повлияет

на результаты верификации. Только в этом случае можно заменить LTS на LTS′ при проверке

свойств P1, . . . , P9. Рассмотрим преобразования 𝑎3, 𝑎4 на уровне систем переходов.

Процедура преобразования систем переходов.Пусть дана исходная система переходов LTS =

⟨𝑆, 𝑆0, 𝑅, 𝑃, 𝐿⟩, где𝑆 = (𝐷1×. . .×𝐷𝑛)2. Вектор состояния 𝑠 = (𝒂, _𝒂) принимает значенияиз𝑆 , где 𝒂 и_𝒂—
значения соответствующих векторов v = (𝑣1, . . . , 𝑣𝑛) и _v = (_𝑣1, . . . , _𝑣𝑛). Преобразуем исходную

систему переходов LTS в систему переходов LTS′ = ⟨𝑆 ′, 𝑆 ′
0
, 𝑅′, 𝑃 ′, 𝐿′⟩, где 𝑆 ′ = 𝐷1 × . . .×𝐷𝑛 , с помощью

отображения 𝑓 : 𝑆 → 𝑆 ′ следующего вида:

𝑓 (v, _v) = v, (15)

т. е. берётся проекция вектора (v, _v), в которой присутствуют только компоненты 𝑣1, . . . , 𝑣𝑛 и отсут-

ствуют компоненты _𝑣1, . . . , _𝑣𝑛 . Функция (15) формализует удаление вспомогательных переменных,

что было произведено на уровне SMV-спецификации.

Множество начальных состояний 𝑆 ′
0
также определяется с помощью 𝑓 на основании 𝑆0, а именно:

𝑆 ′
0
= {𝑓 (𝑠) ∈ 𝑆 ′ | 𝑠 ∈ 𝑆0}, (16)

т. е. все начальные состояния из LTS и только они преобразуются в начальные состояния в LTS′.
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Все переходы в 𝑅 удовлетворяют спецификациям dcl_SMV и imp_SMV. Так как преобразования

𝑎3 и 𝑎4 сохраняют эквивалентность между исходным и результирующим TRANS-выражениями,

то полученные спецификации dclSMV и impSMV задают то же поведение основных переменных

𝑣1, . . . , 𝑣𝑛 , несмотря на то, что они уже не зависят от вспомогательных переменных _𝑣1, . . . , _𝑣𝑛 .

Таким образом, отношение переходов 𝑅′
сохраняет переходы из 𝑅 — для каждого перехода из 𝑅

с помощью 𝑓 строится соответствующий ему переход в 𝑅′
согласно диаграмме:

𝑠 = (𝒂, _𝒂)
𝑓

−−−−−→ 𝑠′ = 𝒂

∈𝑅
y y∈𝑅′

𝑠1 = (𝒂1, 𝒂)
𝑓

−−−−−→ 𝑠′
1
= 𝒂1

Здесь 𝒂, 𝒂1—значения вектора (𝑣1, . . . , 𝑣𝑛), _𝒂—вектора (_𝑣1, . . . , _𝑣𝑛). В итоге отношение переходов𝑅′

определяется следующим образом:

𝑅′ = {
(
𝑓 (𝑠), 𝑓 (𝑠1)

)
∈ (𝑆 ′)2 | (𝑠, 𝑠1) ∈ 𝑅}. (17)

Компонент 𝑃 — множество атомарных утверждений над переменными множества𝑉 ∪ _𝑉 . Здесь

𝑃 = 𝑃𝜑 ∪ 𝑃𝜓 , где 𝑃𝜑 — утверждения, используемые при задании LTL-спецификации 𝜑 поведения

программы, а 𝑃𝜓 — при задании LTL-спецификации проверяемых свойств 𝜓1, . . . ,𝜓ℎ . Множество

𝑃𝜓 ⊂ 𝑃 содержит утверждения только относительно переменных из 𝑉 . В 𝐿𝑇𝑆 ′ компонент 𝑃 ′ = 𝑃𝜓 .

Разметка состояний из LTS сохраняется и в LTS′ для множества 𝑃 ′
— если утверждение 𝑝′ ∈ 𝑃 ′

истинно в 𝑠 ∈ 𝑆 , то оно истинно и в 𝑓 (𝑠):

(∀𝑝′ ∈ 𝑃 ′) (∀𝑠 ∈ 𝑆) [𝑝′ ∈ 𝐿(𝑠) ⇒ 𝑝′ ∈ 𝐿′
(
𝑓 (𝑠)

)
] . (18)

Определение бисимуляции. Системы переходов LTS = ⟨𝑆, 𝑆0, 𝑅, 𝑃 ′, 𝐿⟩ и LTS′ = ⟨𝑆 ′, 𝑆 ′
0
, 𝑅′, 𝑃 ′, 𝐿′⟩

находятся в отношении бисимуляции 𝐵 ⊆ 𝑆 × 𝑆 ′, если выполняются следующие три условия [10]:

(∀𝑠 ∈ 𝑆) (∀𝑠′ ∈ 𝑆 ′) [𝐵(𝑠, 𝑠′) ⇒ 𝐿(𝑠) = 𝐿′(𝑠′)], (19)

(∀𝑠, 𝑠1 ∈ 𝑆) (∀𝑠′ ∈ 𝑆 ′) [𝐵(𝑠, 𝑠′) ∧ 𝑅(𝑠, 𝑠1) ⇒ (∃𝑠′
1
∈ 𝑆 ′) 𝑅′(𝑠′, 𝑠′

1
) ∧ 𝐵(𝑠1, 𝑠′1)], (20)

(∀𝑠 ∈ 𝑆) (∀𝑠′, 𝑠′
1
∈ 𝑆 ′) [𝐵(𝑠, 𝑠′) ∧ 𝑅′(𝑠′, 𝑠′

1
) ⇒ (∃𝑠1 ∈ 𝑆) 𝑅(𝑠, 𝑠1) ∧ 𝐵(𝑠1, 𝑠′1)] . (21)

Условие (19) является условием совпадения разметки соответствующих состояний. Условие (20) утвер-

ждает, что если существует переход в LTS, то существует и соответствующий ему переход в LTS′.
То же верно и в обратном направлении — условие (21).

Системы переходов LTS и LTS′ бисимуляционно эквивалентны [10, 18] (обозначим LTS ≡ LTS′),
если существует такое отношение бисимуляции 𝐵, что:

(∀𝑠0 ∈ 𝑆0) (∃𝑠′0 ∈ 𝑆 ′
0
) 𝐵(𝑠0, 𝑠′0), (22)

(∀𝑠′
0
∈ 𝑆 ′

0
) (∃𝑠0 ∈ 𝑆0) 𝐵(𝑠0, 𝑠′0), (23)

т. е. для любого начального состояния в LTS найдётся (в соответствии с отношением бисимуляции 𝐵)

начальное состояние в LTS′, и наоборот.

Известна теорема [10], которая утверждает, что если системы переходов бисимуляционно экви-

валентны LTS ≡ LTS′, то для любой формулы𝜓 логики CTL* верно:

(LTS |= 𝜓 ) ⇔ (LTS′ |= 𝜓 ), (24)

т. е. если свойство𝜓 выполняется на LTS, то оно выполняется и на LTS′, и если свойство𝜓 нарушается

на LTS, то оно нарушается и на LTS′. Так как логика LTL является подмножеством логики CTL*,

то данная теорема верна и для любой LTL-формулы.
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Утверждение 1 (О сохранении бисимуляционной эквивалентности). Преобразование систем пере-
ходов с помощью отображения 𝑓 : 𝑆 → 𝑆 ′ вида 𝑓 (v, _v) = v, удовлетворяющее условиям (16), (17), (18), со-
храняет бисимуляционную эквивалентность, т. е. имеем LTS = ⟨𝑆, 𝑆0, 𝑅, 𝑃 ′, 𝐿⟩ ≡ LTS′ = ⟨𝑆 ′, 𝑆 ′

0
, 𝑅′, 𝑃 ′, 𝐿′⟩.

Доказательство. Формально сохранение бисимуляционной эквивалентности — это утверждение

(15), (16), (17), (18) |− (19), (20), (21), (22), (23).

Согласно (18) для 𝑃 ′
при преобразовании разметка состояний сохраняется. Так как истин-

ность/ложность любого атомарного утверждения 𝑝′ ∈ 𝑃 ′
зависит только от v и не зависит от _v,

а состояния 𝑠 ∈ 𝑆 и 𝑓 (𝑠) ∈ 𝑆 ′ всегда имеют одно и то же значение вектора v согласно (15), то все про-

образы для 𝑓 (𝑠) ∈ 𝑆 ′ всегда имеют одинаковую разметку, т. е. верно утверждение:

(∀𝑝′ ∈ 𝑃 ′) (∀𝑠 ∈ 𝑆) [𝑝′ ∈ 𝐿′
(
𝑓 (𝑠)

)
⇒ 𝑝′ ∈ 𝐿(𝑠)] . (25)

Для множества 𝑃 ′
оба утверждения (18) и (25) образуют условие равенства разметки состояний:

(∀𝑝′ ∈ 𝑃 ′) (∀𝑠 ∈ 𝑆) [𝐿(𝑠) = 𝐿′
(
𝑓 (𝑠)

)
] . (26)

Из (26) следует (19) при 𝑠′ = 𝑓 (𝑠).
Согласно (17) переходы в 𝑅′

образуются только из переходов из 𝑅, поэтому по построению

любому переходу из𝑅 соответствует ровно один переход в𝑅′
, и любому переходу из𝑅′

соответствует

хотя бы один переход в 𝑅, т. е. верны утверждения (20) и (21).

В соответствии с (16) все начальные состояния из LTS и только они преобразуются в начальные

состояния в LTS′, поэтому по построению любому начальному состоянию из 𝑆0 соответствует ровно

одно состояние в 𝑆 ′
0
, и любому начальному состоянию из 𝑆 ′

0
соответствует хотя бы одно начальное

состояние в 𝑆0, т. е. верны утверждения (22) и (23). Таким образом, предложенное преобразование

систем переходов сохраняет бисимуляционную эквивалентность относительно множества 𝑃 ′
. □

Бисимуляционная эквивалентность LTS ≡ LTS′ согласно теореме (24) позволяет заменить систе-
му переходов LTS на систему переходов LTS′ без изменения результатов проверки LTL-свойств.

Заключение
В настоящей работе предложены преобразования декларативной (dcl_LTL) и императивной

(imp_LTL) LTL-спецификаций [5] в декларативную (dcl_SMV) и императивную (imp_SMV) SMV-

спецификации соответственно. Данные SMV-спецификации задают систему переходов LTS, кото-
рая по сравнению с псевдополной системой переходов pLTS имеет меньший размер пространства

состояний. Система переходов pLTS по определению содержит состояния и переходы, которые

не удовлетворяют LTL-спецификации поведения программы. В системе переходов LTS исключены
такие состояния и переходы. Уменьшение размера пространства состояний приводит к сокращению

времени верификации модели программы.

Если проверяемые LTL-свойства не содержат вспомогательных переменных, то могут быть вы-

полнены дальнейшие преобразования SMV-спецификаций: перевод dcl_SMV и imp_SMV в специ-

фикации dclSMV и impSMV соответственно. Вновь полученные SMV-спецификации задают систе-

му переходов LTS′, которая по сравнению с LTS имеет меньший размер пространства состояний.

Это также приводит к сокращению времени верификации. Система переходов LTS описывает по-

ведение основных и вспомогательных переменных. Система переходов 𝐿𝑇𝑆 ′ описывает поведение
только основных переменных. Предложенное преобразование SMV-спецификаций сохраняет би-

симуляционную эквивалентность систем переходов: 𝐿𝑇𝑆 ≡ 𝐿𝑇𝑆 ′. Это позволяет заменить одну

SMV-спецификацию на другую без каких-либо изменений результатов верификации.

Изdcl_LTL-спецификациипрощеполучить dclSMV-спецификацию, чем impSMV-спецификацию.

Преимуществом impSMV-спецификации является её компактность по сравнению с dclSMV-специ-

фикацией. Выбор декларативности илиимперативности спецификации зависит от целей и удобства
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её использования. Для описания требуемого поведения переменных УПО больше подходит декла-

ративный стиль, для построения кода программы — императивный.

Таким образом, в настоящей работе были предложены четыре новые SMV-спецификации, кото-

рые позволяют значительно сократить время верификации декларативной LTL-спецификации.
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Введение
Популяционные модели описывают изменения генетического разнообразия популяции во вре-

мени. Такие модели используются во многих задачах популяционной генетики. Наиболее извест-

ные модели: модель Райта — Фишера, Морана, ступенька Кимуры (stepping stone) и др. [1] — либо

не учитывают пространственную структуру популяции, либо разделяют её на подпопуляции, кото-

рые развиваются независимо друг от друга, но при этом между ними существует миграция. Такие

модели не учитывают сценарии, в которых подпопуляции распределены непрерывно и граничат

друг с другом.

Проблемыпостроениямоделей с непрерывнымрасположениемособей связаны с утверждением,

доказанным в [2] о том, что не существует модели, в которой выполняются 3 свойства:

1) особи распределены с одинаковой плотностью;

2) особи размножаются независимо, со средним числом потомков равным единице;

3) новорождённые особи мигрируют согласно нормальному распределению с матожиданием,

равным положению родителя.

Существуют модели, в которых существует локальная регуляризация плотности, например [3],

однако для таких моделей сложно строить генеалогические деревья. В работе [4] был предло-

жен новый класс моделей (пространственная Λ-Флеминг — Вайот модель), в которой изменение

генетического разнообразия происходит благодаря событиям вымирания — реколонизации. Такой

подход обеспечивает выполнение свойств (1) и (3), а события размножения становятся зависимы-

ми. Для данной модели, а также для двойственной ей Λ-коалесценции было получено множество

результатов [5—7], существуют работы связанные с изучением применимости модели [8, 9]

Пространственный Λ-Флеминг — Вайот процесс описывает случай бесконечной плотности и по-

лучается как предельный переход процесса с конечным числом особей, который будем называть

агентным (individual-based) процессом вымирания — реколонизации, в дальнейшем просто процесс

вымирания — реколонизации.

Наша цель заключается в изучении свойств процесса вымирания — реколонизации, обобще-

нии популяционных параметров на случай непрерывно распределённой популяции и написании

симулятора для данного процесса.

1. Описание процесса
Рассмотрим двумерный тор T, реализованный как квадрат с ребром длины 𝐿, склеенный по про-

тивоположным сторонам. В момент времени 𝑡 = 0 особи распределены согласно однородному

пуассоновскому точечному процессу [10] на T с плотностью 𝜌 . Особь описывается координатой

на торе (𝑥1, 𝑥2) и генотипом, представляющим собой вектор из нулей и единиц длины 𝑁ℓ . В началь-

ный момент времени все координаты векторов генотипа для всех особей независимо и одинаково

распределены согласно распределению Бернулли с параметром 𝑝 . Изменение популяции происхо-

дит благодаря событиям вымирания — реколонизации. Назовем временами событий вымирания —

реколонизации последовательность {𝑡𝑛, 𝑛 ∈ N} ⊂ R+ случайных величин с независимыми прира-

щениями, такую что

𝑡1 ∼ Exp(𝜆), (1)

𝑡𝑛+1 − 𝑡𝑛 ∼ Exp(𝜆), 𝑛 = 1, 2, . . . (2)

Пусть 𝑥 = (𝑥1, 𝑥2), 𝑧 = (𝑧1, 𝑧2) ∈ T. Расстояние на торе между 𝑥 и 𝑧 будем формально обозначать

как | |𝑥 − 𝑧 | |, положим его равным

| |𝑥 − 𝑧 | | =
√︁

min( |𝑥1 − 𝑧1 |, 𝐿 − |𝑥1 − 𝑧1 |)2 + min( |𝑥2 − 𝑧2 |, 𝐿 − |𝑥2 − 𝑧2 |)2.

В момент времени 𝑡𝑛 происходит событие вымирания — реколонизации.
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1. На торе из равномерного распределения выбирается точка 𝑧 — центр события. Каждой особи,

живущей в момент времени до события назначается величина

𝑣 (𝑥, 𝑧) = exp

(
− ||𝑥 − 𝑧 | |2

2𝛼2𝜃 2

)
,

где 𝑥 — координаты особи. Согласно взвешенной вероятности, полученной по значениям

𝑣 (𝑥, 𝑧), выбирается родитель.
2. Каждая особь умирает с вероятностью 𝑢 (𝑥, 𝑧), где

𝑢 (𝑥, 𝑧) = 𝑢0 exp

(
− ||𝑥 − 𝑧 | |2

2𝜃 2

)
.

3. Из обобщенного пуассоновского распределения на торе с плотностью 𝑢 (𝑥, 𝑧) (𝑧 фиксировано)
генерируются новые особи. Генотип новых особей равен генотипу родителя.

Параметр 𝑢0 описывает интенсивность, с которой умирают особи, а 𝜃 и 𝛼 описывают ширину

области, в которой умирают особи и выбирается родитель, соответственно.

2. Теоретические свойства модели

2.1. Время жизни

Время жизни особи считается как разность момента времени события, в котором она умерла

и момента времени события, в котором она родилась.

Теорема 1. Время жизни особи распределено экспоненциально с параметром 𝜆
𝐿2

∬
T
𝑢0 exp− | |𝑠 | |2

2𝜃 2
𝑑𝑠1𝑑𝑠2.

Доказательство. Пусть 𝑃 (𝐷 |𝑥, 𝑧) — вероятность, что в ходе события вымирания — реколонизации

с центром в 𝑧 особь, расположенная в 𝑥 умрет. Эта вероятность равна 𝑢 (𝑥, 𝑧). Так как события

вымирания — реколонизации расположены равномерно на T, то

𝑃 (𝐷 |𝑥) = 1

𝐿2

∬
T
𝑢 (𝑥, 𝑧)𝑑𝑧 =

1

𝐿2

∬
T
𝑢0 exp− ||𝑥 − 𝑧 | |2

2𝜃 2
𝑑𝑧1𝑑𝑧2.

Интеграл берется по тору, так что, сделав замену 𝑠 = 𝑥 − 𝑧, мы получим, что

𝑃 (𝐷 |𝑥) = 1

𝐿2

∬
T
𝑢0 exp− ||𝑠 | |2

2𝜃 2
𝑑𝑠1𝑑𝑠2.

Вероятность не зависит от 𝑥 , и, так как особи распределены согласно однородному пуассоновскому

процессу на торе, то положим

𝑝𝑑 = 𝑃 (𝐷) = 1

𝐿2

∬
T
𝑢0 exp− ||𝑠 | |2

2𝜃 2
𝑑𝑠1𝑑𝑠2.

Вероятности смерти особи в каждом событии вымирания — реколонизации равны, а сами события

взаимоисключающие, значит, вероятность умереть через 𝑘 событий вымирания — реколонизации

равна

𝑝𝑘 = (1 − 𝑝𝑑 )𝑘−1𝑝𝑑 , 𝑘 = 1, 2, . . .

Пусть 𝑓𝑘 (𝑡) — плотность вероятности суммы 𝑘 независимых экспоненциально распределенных слу-

чайных величин с параметом 𝜆. Такая сумма имеет гамма распределение с параметрами (𝑘, 1/𝜆) .
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Fig. 1. Lifetime distribution based on simulations
with parameters 𝑢0 = 0.4, 𝜌 = 10000, 𝜃 = 0.4,

and 10000 extinction — recolonization events. Bold
line is a theoretical value.

Рис. 1. Распределение времени жизни
в симуляции при параметрах

𝑢0 = 0.4, 𝜌 = 10000, 𝜃 = 0.4, и 10000 событий
вымирания—реколонизации. Выделенная

линия— теоретическое значение.

Пусть 𝑃 (𝐷𝑘 ) — вероятность умереть в 𝑘-ое событие вымирания — реколонизации, тогда плотность

вероятности времени жизни 𝑔(𝑡) вычисляется по формуле полной вероятности:

𝑔(𝑡) =
∞∑︁
𝑘=1

𝑃 (𝐷𝑘 ) 𝑓𝑘 (𝑡),

т. е.

𝑔(𝑡) =
∞∑︁
𝑘=1

(1 − 𝑝𝑑 )𝑘−1𝑝𝑑
𝑡𝑘−1𝜆𝑘𝑒−𝜆𝑡

Γ(𝑘) = 𝜆𝑝𝑑𝑒
−𝜆𝑝𝑑𝑡 .

Получается, что время жизни особи имеет экспоненциальное распределение с параметром 𝜆𝑝𝑑 .

Среднее время жизни равно
1

𝜆𝑝𝑑
. □

Замечание. Частота смертей равна произведению частоты событий вымирания — реколонизации

и вероятности умереть во время этого события, то есть 𝜆𝑝𝑑 , значит среднее время жизни равно

1/𝜆𝑝𝑑 .

2.2. Сохранение вероятностей аллелей

Будем называть координаты генотипа аллелями. Говорим что аллель производная, если соот-

ветствующая координата равна единице.

Лемма 1. Вероятность производного аллеля у особей не зависит от времени.

Доказательство. При 0 ≤ 𝑡 < 𝑡1 вероятность что аллель производная равна 𝑝 по начальному усло-

вию. При 𝑡1 ≤ 𝑡 < 𝑡2 для особей, переживших событие вымирания — реколонизации, вероятность

производной аллели равна 𝑝 по начальному условию, а для особей, родившихся в момент выми-

рания — реколонизации вероятность равна вероятности производного аллеля у родителя, то есть

тоже равна 𝑝 . Аналогично рассматривая остальные события вымирания — реколонизации, получа-

ем, что вероятности не зависят от времени для любого 𝑡 . □

Лемма 2. Пусть в момент времени 𝑡 в популяции существует ровно 𝑁 индивидуумов, обозначим за𝐺𝑖
𝑙

значение 𝑙-ой координаты генотипа 𝑖 особи тогда 𝑃 (𝐺𝑖0
𝑙
= 1|∑𝑁

𝑖=1
𝐺𝑖
𝑙
= 𝑘) = 𝑘

𝑁
.
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Доказательство.

𝑃

(
𝐺
𝑖0
𝑙
= 1|

𝑁∑︁
𝑖=1

𝐺𝑖
𝑙
= 𝑘

)
=
𝑃 (𝐺𝑖0

𝑙
= 1)𝑃 (∑𝑁

𝑖=1,𝑖≠𝑖0
𝐺𝑖
𝑙
= 𝑘 − 1)

𝑃 (∑𝑁
𝑖=1

𝐺𝑖
𝑙
= 𝑘)

=

=
𝑝
(
𝑁−1

𝑘−1

)
𝑝𝑘−1(1 − 𝑝)𝑁−𝑘(

𝑁
𝑘

)
𝑝𝑘 (1 − 𝑝)𝑁−𝑘

=

(
𝑁−1

𝑘−1

)(
𝑁
𝑘

) =
𝑘

𝑁
. (3)

□

2.3. Связь с моделью Морана

Зафиксируем один аллель (координату в генотипе). Пусть 𝑋𝑡 — число особей с производным

аллелем в момент времени 𝑡 , тогда назовем величины 𝑝𝑚𝑙 (𝑛) = 𝑃 (𝑋𝑡𝑛+1
= 𝑚 |𝑋𝑡𝑛 = 𝑙) переходными

вероятностями числа особей с производным аллелем. Рассмотрим следующую (неэквивалентную)

модификацию. Пусть 𝑡𝑛 = 𝑛, а в событиях вымирания — реколонизации умирает и рождается ровно

одна особь.

Теорема 2. Переходные вероятности для модификации процесса равны переходным вероятностям
для модели Морана.

Доказательство. Зафиксируем число особей𝑁 . Согласно лемме 2, вероятность выбрать особь с про-

изводным аллелем при условии того, что в популяции их 𝑘 равна 𝑘/𝑁 . Пусть 𝑋𝑡 — число особей

с производным аллелем в момент времени 𝑡 , тогда

𝑃 (𝑋𝑡+1 = 𝑘 + 1|𝑋𝑡 = 𝑘) = 𝑘

𝑁

(
1 − 𝑘

𝑁

)
, (4)

𝑃 (𝑋𝑡+1 = 𝑘 − 1|𝑋𝑡 = 𝑘) = 𝑘

𝑁

(
1 − 𝑘

𝑁

)
, (5)

𝑃 (𝑋𝑡+1 = 𝑘 |𝑋𝑡 = 𝑘) = 1 − 2

𝑘

𝑁

(
1 − 𝑘

𝑁

)
. (6)

В остальных случаях вероятность равна нулю. □

Так как вероятности равны вероятностям в модели Морана, то все свойства, такие как время

фиксации, гетерозиготность и т. д. переносятся на модель вымирания — реколонизации с этими

ограничениями.

3. Популяционные характеристики для анализа непрерывно расположенных
популяций
Существует множество характеристик для анализа популяций, таких как распределение алле-

лей, совместное распределение аллелей, гетерозиготность и т. д. Эти характеристики не учитывают

пространственное расположение: в случае нескольких популяций онижестко разделяют их. Для мо-

дели вымирания — реколонизации и других пространственных моделей необходимо разработать

обобщения характеристик, учитывающих пространственную структуру популяций.

3.1. Распределение аллелей

Предположим что особи в популяции расположены согласно нормальному распределению

с центром в точке 𝑧. Рассмотрим функцию

ℎ(𝑧, 𝑥 ; 𝛽) = exp

(
− ||𝑥 − 𝑧 | |2

2𝛽2

)
.
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Fig. 2. Allele distribution
with 𝑢0 = 0.1, 𝜌 = 10000, 𝜃 = 0.15, 𝛼 = 1, 𝑁ℓ = 1000. Left
is distribution after 1000 events of extinction —
recolonization, right is distribution after 5000

events of extinction — recolonization.

Рис. 2. Распределение аллелей
при 𝑢0 = 0.1, 𝜌 = 10000, 𝜃 = 0.15, 𝛼 = 1, 𝑁ℓ = 1000.
Слева—после 1000 событий вымирания

реколонизации, справа—после 5000 событий
вымирания—реколонизации.

Такая функция будет придавать больший вес особям, находящимся ближе к центру, и чем дальше

особь от центра популяции, тем меньше её вклад.

Мы определим частоту аллеля 𝑙 в точке 𝑥 как

𝜃 𝑙 =

∑
𝑥
(𝑡 )
𝑘

∼𝑙 1
ℎ(𝑥, 𝑥 (𝑡 )

𝑘
)∑

𝑥
(𝑡 )
𝑘

ℎ(𝑥, 𝑥 (𝑡 )
𝑘

)
,

где сумма в числителе берется по всем живым особям с производным аллелем в позиции 𝑙 в момент

времени 𝑡 , а знаменатель берется по всем живым особям в момент времени 𝑡 .

Затем распределение аллелей определяется как

𝐷𝑡 (𝑥, 𝜃 ) = #{𝑙 : 𝜃𝑙 ≤ 𝜃 }/𝑁ℓ ,

где # обозначает количество элементов в множестве.

Замечание. Классическое распределение аллелей 𝜉𝑖 , как правило, вводится как число сайтов (ко-

ординат), которые являются производными ровно в 𝑖 особях. Т. е, стандартное определение будет

представлять гистограмму, а нововведённое — функцию распределения. Ясно, что

𝜉𝑖

𝑁ℓ

= lim

𝛽→∞,𝜀→0+
𝐷 (𝑥, 𝑖/𝑁 ) − 𝐷 (𝑥, 𝑖/𝑁 − 𝜀) .

Мы также вводим совместное распределение аллелей для двух популяций, расположенных

в точках 𝑥 и 𝑦:

𝜃 𝑙𝑥 =

∑
𝑥
(𝑡 )
𝑘

∼𝑙 1
ℎ(𝑥, 𝑥 (𝑡 )

𝑘
)∑

𝑥
(𝑡 )
𝑘

ℎ(𝑥, 𝑥 (𝑡 )
𝑘

)
,

𝜃 𝑙𝑦 =

∑
𝑥
(𝑡 )
𝑘

∼𝑙 1
ℎ(𝑦, 𝑥 (𝑡 )

𝑘
)∑

𝑥
(𝑡 )
𝑘

ℎ(𝑦, 𝑥 (𝑡 )
𝑘

)
,

𝐷𝑡 (𝑥,𝑦, 𝜃1, 𝜃2) = #{𝑙 : 𝜃 𝑙𝑥 ≤ 𝜃1, 𝜃
𝑙
𝑦 ≤ 𝜃2}/𝑁𝑎𝑙 .
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Fig. 3. Joint allele distribution
for 𝜌 = 10000, 𝜃 = 0.15, 𝑢0 = 0.1. On the left — after

1000 extinction — recolonization events,
on the right — after 5000 extinction —

recolonization events.

Рис. 3. Совместное распределение аллелей
для 𝜌 = 10000, 𝜃 = 0.15, 𝑢0 = 0.1. Слева—после
1000 событий вымирания—реколонизация,
справа—после 5000 событий вымирания—

реколонизации.

3.2. Гетерозиготность

Пусть𝑋𝑡 — количество особей спроизводнымаллелем, а𝑁𝑡 — количествоживых особей вмомент

времени 𝑡 . Тогда величина 𝐻𝑡 =
𝑋𝑡 (𝑁𝑡−𝑋𝑡 )

𝑁 2
называется гетерозиготностью. Нулевая гетерозиготность

указывает на фиксацию варианта аллеля. Вычисление средней гетерозиготности для популяции

осложняется случайным размером популяции и случайным числом новых индивидуумов на каж-

дом шаге. Однако, при наложенных ограничениях в 2.3, средняя гетерозиготность вычисляется

аналогично модели Морана (см. например [11]):

E(𝐻𝑡 ) = 𝐻0(1 − 2/𝑁 2) ⌊𝑡 ⌋,

где ⌊·⌋ —функция округления в меньшую сторону. В общем случае были проведены симуляции

с различными параметрами 𝑢0 и 𝜃 , показывающие уменьшение гетерозиготности.

4. Программный симулятор
Был разработан симулятор для модели вымирания — реколонизации. Код написан на языке

Python сиспользованиемCythonдля оптимизации.Для генерациииндивидуумов сиспользованием

неоднородного обобщенного пуассоновского процесса используется метод выборки с отклонением

(acceptance-rejection) [10]: количество новых индивидуумов получается из распределения Пуассона

с параметром Λ =
∬
T
𝑢 (𝑥, 𝑧)𝑑𝑥1𝑑𝑥2 = 𝐿2𝑝𝑑 . Новые индивидуумы генерируются равномерно на торе,

а затем либо принимаются с вероятностью 𝑢 (𝑧, 𝑥)/Λ , либо отклоняются и генерируются заново.

Код симулятора доступен на GitHub по ссылке: https://github.com/Genomics-HSE/slfvp.

5. Численные результаты
Модель вымирания — реколонизации представляет новый способ исследования генетическо-

го разнообразия популяции, учитывая пространственное расположение её особей. Для модели

вымирания-реколонизации были получены некоторые свойства. Было обнаружено, что продол-

жительность жизни индивидуумов имеет экспоненциальное распределение с средним, равным

1/𝜆𝑝𝑑 . Вероятности производных аллелей у индивидуумов сохраняются со временем. Было доказа-
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Fig. 4. Average heterozygosity at parameters
𝜃 = 0.6, 𝜌 = 2000, and 1000 extinction —

recolonization events. Averaging was performed
over 100 runs. On the left, 𝑢0 = 0.2, on the right,

𝑢0 = 0.4.

Рис. 4. Усредненная гетерозиготность
при параметрах 𝜃 = 0.6, 𝜌 = 2000 и 1000 событиям

вымирания—реколонизации. Усреднение
проводилось по 100 запускам. Слева 𝑢0 = 0.2,

справа 𝑢0 = 0.4

Fig. 5. Individuals with their alleles after one event
of extinction — recolonization with parameters

𝜃 = 0.1, 𝑢0 = 0.9, 𝜌 = 10000.

Рис. 5. Особи и их аллели до и после одного
события вымирания—реколонизации
с различными 𝜃 = 0.1, 𝑢0 = 0.9, 𝜌 = 10000.

но, что процесс вымирания — реколонизации, при дополнительных ограничениях, сводится к мо-

дели Морана. Были определены пространственные аналоги распределения аллелей и совместного

распределения аллелей.

Для анализа модели вымирания — реколонизации был разработан симулятор. Теоретические

результаты были сопоставлены с результатами симуляции. Время симуляции (в среднем) масшта-

бируется линейно с числом событий, плотностями и квадратично с длиной тора. Значительный

вклад в оптимизацию времени симуляции внес выбор тора в качестве пространства, на котором

живут особи, что делает интеграл

∬
T
𝑣 (𝑧, 𝑥)𝑑𝑧 независимым от 𝑥 . Для различных параметров моде-

ли были получены графики гетерозиготности.
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Выводы
Популяционные модели, учитывающие пространственное расположение, представляют собой

новое направление в популяционной генетике. Несмотря на ограничения, выявленные в [2], су-

ществуют процессы, успешно моделирующие генетическое разнообразие в пространстве. Расмот-

ренная модель вымирания — реколонизации относится к этому классу. Она, некоторой модифи-

кацией, рассмотренной в 2.3, сводится к модели Морана, и может рассматриваться как её обобще-

ние. Всё ещё остаются вопросы по оценке средней гетерозиготности в общем случае. Неизвестно,

насколько структура тора применима к реальным сценариям. В качестве дальнейшего изучения

пространственных популяционных моделей интересно привлечение мутаций, отбора, рекомбина-

ции для моделирования популяции. Интересно, как наши новые пространственные распределения

частот аллелей совпадают с исходными.
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Разработка более точных и адаптивных методов обнаружения вредоносного кода является критической за-
дачей в контексте постоянно эволюционирующих угроз кибербезопасности. Это требует постоянного внимания
к новым уязвимостям и методам атак, а также поиска инновационных подходов к обнаружению и предот-
вращению киберугроз. В работе исследуется алгоритм обнаружения исполнения вредоносного кода в процессе
защищаемой программы. Этот алгоритм основан на ранее предложенном подходе, когда легитимное исполнение
защищаемой программы описывается профилем разностей адресов возврата вызываемых функций, называемым
также профилем расстояний. Введено такое понятие, как позиционное расстояние, которое определяется разницей
между номерами вызовов в трассе программы. Основным изменением стала возможность добавления в профиль
расстояний между адресами возврата не только соседних функций, а также нескольких предыдущих с заданным
позиционным расстоянием. Кроме модификации алгоритма обнаружения, в работе разработано средство авто-
матизации построения профиля расстояний и экспериментально исследуется зависимость вероятности ложного
обнаружения нетипичного расстояния от длительности обучения для четырех известных браузеров. Экспери-
менты подтверждают, что при незначительном увеличении времени проверки число нетипичных расстояний,
обнаруживаемых предложенным алгоритмом, может быть существенно меньше числа нетипичных расстояний,
выявляемых базовым алгоритмом. Однако следует отметить, что при этом эффект перехода от базового алгорит-
ма к предложенному, как показали результаты, зависит от характеристик конкретной защищаемой программы.
Исследование подчеркивает важность постоянного совершенствования методов обнаружения вредоносного кода,
чтобы адаптировать их к изменяющимся угрозам и условиям эксплуатации программного обеспечения. В итоге
это позволит обеспечить более надежную защиту информации и систем от кибератак и других киберугроз.
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Введение
Актуальным направлением защиты программного обеспечения (ПО) является защита от экс-

плойтов — исполнимого кода, использующего уязвимости в ПО с целью нарушения его штатной
работы. Помимо установки обновлений, устраняющих уязвимости в ПО, и поиска различными
техниками возможных уязвимостей, можно выделить два основных способа борьбы с эксплой-
тами [1]: сигнатурный способ и способ на основе выявления аномалий. Первый предполагает,
что разработчикам средств защиты уже известны особенности эксплойта (сигнатура), и поэтому
защита программ выполняется путем сравнения входных данных с сигнатурой. Недостатком тако-
го подхода является невозможность обнаружения новых эксплойтов («эксплойтов нулевого дня»).
Во втором способе для защищаемой программы в период обучения строится профиль «нормаль-
ного» состояния, а защита программы заключается в выявлении отклонений от этого состояния
(аномалий).

Одним из известных подходов построения профиля является подход на основе цепочек систем-
ных вызовов [2]. При таком подходе возможно обнаружение новых эксплойтов, но также имеется
ненулевая вероятность принять легитимное исполнение программы за аномалию. Однако более
существенной проблемой этого подхода является невозможность обнаружения мимикрирующих
эксплойтов [3].

В работах [4, 5] предложен способ обнаружения эксплойтов, в котором на этапе обучения стро-
ятся профили расстояний между системными вызовами, а на этапе тестирования (эксплуатации)
выполняется проверка вызовов на типичность — принадлежность профилям. В [4] предлагается
использовать взвешенный показатель нетипичности вызова, значение которого зависит от числа
профилей, по которым выполняется проверка, и количества учитываемых предыдущих вызовов.
В этом подходе расстояния до всех учитываемых предыдущих вызовов сравниваются со всеми
профилями, построенными при обучении. В [5] используется пороговое значение на количество
предыдущих типичных вызовов, при превышении которого вызов считается типичным. При этом
расстояния до предыдущих вызовов проверяются не по всем профилям: если разность номеров
позиций вызовов в тестируемой трассе вызовов равна 𝑖 , то и проверка выполняется по профи-
лю, в котором расстояния вычисляются между вызовами в обучающей трассе, разность номеров
позиций которых также равна 𝑖 .

В [4, 5] с помощью средства перехвата вызововAPIMonitor [6] полученыпредварительные экспе-
риментальныерезультатыдля защищаемойпрограммыFirefox. При этомв [4] цельюэкспериментов
было исследование зависимости вероятности ложного обнаружения от числа предыдущих вызо-
вов и числа профилей, а в [5] — зависимость этой вероятности от длительности обучения. Формат
хранения данных API Monitor не позволяет автоматизировать накопление данных для построения
профилей. Поэтому в [7] подход, лежащий в основе алгоритмов [4, 5], реализован для 32-бит-
ных операционных систем Windows: реализован механизм отслеживания вызовов в защищаемой
программе и разработаны утилиты для построения и обновления профиля по обучающим трас-
сам, а также утилита для проверки типичности вызовов в тестируемой трассе. Отметим, что в [7]
строится только один профиль расстояний — для соседних вызовов; проверка типичности вызовов
выполняется также только по соседним вызовам. Результаты экспериментального исследования,
проведенного в [7] для защищаемой программы Firefox, показали нулевую частоту ложного про-
пуска смоделированного поведения эксплойта, при этом частота ложного обнаружения эксплойта
имеет тенденцию к снижению в зависимости от длительности обучения, что подтвердило пред-
варительные результаты работы [5] для программы Firefox. Одним из препятствий более полного
исследования зависимости вероятности ложного обнаружения от длительности обучения является
ручной ввод входных данных для защищаемой программы: в экспериментах [4, 5, 7] все действия
на сайтах, загружаемых Firefox, выполнялись вручную.
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В настоящей работе ставятся следующие задачи: 1) дальнейшее исследование характеристик
способа, лежащего в основе алгоритмов [4, 5], с целью изучения возможностей уменьшения ве-
роятности ложного обнаружения эксплойтов; 2) автоматизация построения профиля расстояний
для защищаемых программ с графическим пользовательским интерфейсом; 3) экспериментальное
исследование зависимости вероятности ложного обнаружения от длительности обучения на боль-
шем количестве входных данных.

1. Базовый алгоритм из [4, 5]
Сначала в удобном виде опишем базовый способ обнаружения, лежащий в основе алгоритмов

из [4, 5]. Пусть 𝑃 — защищаемая программа, 𝐿 —множество имен отслеживаемых функций, исполь-
зуемых программой. Во множество отслеживаемых функций могут входить, например функции,
которые обычно используются эксплойтами [8]. Вызов функции определим в виде пары 𝑐 = (𝑛, 𝑟 ),
где 𝑛 ∈ 𝐿 — имя вызываемой функции, 𝑟 — адрес возврата из этой функции. Отметим, что модули
программы 𝑃 в силу технологии рандомизации размещения адресного пространства могут не иметь
постоянного адреса загрузки. Однако, так как информация о размещении модулей известна после
запуска программы, то без потери общности можно считать, что каждый модуль всегда имеет
фиксированный адрес загрузки [7]. Тогда программа 𝑃 может быть представлена в виде ориенти-
рованного графа 𝐺 (𝑃) = (𝑉 , 𝐸 ⊆ 𝑉 × 𝑉 ), где множество узлов 𝑉 — это множество разных вызовов
функций с именами функций из множества 𝐿, а пара вызовов (𝑐 = (𝑛, 𝑟 ), 𝑐 = (�̃�, 𝑟 )) принадлежит
множеству ребер 𝐸, если существуют такие входные данные, при которых после вызова 𝑐 = (𝑛, 𝑟 )
следует вызов 𝑐 = (�̃�, 𝑟 ). Все вызовы из 𝑉 , а также все возможные пути в графе 𝐺 (𝑃) будем на-
зывать легитимными. Ребру 𝑒 = (𝑐, 𝑐) ∈ 𝐸, где 𝑐 = (𝑛, 𝑟 ), 𝑐 = (�̃�, 𝑟 ), поставим в соответствие число
𝑑 (𝑐, 𝑐) = 𝑑 (𝑒) = 𝑟 − 𝑟 , которое в [4, 5] для удобства названо расстоянием между вызовами 𝑐 и 𝑐 .
(Отметим, что в математическом смысле, 𝑑 (𝑐, 𝑐) не является расстоянием, так как 𝑑 (𝑐, 𝑐) ≠ 𝑑 (𝑐, 𝑐).)

Граф 𝐺 (𝑃), для каждого ребра 𝑣 которого известно число 𝑑 (𝑒), может следующим образом ис-
пользоваться для выявления исполнения эксплойта: если при выполнении программы найден
вызов 𝑐 = (�̃�, 𝑟 ), расстояние от которого до предыдущего вызова 𝑐 = (𝑛, 𝑟 ) не равно 𝑑 (𝑒) для всех
𝑒 = ((𝑛, 𝑟 ′), (�̃�, 𝑟 ′′)) ∈ 𝐸, то вызов 𝑐 считается нелегитимным или нетипичным. Однако построение
графа 𝐺 (𝑃) для больших программ представляется сложной задачей. Информация о расстояниях
между вызовами (не вся) может быть получена из трасс исполнения программы 𝑃 путеммногократ-
ного запуска этой программы на разных входных данных. Трассой вызовов𝑇 назовем путь в графе
𝐺 (𝑃) при заданных входных данных. Трасса 𝑇 может быть представлена в виде последовательно-
сти вызовов (𝑐𝑖)𝑁𝑖=1. Для двух последовательных вызовов 𝑐𝑖 = (𝑛𝑖 , 𝑟𝑖) и 𝑐𝑖+1 = (𝑛𝑖+1, 𝑟𝑖+1) расстоянием
между ними в [4, 5] названо число 𝑑 (𝑐𝑖 , 𝑐𝑖+1) = 𝑟𝑖+1 − 𝑟𝑖 . В общем случае расстояние между вызовами
𝑐𝑖 и 𝑐 𝑗 , 𝑖 ⩽ 𝑗 , естественно определить так: 𝑑 (𝑐𝑖 , 𝑐 𝑗 ) = 𝑟 𝑗 − 𝑟𝑖 . Здесь предполагается, что расстояния
могут вычисляться только для вызовов, совершенных из одного потока [4, 5]. Без потери общности
считается, что трасса 𝑇 состоит из вызовов одного потока. Трассу вызовов, используемую для по-
строения профиля на этапе обучения или дообучения, обозначим 𝑇learn, а трассу, вызовы которой
проверяются на типичность, обозначим 𝑇test . На основе обучающей трассы вызовов 𝑇learn = (𝑐𝑖)𝑁𝑖=1,
полученной путем запуска программы 𝑃 с разными входными данными в период обучения, может
быть построен профиль расстояний 𝐷 (𝑃), представляющий собой набор множеств вида

𝐷 (𝑛,𝑚) = {𝑑 (𝑐𝑖 , 𝑐𝑖+1) : 𝑐𝑖 , 𝑐𝑖+1 ∈ 𝑇learn, 𝑖 ∈ [1, 𝑁 − 1], name(𝑐𝑖) = 𝑛, name(𝑐𝑖+1) =𝑚}, (1)

где name(𝑐) = 𝑛 для 𝑐 = (𝑛, 𝑟 ). Таким образом, профиль 𝐷 (𝑃) состоит из 2 ·
( |𝐿 |
2
)
множеств ви-

да (1): 𝐷 (𝑃) =
(
𝐷 (𝑛,𝑚) : 𝑛,𝑚 ∈ 𝐿

)
. Некоторые из этих множеств могут быть пустыми, что означает,

что в трассе𝑇learn программы 𝑃 не встречалось пары соседних вызовов с соответствующими имена-
ми. Профиль 𝐷 (𝑃) может строиться по разным легитимным запускам программы 𝑃 и представляет
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собой описание её нормального поведения. Способ выявления эксплойтов через аномалии в пове-
дении сводится к обнаружениюнетипичных вызовов в трассе𝑇test , то есть таких вызовов, расстояния
от которых до предыдущих вызовов не входят в профиль 𝐷 (𝑃).

Отсутствие расстояния в профиле 𝐷 (𝑃) может свидетельствовать о том, что был произведен
запуск эксплойта или о том, что при легитимном исполнении программы была задействована
ветвь исполнения кода, не встречавшаяся при обучении (ложное обнаружение). В работах [5, 7]
на примере программы Firefox экспериментально продемонстрировано, что, с одной стороны, вы-
полнение эксплойта (на примере одного реального эксплойта и одной модели эксплойта) всегда
обнаруживается, а с другой стороны, при увеличении длительности обучения вероятность ложно-
го обнаружения снижается. Для практического использования вероятность ложного обнаружения
должна быть как можно меньше, в идеале она должна быть нулевой. В следующих двух разделах
строится и экспериментально исследуется одна модификация подхода из работы [4].

2. Модификация алгоритма из [4]
Пусть 𝑇learn = (𝑐𝑖)𝑁𝑖=1 — обучающая трасса защищаемой программы 𝑃 . Для вызовов 𝑐𝑖 и 𝑐 𝑗 , 𝑗 > 𝑖 ,

из трассы вызовов 𝑇 позиционным расстоянием между этими вызовами назовем число pd (𝑐𝑖 , 𝑐 𝑗 ) =
𝑗 − 𝑖 . Введем три целочисленных параметра: глубину построения профиля при обучении (LMD —
learningmodel depth), глубинупроверки трассы (TTD — test trace depth) и глубинупроверкипрофилей
(TMD — test model depth), при этом TTD ⩽ LMD и TMD ⩽ LMD. Профилем расстояний 𝐷learn(𝑃)
программы 𝑃 назовем семейство множеств

𝐷learn(𝑃) =
(
𝐷

𝑗

(𝑛,𝑚) |𝑛,𝑚 ∈ 𝐿, 𝑗 ∈ [1, LMD]
)
, (2)

где множество 𝐷 𝑗

(𝑛,𝑚) имеет вид

𝐷
𝑗

(𝑛,𝑚) = {𝑑 (𝑐, 𝑐) |𝑐, 𝑐 ∈ 𝑇learn, name(𝑐) = 𝑛, name(𝑐) =𝑚, pd (𝑐, 𝑐) = 𝑗}.

Таким образом, 𝐷 𝑗

(𝑛,𝑚) состоит из возможных расстояний между вызовами 𝑐 и 𝑐 , находящимися
на позиционном расстоянии 𝑗 , причем в вызове 𝑐 имяфункции равно𝑛, а в вызове 𝑐 —𝑚. Построение
профиля описано в алгоритме 1. Алгоритм Train принимает на вход начальное значение профиля,
обучающую трассу вызовов и параметр LMD. Начальное значение профиля может быть пустым,
когда профиль создается впервые, или непустым, когда требуется пополнить (дообучить) профиль
на основе новых трасс. Отметим, что такой подход построения профиля используется в [4, 5].

Способ выявления эксплойтов через аномалии в поведении можно свести к построению профи-
ля расстояний тестового запуска и обнаружению расстояний из этого профиля, не входящих в про-
филь 𝐷learn(𝑃), а значит ни в одно множество 𝐷 𝑗

(𝑛,𝑚) , где параметр 𝑗 меняется от 1 до TMD(⩽ LMD).
Профиль расстояний тестового запуска имеет вид

𝐷test (𝑃) = {�̃� 𝑗

(𝑛,𝑚) |𝑛,𝑚 ∈ 𝐿, 𝑗 ∈ [1,𝑇𝑇𝐷]}, (3)

где переменная TTD отвечает за глубину профиля (т. е. какое количество предыдущих вызовов
для текущего участвуют в профиле), аналогично переменной LMD при обучении трассы, а

�̃�
𝑗

(𝑛,𝑚) = {𝑑 (𝑐, 𝑐) |𝑐, 𝑐 ∈ 𝑇test, name(𝑐) = 𝑛, name(𝑐) =𝑚, pd (𝑐, 𝑐) = 𝑗}.

Отметим, что при таком подходе выявления аномалий фиксируется число нетипичных расстояний,
а не число нетипичных вызовов, однако очевидно, что этот подход может быть модифицирован
для подсчета числа нетипичных вызовов.
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Algorithm 1. Train — the algorithm
for constructing (updating) a distance profile

Алгоритм 1. Train—алгоритм построения
(обновления) профиля расстояний

Data: 𝐷learn(𝑃), 𝑇train = (𝑐𝑖)𝑁𝑖=1, LMD ∈ N
Result: 𝐷learn(𝑃) — обновленный профиль расстояний
/* Цикл по всем вызовам трассы 𝑇train, начиная со второго */

1 for 𝑖 ∈ [2, 𝑁 ] do
/* Получить имя функции в 𝑐𝑖 */

2 𝑚 = name(𝑐𝑖)
/* Цикл по вызовам, находящимся на позиционном расстоянии не более LMD */

3 for 𝑘 ∈ [1,min{LMD, 𝑖 − 1}] do
/* Получить имя функции в 𝑐𝑖−𝑘 , находящемся на позиционном расстоянии 𝑘 от 𝑐𝑖 */

4 𝑛 = name(𝑐𝑖−𝑘 )
/* Если в 𝐷learn(𝑃) еще нет элемента 𝐷𝑘

(𝑛,𝑚) , то добавить в список 𝐷learn(𝑃) элемент
с номером 𝐷𝑘

(𝑛,𝑚) , и инициализировать этот элемент пустым значением */
5 if 𝐷𝑘

(𝑛,𝑚) ∉ 𝐷learn(𝑃) then
6 𝐷𝑘

(𝑛,𝑚) = ∅
7 𝐷learn(𝑃) = 𝐷learn(𝑃) ∥ 𝐷𝑘

(𝑛,𝑚)

/* Во множество 𝐷𝑘
(𝑛,𝑚) добавить расстояние 𝑑 (𝑐𝑖−𝑘 , 𝑐𝑖) */

8 𝐷𝑘
(𝑛,𝑚) = 𝐷

𝑗

(𝑛,𝑚) ∪ {𝑑 (𝑐𝑖−𝑘 , 𝑐𝑖)}

9 return 𝐷learn(𝑃)

Алгоритм CheckTraceBack проверки трассы на наличие нетипичных расстояний представлен
в виде псевдокода 2. Кроме профиля расстояний, тестовой трассы, параметров TMD и TTD, этот ал-
горитм принимает на вход булев аргумент learn, при истинности которого выполняется дообучение
профилей в момент проверки трассы. Под дообучением здесь понимается добавление во множество
𝐷𝑖
(𝑛,𝑚) таких расстояний из �̃�𝑖

(𝑛,𝑚) , которые были определены как типичные, то есть были найдены
в 𝐷 𝑗

(𝑛,𝑚) , где 𝑗 ∈ [1, TMD]. Отличие предлагаемого способа от способа из [4] заключается в том,
что 1) введен дополнительный параметр TMD, который регулирует глубину проверки расстояний,
2) при обучении обновляется не профиль 𝐷1

(𝑛,𝑚) , а соответствующий 𝐷𝑖
(𝑛,𝑚) , что, как представляется,

в дальнейшем позволит более тонко проводить анализ типичности; 3) нетипичность определяется
не на основе взвешенного значения типичности, а на основе простого правила: вызов считается
нетипичным, если ни одно из TTD расстояний до этого вызова не принадлежит ни одному из TMD
профилей.

Для каждого вызова 𝑐𝑖 , где 𝑖 ⩾ 1— номер вызова в трассе 𝑇 программы, определим список
из 𝑟 предыдущих вызовов prev𝑟 (𝑐𝑖 ,𝑇 ) = (pc𝑖1, pc𝑖2, . . . , pc𝑖𝑘 ), где 𝑘 = 𝑟 , если 𝑟 < 𝑖 , в противном случае
𝑘 = 𝑖 . Таким образом, pc𝑖𝑗 = 𝑐𝑖− 𝑗 , то есть вызов 𝑐𝑖 находится на позиционном расстоянии 𝑗 от вызова
pc𝑖𝑗 . Из построения алгоритма CheckTraceBack вытекают следующие утверждения.

Утверждение 1. Пусть LMD, TMD, TTD ∈ N—такие, что TMD, TTD ⩽ LMD. Легитимный вызов
𝑐 ∈ 𝑇test считается типичным в CheckTraceBack, если найдется 𝑝 ∈ prevTTD (𝑐,𝑇test) ∩ prevTMD (𝑐,𝑇learn).

Утверждение 2. Пусть LMD, TMD, TTD ∈ N—такие, что TMD ⩽ LMD, TTD ⩽ LMD. Вызов 𝑐 ∈ 𝑇test
в CheckTraceBack считается типичным, если найдется 𝑝 ∈ prevTTD (𝑐,𝑇test), для которого в 𝑇learn
найдется 𝑐 итакой 𝑝 ∈ prevTMD (𝑐,𝑇learn), что name(𝑝) = name(𝑝), name(𝑐) = name(𝑐) и𝑑 (𝑝, 𝑐) = 𝑑 (𝑝, 𝑐).
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Algorithm 2. CheckTraceBack
Data: 𝐷learn(𝑃), 𝑇test = (𝑐𝑖)𝑀𝑖=1, TMD ∈ N, TTD ∈ N, learn ∈ {true, false}
Result: atypical — число нетипичных расстояний
/* Инициализировать число нетипичных расстояний */

1 atypical = 0
/* Построить профиль расстояний для тестового запуска */

2 𝐷test (𝑃) = Train(∅,𝑇test, TTD)
/* Цикл по всем упорядоченным парам возможных имен функций */

3 for (𝑛,𝑚) ∈ 𝐿 × 𝐿 do
/* Построить общее множество 𝐷 возможных расстояний для вызовов, находящихся
в обучающей трассе на позиционном расстоянии не более TMD */

4 𝐷 = ∅
/* Расстояния из �̃�𝑖

(𝑛,𝑚) , полученного на тестовой трассе, не входящие в 𝐷 , считаются
нетипичными */

5 for 𝑖 ∈ [1, TTD] do
/* Получить множество �̃�𝑖

(𝑛,𝑚) из 𝐷test (𝑃) */
6 �̃�𝑖

(𝑛,𝑚) ← 𝐷test (𝑃)
7 𝐷 = �̃�𝑖

(𝑛,𝑚)
8 for 𝑗 ∈ [1, TMD] do

/* Получить множество 𝐷 𝑗

(𝑛,𝑚) из 𝐷learn(𝑃) */
9 𝐷

𝑗

(𝑛,𝑚) ← 𝐷learn(𝑃)
10 if learn then

/* Произвести дообучение */
11 𝐷𝑖

(𝑛,𝑚) = 𝐷
𝑖
(𝑛,𝑚) ∪

(
�̃�𝑖
(𝑛,𝑚) ∩ 𝐷

𝑗

(𝑛,𝑚)

)
12 𝐷 = 𝐷 \ 𝐷 𝑗

(𝑛,𝑚)

/* Обновить число нетипичных расстояний */
13 atypical = atypical + |𝐷 |

14 return atypical

Из утверждения 1 вытекает, что часть легитимных путей из 𝐺 (𝑃), которые не встретились
в трассе 𝑇learn, будут признаны легитимными в алгоритме CheckTraceBack. На рис. 1 изображена
часть графа𝐺 (𝑃) с тремя легитимными путями исполнения защищаемой программы 𝑃 : сплошной
линией показаны пути 𝑎−𝑏 −𝑐 −𝑑 и 𝑎−𝑒 − 𝑓 −𝑔, которые выполнялись при обучении, а пунктирной
линией показан путь 𝑎−𝑏−𝑐−𝑔, который при обучении не встретился. Расстояние между соседними
вызовами 𝑐 и 𝑔, скорее всего, будет нетипичным, однако при LMD ⩾ 3 расстояние между вызовами
𝑎 и𝑔 будет во множестве𝐷3

(𝑛,𝑚) , где 𝑛 = name(𝑎) и𝑚 = name(𝑔). Поэтому исполнение пути 𝑎−𝑏−𝑐−𝑔
при TTD, TMD ⩾ 3 будет признано легитимным.

Из утверждения 2 вытекает, что возможны случаи, когда 𝑐 ≠ 𝑐 , но при этом 𝑐 считается типич-
ным. К таким случаям относятся: 1) 𝑐 ∉ 𝑇learn; 2) 𝑐 ∈ 𝑇learn, причем prevTMD (𝑐,𝑇learn)∩prevTTD (𝑐,𝑇test) = ∅.
Типичным вызов 𝑐 ∈ 𝑇test в таких ситуация может быть признан только в случае, когда найдется
𝑐 ∈ 𝑇learn, что name(𝑐) = name(𝑐), причем в prevTMD (𝑐,𝑇learn) имеется хотя бы один такой вызов 𝑝 ,
что name(𝑝) = name(𝑝), 𝑝 ∈ prevTTD (𝑐,𝑇test), и 𝑑 (𝑝, 𝑐) = 𝑑 (𝑝, 𝑐). Отметим, что случаи 1) и 2) создают
потенциальную лазейку для обхода защиты на основе профиля расстояний.
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𝑎

𝑏 𝑐 𝑑

𝑒 𝑓 𝑔

Fig. 1. An example of a legitimate path (shown
as a dotted line) in 𝐺 (𝑃) that would be recognized

as legitimate by the CheckTraceBack algorithm
for 𝐿𝑀𝐷 ⩾ 𝑇𝑇𝐷 ⩾ 3

Рис. 1. Пример легитимного пути (показан
пунктирной линией) в 𝐺 (𝑃), который будет
распознан как легитимный в алгоритме

CheckTraceBack при 𝐿𝑀𝐷 ⩾ 𝑇𝑇𝐷 ⩾ 3

Таким образом, алгоритм CheckTraceBack может как обнаруживать неизвестные на этапе обуче-
ния легитимные пути графа𝐺 (𝑃), так и принимать нелегитимные вызовы за легитимные. Похожая
особенность отмечена и в [4] для соответствующего алгоритма проверки. Следующий раздел по-
священ исследованию зависимости вероятности ложного обнаружения алгоритмомCheckTraceBack
от длительности обучения.

3. Экспериментальное исследование
В работах [4, 5] предварительные эксперименты для защищаемой программы Firefox проводи-

лись на небольшом числе сайтов. Разработанное в [7] средство позволило автоматизировать процесс
накопления профиля для Windows-программ платформы x86 и, в частности, увеличить число сай-
тов. Однако в [7] также, как и в [4, 5], при экспериментальном исследовании действия на сайтах
выполнялись вручную. В настоящей работе доработано средство из [7] с целью автоматизации
построения профилей в соответствии с алгоритмом 1 и автоматизации проверки трассы в соответ-
ствии с алгоритмом 2. Также разработано средство эмуляции действий пользователя при работе
с программами, имеющими графический интерфейс.

В работе в качестве защищаемых программ выбраны четыре Интернет-браузера для операци-
онной системы Windows на платформе x86: Mozilla Firefox 52.9 ESR, MiniBrowser 1.0.0.127, Maxton
5.3.8.2000, Vivaldi 1.0.435.46. В качестве входных данных выбран набор из 2000 сайтов наиболее по-
пулярных сайтов по данным www.similarweb.com. Выбранные защищаемые программы обладают
графическим пользовательским интерфейсом, поэтому для автоматизации построения профиля
разработано средство эмуляции действий пользователя на сайте. В основе разработанного сред-
ства лежит библиотека PyAutoGUI [9] для Python, которая предоставляет возможности эмуляции
действий пользователя-человека. Она позволяет программно управлять мышью и клавиатурой,
выполнять другие действия в графическом пользовательском интерфейсе и получать информа-
цию об экране. При помощи библиотеки PyAutoGUI были разработаны функции, позволяющие
перемещать указатель мыши на случайно сгенерированные координаты на экране, кликать мы-
шью, прокручивать колесико мыши, менять масштаб открытой вкладки, а также выделять часть
объектов на экране и копировать их в буфер обмена. Для каждого из выбранных браузеров с помо-
щью разработанного средства автоматизации получены трассы вызовов отслеживаемых функций,
где в качестве набора отслеживаемых функций 𝐿 выбраны функции, которые обычно вызываются
из эксплойтов [8]. Для каждого браузера было выполнено не менее 100 запусков, где в каждом запус-
ке открывалось 20 сайтов. На каждом сайте выполнялась эмуляция действий пользователя: нажатия
мыши в случайных координатах, прокрутка колеса мыши на случайную величину, выделение и ко-
пирование случайной области страницы, увеличение и уменьшение масштаба. В результате этих
запусков были получены файлы с трассами вызовов. При экспериментальном исследовании трас-
сы вызовов размера меньше 10 МБ не учитывались, а трассы более 400МБ разбивались на части
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Table 1. Call trace statistics Таблица 1. Статистика трасс вызовов

P K S
Mozilla Firefox 52.9 ESR 100 28551930
Maxton 5.3.8.2000 95 57725599
MiniBrowser 1.0.0.127 109 123871995
Vivaldi 1.0.435.46 117 56680562

Table 2. Statistics of called functions Таблица 2. Статистика вызываемых функций
name(𝑐) ∈ 𝐿 Firefox MiniBrowser Maxthon Vivaldi

CreateFileMappingA 0,000742332 3,50239E-08 0 0
CreateFileMappingW 0,002046657 0,004444233 0,013014573 0,006753462
CreateFileMappingNumaW 0 0 0 0
DecodePointer 0,000240964 0,004816537 0,000683787 0,000362417
GetDC 0,003635026 0,001073011 7,81802E-05 9,91522E-06
GetModuleHandleA 6,48292E-05 0,001963777 9,97824E-06 3,55148E-05
GetModuleHandleW 0,002033978 0,684743868 0,000834482 0,000681945
HeapCreate 0 2,29269E-06 1,47248E-06 1,23499E-07
IsDebuggerPresent 0,003687351 6,64476E-05 7,26541E-05 4,56947E-06
LoadResource 0 0 6,65216E-06 8,82137E-08
MapViewOfFile 0,000466729 0,002017736 0,009120979 0,004527637
MapViewOfFileEx 0,001987606 0 0 0
MapViewOfFileFromApp 0 0 0 0
OpenFile 0 0 0 0
ReadFile 0,235920444 0,125970006 0,449466986 0,438129724
SizeofResource 0 0 6,65216E-06 8,82137E-08
VirtualAlloc 0,156430721 2,36615E-05 0,000145343 3,52855E-07
VirtualAllocEx 0,000354932 0,00010016 0,000165438 2,8987E-05
VirtualProtect 0,06968289 2,77948E-05 0,000121956 4,80941E-05
VirtualProtectEx 0,003072472 0 0 0,000163213
WinExec 0 0 0 0
WriteFileEx 0 0 0 0
WriteFile 0,519633069 0,174750467 0,526270866 0,549253869

по 200 МБ. В итоге для каждого из браузеров было построено 𝐾 файлов с трассами вызовов, где
значение 𝐾 указано в таблице 1. Также в этой таблице приводится общее число вызовов функций 𝑆 .

Статистика вызываемых функций, приведенная в таблице 2, показывает, что для некоторых за-
щищаемых программ появление функции в трассе может уже свидетельствовать о нетипичном вы-
полнениикода.ДлярассмотренныхпрограммтакимфункциямиявляютсяCreateFileMappingNumaW,
MapViewOfFileFromApp, OpenFile, WinExec и WriteFileEx.

В [5, 7] зависимость вероятности ложного обнаружения от длительности обучения проводилась
путем построения профиля на𝐾 трассах и тестирования на𝑋 новых трассах, где𝐾 растет, а𝑋 фикси-
ровано. В настоящей работе исследование зависимости вероятности ложного обнаружения от дли-
тельности обучения выполненопо следующей схеме: 1) набориз𝐾 файлов трасс случайнымобразом
перемешивается с помощью перестановки 𝜋 ; 2) для каждого 𝐹 ∈ {1, . . . , 𝐾 − 1} строится профиль
расстояний𝐷learn(𝑃) вида (2) по первым 𝐹 файлам трасс при LMD = 20; 3) на основе файла с номером
𝐹 + 1 строится профиль расстояний 𝐷test (𝑃) вида (3) для заданного параметра TTD ∈ {1, 2, 5, 10, 20};
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Table 3. Average time to check a trace by profile
(in milliseconds)

Таблица 3. Среднее время проверки трассы
по профилю (в миллисекундах)

(𝑇𝑇𝐷,𝑇𝑀𝐷)
(1, 1) (2, 5) (5, 2) (5, 10) (10, 5) (10, 20) (20, 10)

Firefox 8919,39 8998,10 8957,56 9236,05 9237,89 9183,709 9766,80
MiniBrowser 36117,21 35659,88 35856,69 37209,40 37179,05 36238,13 40028,02
Maxthon 15172,39 15642,39 15636,33 16140,23 16165,13 15944,82 17170,20
Vivaldi 17768,15 17899,98 17925,43 18433,87 18450,35 18135,84 17758,96

4) для заданного параметра TMD ∈ {1, 2, 5, 10, 20} с помощью алгоритма CheckTraceBack находится
количество нетипичных 𝐸𝜋 расстояний, то есть расстояний, не содержащихся в профиле𝐷learn(𝑃); 5)
выполняется дообучение профиля𝐷learn(𝑃) путем объединения с профилем𝐷test (𝑃) (шаг 11 алгорит-
маCheckTraceBack). Шаги 1)-5) выполняются 10 раз для 10 разных случайных перестановок 𝜋 . Таким
образом было получено 10 наборов по 𝐾 − 1 измерению числа нетипичных расстояний. По этим
наборам строится набор усредненных значений 𝐸 числа нетипичных расстояний из 𝐾 − 1 измере-
ния. Использование случайных перестановок позволяет частично нивелировать резкие всплески
числа нетипичных расстояний. Такие всплески соответствуют ситуациям, когда трассы для тести-
руемого профиля 𝐷test (𝑃) получены при открытии сайтов, задействующих функционал браузера,
не используемый на этапе предыдущего обучения. Отметим, что проверка принадлежности рассто-
яний к профилю может выполняться как в ходе исполнения программы, так и по сгенерированной
программой трассе. В первом случае имеется возможность предотвратить выполнение эксплой-
та, но, как представляется, может замедлиться производительность самой программы. Во втором
обнаружение эксплойта выполняется постфактум. В настоящей работе нетипичность расстояний
оценивается по сгенерированной трассе. В ходе эксперимента замеряется время проверки наличия
нетипичных расстояний в профиле (3) и усредняется по 10 перестановкам. Результаты экспери-
ментов показали, что среднее время проверки сгенерированной трассы имеет тенденцию к росту
с увеличением параметров TTD и TMD (см. таблицу 3).

Результаты оценки зависимости вероятности ложного обнаружения от длительности обучения
путем нахождения среднего числа нетипичных расстояний в зависимости от длительности обу-
чения показаны на рис. 2. На первых этапах обучения для всех браузеров фиксировалось большое
число нетипичных расстояний, поэтомуна графиках показаны этапыпри 𝐹 ⩾ 10. На рисунке для на-
глядности изображены только графики при (TTD = 1, TMD = 1) и (TTD = 20, TMD = 10). Графики
для других сочетаний параметров (TTD, TMD) не приводятся, так как, учитывая незначительность
в приросте времени проверки, для оценки эффекта предлагаемого алгоритма целесообразно сравни-
вать базовый алгоритм (TTD = 1, TMD = 1) с алгоритмом при больших значениях этих параметров.

Анализ графиков показывает, что 1) большие значения параметров TTD и TMD снижают среднее
число нетипичных расстояний, по сравнению с базовым алгоритмом из [7]; 2) эффект от использо-
вания больших значений TTD и TMD зависит от защищаемой программы: например, для Firefox,
MiniBrowser и Maxthon число нетипичных расстояний, особенно на ранних этапах обучения, за-
метно ниже для больших значений TTD и TMD, в то время как для Vivaldi этот эффект проявляется
в меньшей степени; 3) число нетипичных расстояний имеет тенденцию к снижению в зависимости
от длительности обучения, особенно эта тенденция заметна на ранних этапах обучения; 4) обучение
на трассах со всех запусков не исключает появления нетипичных расстояний. Последнее наблю-
дение говорит о том, что без дополнительной информации о вызываемых функциях выявление
нетипичного выполнения на основе расстояний между функциями может приводить к нежела-
тельным ложным обнаружениям. В то же время как источник дополнительной информации о вы-
полнении защищаемой программы в системах типа SeismoMeter[10] или в гибридных системах,
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Firefox

MiniBrowser

Maxthon

Vivaldi
Fig. 2. Average number of atypical distances, where
the dotted line shows the graph for the parameters

𝑇𝑇𝐷 = 1 and 𝑇𝑀𝐷 = 1, which corresponds
to the basic algorithm implemented in [7],

and the solid line shows the graph at 𝑇𝑇𝐷 = 20
and 𝑇𝑀𝐷 = 10

Рис. 2. Среднее число нетипичных расстояний,
где пунктирной линией изображен график
для 𝑇𝑇𝐷 = 1 и 𝑇𝑀𝐷 = 1, что соответствует

алгоритму, реализованному в [7], а сплошной
линией показан график при 𝑇𝑇𝐷 = 20 и 𝑇𝑀𝐷 = 10
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использующих сигнатурный подход и подход на основе аномалий, такой способ использоваться
может.

Заключение
Результаты исследования алгоритмов обнаружения нетипичного выполнения кода на основе

построения профиля расстояний между системными функциями, полученные в [4, 5, 7], и результа-
ты настоящей работе, свидетельствуют о возможном применении этого способа как дополнитель-
ном источнике информации о легитимном исполнении кода. Особенностью этого подхода является
отсутствие необходимости доступа к исходному коду программы, так как широко известны разные
способы получения информации о вызываемых в программе функциях. Длительность обучения
естественно влияет на уменьшение вероятности ложного обнаружения нетипичного исполнения.
Как продемонстрировано в настоящей работе, средства эмуляции действий пользователя позво-
ляют автоматизировать построение такого профиля и сократить время его построения. Отметим,
что в [5] приводятся положительные результаты выявления запуска реального эксплойта, а в [7]
положительные результаты получены для смоделированного поведения эксплойта, когда вызов
из «эксплойта» выполнялся по случайному адресу. Однако наибольший интерес представляет во-
прос: может ли атакующий, зная систему защиты, адаптировать эксплойт так, чтобы его запуск
остался незамеченным. Таким образом, дальнейшим направлением исследования является анализ
возможных путей обхода предлагаемой защиты программы и пути совершенствования защиты.
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Traffic safety in railway transport requires regular inspection of the rail condition to identify and timely eliminate de-

fects. Eddy current flaw detection is one of the popular methods of non-destructive rail testing. The data (defectograms)

obtained from eddy current flaw detectors during rail testing are produced in large volume and therefore need in efficient

automatic analysis. The analysis means the process of detecting on defectograms the presence of defective areas and iden-

tification of structural elements of the rail track, taking into account noise and possible interferences of various natures.

The threshold noise level is found to isolate signals from defects and structural elements. Its value can be distorted by electro-

magnetic influences superimposed on the signals, which have pronounced low frequency and periodicity. This interferences

raises the threshold noise level, complicating to detect useful signals. In this regard, there is a need to suppress the effects

of the described type. Therefore, there is a need for described interferences reduction. In this paper spectral subtraction was

used as a method for interference reduction on eddy current defectograms. The interference function was defined as the sum

of the low-frequency harmonics of the Discrete Fourier Transform of the original signal. Then the interference-free signal

can be found by subtracting of low-frequency range harmonics. The right boundary of this range was called the threshold

harmonic frequency. It was found minimizing the distance of the signal’s autocorrelation function and expected autocor-

relation. For it two kinds were proposed: the noise autocorrelation and the reference autocorrelation. Both approaches

allow to determine the threshold harmonic frequency so that periodic interferences will be best reduced. The based on the

Gaussian noise autocorrelation method is somewhat universal for eddy current defectograms. Whereas the based on ref-

erence autocorrelation method depends on specific data and recording equipment. For the eddy current defectogram data

under consideration, the most suitable threshold harmonic frequency was found. The described approaches to periodic

low-frequency interference reduction, in addition to eddy current testing, can be successfully used for other areas.
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Безопасность движения на железнодорожном транспорте требует регулярной проверки состояния рельсов

для отслеживания и своевременного устранения возникающих на них дефектов. Вихретоковая дефектоскопия —

один из популярных методов проведения неразрушающего контроля рельсов. Данные (дефектограммы), поступа-

ющие от вихретоковых дефектоскопов при тестировании рельсов, характеризуются большим объёмом и нуждают-

ся в эффективном автоматическом анализе. Под анализом понимается процесс определения по дефектограммам

наличия дефектных участков наряду с выявлением конструктивных элементов рельсового пути с учётом шу-

ма и возможных помех разной природы. Для выделения полезных сигналов (от дефектов и конструктивных

элементов) находится пороговый уровень шума, значение которого может быть искажено накладывающимися

на сигналы электромагнитными помехами, обладающими выраженной низкочастотностью и периодичностью.

Указанные помехи завышают пороговый уровень шума, осложняя выявление полезных сигналов. В связи с этим

возникает необходимость в подавлении помех описанного типа. В данной работе в качестве метода устранения

помех на вихретоковых дефектограммах используется спектральное вычитание. Функция помех определяется

как сумма низкочастотных гармоник дискретного преобразования Фурье исходных сигналов. Очищенные от по-

мех сигналы получаются вычитанием гармоник низкочастотного диапазона. Правая граница этого диапазона

названа частотой пороговой гармоники. Она находится с помощью минимизации расстояния между автокорре-

ляционной функцией сигналов и ожидаемой автокорреляцией. Предложены два вида ожидаемой автокорреля-

ции: автокорреляция гауссовскогошума и эталонная автокорреляция. Оба подхода позволяют определить частоту

пороговой гармоники, при которой периодические помехи будут подавляться наилучшим образом. Метод, ос-

нованный на автокорреляции гауссовского шума, является в некотором роде универсальным для вихретоковых

дефектограмм. Эталонная автокорреляция привязана к конкретнымданнымипишущему оборудованию. Для рас-

сматриваемых данных вихретоковых дефектограмм найдена наиболее подходящая частота пороговой гармоники.

Описанные подходы к подавлению периодических низкочастотных помех помимо вихретоковой дефектоскопии

могут успешно применяться и в других областях.

Ключевые слова: вихретоковая дефектоскопия; поверхностные дефекты рельсов; периодические помехи; спек-

тральное вычитание; автокорреляционная функция
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Введение
Безопасность движения на железнодорожном транспорте требует своевременного обнаружения

рельсовых дефектов. Для этого регулярно проводится неразрушающий контроль рельсов. Одним

из широко применяемых методов для обнаружения поверхностных и подповерхностных дефектов

в объектах железнодорожного транспорта является вихретоковая дефектоскопия [1].

Данные (дефектограммы), собранные дефектоскопом, нуждаются в анализе, то есть в выявлении

среди них участков, указывающих на дефекты рельсов, на фоне всевозможных помех и сигналов

от конструктивных элементов [2].

В этой работе рассматривается 12-разрядный вихретоковый дефектоскоп с 15 каналами данных

для каждого рельса. Каналы данных соответствуют физическим датчикам, которые последователь-

но располагаются на поверхности рельса перпендикулярно направлению движения дефектоскопа.

Дефектоскоп формирует сигналы (поканально) для каждого миллиметра железнодорожного пу-

ти. Значения сигналов в каждом канале являются целыми числами от −2048 до 2047 (рис. 1). Ввиду

большого объёма данных дефектограммы разбиваются на фрагменты по 50 метров, каждому каналу

одного такого фрагмента соответствует массив из 50000 элементов 𝑥 (𝑡), 𝑡 ∈ 0, 49999.

Полезными являются сигналы от дефектов и конструктивных элементов (различные сварки

и стыки рельсов). Обычно они составляют менее 10 % данных дефектограммы. Большинство же сиг-

налов представлено рельсовым шумом. На практике могут встречаться участки рельсов с протя-

жёнными поверхностными дефектами, но в данной работе они не рассматриваются, так как пред-

ставляют отдельный объект исследования.

Сигнал считается полезным, если отклонение его значения (амплитуда) от среднего значения

всех сигналов (в рамках одного канала) как минимум в два раза превосходит среднее отклонение

значений (амплитуду) шума на данном участке. Значение амплитуды, разграничивающее шум

и полезные сигналы на данном участке, называется пороговым уровнем шума (рис. 2). Он может

быть найден с помощью статистических методов [3]. Пороговый уровень шума не одинаков на раз-

ных участках дефектограммы, поэтому его необходимо вычислять отдельно для каждого участка.

Fig. 1. The example of a flaw detector record
of a welded rail joint

Рис. 1. Пример записи дефектоскопом сварного
стыка рельсов
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Fig. 2. The threshold noise level for one
defectogram channel

Рис. 2. Пороговый уровень шума для одного
канала дефектограммы

Определение порогового уровня шума рельсов может быть осложнено присутствием периодиче-

ских помех, искажающих реальные значения амплитуд.

В данной статье рассматриваются помехи, вызванные электромагнитными наводками от обо-

рудования, сопровождающего дефектоскоп, и внешних источников электромагнитного излучения.

Всё это внешнее по отношению к рельсу и к системе дефектоскопа воздействие, поэтому можно

говорить об аддитивной природе рассматриваемых помех.

Указанные помехи на дефектограммах характеризуются периодичностью и низкочастотностью.

Тогда как не затронутый помехами сигнал дефектоскопа представляет собой непериодическую

функцию, заданную преимущественно в высокочастотном диапазоне. Помехи искажают значения

исходного сигнала, внося в него вредную чужеродную периодическую и низкочастотную составля-

ющую (рис. 3).

Наличие этих помех не позволяет достоверно установить пороговый уровень шума (например,

с помощью алгоритма из статьи [3]) и, соответственно, обнаружить полезные сигналы (рис. 4).

Поэтому возникает задача, состоящая в предварительном «выпрямлении» данных — подавлении

возникающихв сигналепомех с сохранениемформыконструктивныхэлементови восстановлением

реального порогового уровня шума. Настоящая статья посвящена решению этой задачи.

Для подавления помех предлагается использовать метод спектрального вычитания, широко

применяющийся в цифровой обработке сигналов и многократно доказавший свою эффектив-

ность [4, 5]. Данный подход является универсальным и эффективно использует вычислительные

ресурсы [6]. Спектральное вычитание способно исключить из сигнала низкочастотную составля-

ющую, порождённую помехами. Границы низкочастотного диапазона определяются с помощью

функции автокорреляции, которая позволяет оценить периодичность сигнала. Таким образом, ис-

пользование метода спектрального вычитания даёт возможность отслеживать и контролировать

характерные черты помех — низкочастотность и периодичность — и через подавление этих харак-

теристик исключать из сигнала сами помехи.
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Fig. 3. The example of periodic interferences
on the defectogram

Рис. 3. Пример периодических помех
на дефектограмме

Fig. 4. Interference Overstatement of the
Threshold Noise Level.

Рис. 4. Завышение помехами порогового
уровня шума.
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1. Основные понятия
Пусть 𝑥 (𝑡), 𝑡 = 0, 1, . . . ,𝑇 − 1, — последовательность конечных действительных или комплексных

чисел, тогда дискретное преобразование Фурье (ДПФ) этой последовательности определяется как [7]

𝑋 (𝜔) = 1

𝑇

𝑇−1∑︁
𝑗=0

𝑥 (𝑡)𝑊 𝜔 𝑗 , где𝑊 = 𝑒−𝑖
2𝜋
𝑇 , 𝜔 ∈ 0,𝑇 − 1, 𝑖2 = −1. (1)

ДПФ позволяет перевести сигнал 𝑥 (𝑡) из временной области в частотную. Значение𝜔 обозначает

𝜔-ую гармонику ряда Фурье, а𝑋 (𝜔) — комплексный вес𝜔-ой гармоники в разложении сигнала 𝑥 (𝑡).
Функция |𝑋 (𝜔) | является комплексным модулем числа 𝑋 (𝜔) и называется амплитудным спек-

тром сигнала𝑥 (𝑡). Величина |𝑋 (𝜔) |2 — спектрмощности сигнала𝑥 (𝑡).Фазовымже спектром сигнала

называется функция Θ(𝜔), которая определяется как комплексный аргумент 𝑋 (𝜔)

Θ(𝜔) = arctan

Im(𝑋 (𝜔))
Re(𝑋 (𝜔)) ,

где Im(𝑘) и Re(𝑘) —мнимая и действительная части числа 𝑘 соответственно.

Обратное дискретное преобразование Фурье (ОДПФ) определяется следующим образом:

𝑥 (𝑡) =
𝑇−1∑︁
𝜔=0

𝑋 (𝜔)𝑊 −𝜔𝑡 , 𝑡 ∈ 0,𝑇 − 1.

Автокорреляционной функцией 𝑟𝑥 (𝜏) дискретного сигнала 𝑥 (𝑡) называется последовательность

𝑟𝑥 (𝜏) =
1

𝑇 − 1

𝑇−1∑︁
𝑡=0

𝑥 (𝑡)𝑥 (𝑡 + 𝜏),

где 𝜏 ∈ 0,𝑇 − 1. Переменная 𝜏 называется смещением отсчётов.
Функция 𝑟𝑥 (𝜏) позволяет делать выводы о периодичности сигнала. Известно, что автокорреля-

ционная функция периодического сигнала сама является периодической, причём с тем же самым

периодом [8].

2. Спектральное вычитание помех
Обозначим через 𝑥 (𝑡) сигнал, сформированный дефектоскопом на 50-метровом участке рельса

для одного канала (𝑡 = 0, 1, . . . , 49999). Очищенный от помех сигнал 𝑥 (𝑡) обозначим через 𝑠 (𝑡),
функцию помех — через 𝑝 (𝑡).

В виду того, что помехи «накладываются» на сигнал, то есть обладают аддитивной природой,

можно считать, что сигнал 𝑥 (𝑡) раскладывается в сумму чистого сигнала 𝑠 (𝑡) и функции помех 𝑝 (𝑡)

𝑥 (𝑡) = 𝑠 (𝑡) + 𝑝 (𝑡) . (2)

Метод спектрального вычитания [9] основан на предположении о том, что спектр мощно-

сти |𝑋 (𝜔) |2 сигнала 𝑥 (𝑡) связан со спектрами мощности |𝑆 (𝜔) |2 и |𝑃 (𝜔) |2 сигналов 𝑠 (𝑡) и 𝑝 (𝑡) следу-
ющим соотношением:

|𝑋 (𝜔) |2 = |𝑆 (𝜔) |2 + |𝑃 (𝜔) |2. (3)

Отсюда можно выразить спектр |𝑆 (𝜔) | и выполнить для него обратное преобразование:

𝑠 (𝑡) = ОДПФ ( |𝑆 (𝜔) | · 𝑒𝑖Θ(𝜔 ) ) = ОДПФ (
√︁
|𝑋 (𝜔) |2 − |𝑃 (𝜔) |2 · 𝑒𝑖Θ(𝜔 ) ), Θ(𝜔) —фазовый спектр 𝑥 (𝑡). (4)
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Fig. 5. The separation of the spectrum |𝑋 (𝜔) |
into the interfence spectrum |𝑃 (𝜔) | and the pure

signal spectrum |𝑆 (𝜔) |. Ω — the harmonic
separating |𝑃 (𝜔) | from |𝑆 (𝜔) |.

Рис. 5. Разделение спектра |𝑋 (𝜔) | на спектр
помех |𝑃 (𝜔) | и спектр чистого сигнала |𝑆 (𝜔) |.
Ω—гармоника, отделяющая |𝑃 (𝜔) | от |𝑆 (𝜔) |.

Таким образом, если удастся аппроксимировать амплитудный спектр 𝑃 (𝜔) функции помех 𝑝 (𝑡),
то с помощью формулы (4) можно получить очищенный от помех сигнал 𝑠 (𝑡).

Помехи на вихретоковых дефектограммах являются низкочастотными, что обуславливает выра-

женный характер их влияния на форму сигнала. Тогда как шум и полезные сигналы представлены

преимущественно в высокочастотном диапазоне. Поэтому можно считать, что в спектре |𝑋 (𝜔) | гар-
моники из низкочастотного диапазона определяют помехи, а все прочие гармоники определяют

чистый сигнал (рис. 5).

В таком случае спектр 𝑋 (𝜔) разделяется на две непересекающиеся части

|𝑋 (𝜔) | =
{
|𝑃 (𝜔) |, 𝜔 ⩽ Ω,

|𝑆 (𝜔) |, 𝜔 > Ω.
(5)

Число Ω разграничивает спектр помех |𝑃 (𝜔) | и спектр чистого сигнала |𝑆 (𝜔) |. Будем называть Ω
пороговой гармоникой.

Формула (5) не нарушает равенства (3):

|𝑋 (𝜔) |2 =
{
|𝑃 (𝜔) |2 + 0

2, 𝜔 ⩽ Ω,

|𝑆 (𝜔) |2 + 0
2, 𝜔 > Ω.

Таким образом, разделение спектра 𝑋 (𝜔) на две непересекающиеся части позволяет упростить

формулу спектрального вычитания

𝑠 (𝑡) = ОДПФ ( |𝑆 (𝜔) | · 𝑒𝑖Θ(𝜔 ) ) = ОДПФ ( |𝑋 (𝜔) | · 𝑒𝑖Θ(𝜔 ) ), 𝜔 > Ω = ОДПФ (𝑋 (𝜔)), 𝜔 > Ω. (6)

Теперь возникает задача нахождения пороговой гармоники Ω. Найдём частоту 𝜈 данной гармо-

ники, используя формулу (1):

𝜈 =
2𝜋

𝑇
· Ω. (7)
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Отсюда выразим Ω и подставим её в формулу (6). Получим

𝑠 (𝑡) = ОДПФ (𝑋 (𝜔)), 𝜔 >
𝜈𝑇

2𝜋
. (8)

Практический опыт работы с данными показал, что гармоники, определяющие форму полез-

ных сигналов, имеют частоту 𝜈 ⩾ 0, 3. Частоты гармоник полезных сигналов лежат в спектре |𝑆 (𝜔) |,
который не пересекается со спектром помех |𝑃 (𝜔) |. Следовательно, частота 𝜈 пороговой гармони-

ки Ω должна быть меньше числа 0, 3: 𝜈 ∈ (0; 0, 3). Для аппроксимации числа 𝜈 предлагаются два

автокорреляционных метода. Один из них основан на автокорреляции идеального гауссовского

шума, другой — на эталонной автокорреляции.

3. Нахождение частоты пороговой гармоники
Главными характеристиками помех на вихретоковых дефектограммах являются низкочастот-

ность и периодичность. Первое свойство было использовано для разделения спектра |𝑋 (𝜔) | на две
части, но граница этого разделения найдена не была. Для её нахождения воспользуемся вторым

свойством помех — периодичностью.

Сведения о периодичности сигнала 𝑥 (𝑡) даёт функция автокорреляции 𝑟𝑥 (𝜏). Для каждого сме-

щения отсчётов 𝜏 она показывает, насколько исходный сигнал 𝑥 (𝑡) коррелируем со своим смеще-

нием 𝑥 (𝑡 +𝜏). Для смещения 𝜏 , совпадающего с периодом функции, автокорреляция периодических

функций близка к 1. Кроме того, функция автокорреляции периодических функций сама периодич-

на. Что же касается непериодических функций, то их автокорреляционная функция не периодична.

И она уже на малых смещениях 𝜏 становится близка к 0, с увеличением смещения не покидая

окрестности 0.

В связи с тем, что полезные сигналы на вихретоковых дефектограммах не периодичны, можно

считать, что их значения для разных отсчётов слабо коррелируемы и автокорреляция полезных

сигналов практически не отличима от автокорреляции чистогошума. Известно, что на бесконечном

объёме данных рельсовый шум распределяется по нормальному закону [3], то есть в идеальном

случае представляет собой гауссовский шум. Таким образом, периодичность сигнала 𝑥 (𝑡) можно
оценивать через «близость» расстояние между его функцией автокорреляции 𝑟𝑥 (𝜏) и функцией

автокорреляции гауссовского шума 𝑟noise (𝜏).
Известно, что для каждого смещения 𝜏 значение автокорреляции гауссовского шума 𝑟noise (𝜏)

распределено по нормальному закону

𝑟noise (𝜏) ∼ 𝑁

(
− 𝑇 − 𝜏

𝑇 (𝑇 − 1) ,
(𝑇 − 𝜏) (𝑇 − 2) (𝑇 2 +𝑇 − 2𝜏) − 2𝑇 (𝑇 − 1) (𝑇 − 2𝜏)+

𝑇 2(𝑇 − 1)2(𝑇 + 1)

)
, (9)

где (𝑎)+ = max{𝑎, 0}, 𝑁 (𝑚,𝜎2) — нормальный закон распределения с математическим ожиданием𝑚

и дисперсией 𝜎2
, 𝑇 — количество отсчётов сигнала [10].

Случайное распределение значений автокорреляции гауссовского шума не позволяет получить

аналитической детерминированной записи функции 𝑟noise (𝜏). Будем считать, что величина 𝑟noise (𝜏)
приблизительно описывается функцией

𝑟noise (𝜏) = 𝑀 (𝑟noise (𝜏)) ± 𝜎 (𝑟noise (𝜏)), (10)

где 𝑀 (𝑋 ) —математическое ожидание случайной величины 𝑋 , 𝜎 (𝑋 ) — её среднеквадратическое

отклонение.

Функция 𝑟noise (𝜏) моделирует кривую среднего отклонения случайной величины 𝑟noise (𝜏) от её

математического ожидания. Она описывает «среднюю» форму автокорреляции гауссовского шума.
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Подставим значения математического ожидания и среднеквадратического отклонения из фор-

мулы (9) в выражение (10):

𝑟noise (𝜏) = − 𝑇 − 𝜏

𝑇 (𝑇 − 1) ±

√︄
(𝑇 − 𝜏) (𝑇 − 2) (𝑇 2 +𝑇 − 2𝜏) − 2𝑇 (𝑇 − 1) (𝑇 − 2𝜏)+

𝑇 2(𝑇 − 1)2(𝑇 + 1) . (11)

Расстояние между функциями будем измерять с помощью среднеквадратического расстояния𝑑 :

𝑑 (𝑓 (𝑡), 𝑔(𝑡))) = 1

𝑇

𝑇−1∑︁
𝑡=0

(𝑓 (𝑡) − 𝑔(𝑡))2, где 𝑇— количество отсчётов. (12)

Ввиду того, что функция 𝑟noise (𝜏) разделяется на две практически симметричные дуги (при боль-

ших 𝑇 : 𝑀 (𝑟noise (𝜏)) = 0), формулы (12) для оценки близости 𝑟𝑥 (𝜏) к 𝑟noise (𝜏) недостаточно, требуются
дополнительные соображения. Например, можно использовать абсолютные величины. Будем рас-

сматривать только положительные значения 𝑟noise (𝜏), то есть |𝑟noise (𝜏) | = 𝑀 (𝑟noise (𝜏)) + 𝜎 (𝑟noise (𝜏)).
Расстояние между 𝑟𝑥 (𝜏) и 𝑟noise (𝜏) можно искать по формуле

𝑑 (𝑟𝑥 (𝜏), 𝑟noise (𝜏))) =
1

𝑇

𝑇−1∑︁
𝑡=0

( |𝑟𝑥 (𝜏) | − |𝑟noise (𝜏) |)2. (13)

Периодичность сигнала𝑥 (𝑡)можнооцениватьчерез расстояниемеждуфункциями 𝑟𝑥 (𝜏) и 𝑟noise (𝜏)
по формуле (13). Чем меньше значение 𝑑 (𝑟𝑥 (𝜏), 𝑟noise (𝜏)), тем менее периодичен сигнал 𝑥 (𝑡) и, соот-
ветственно, меньше искажён помехами (рис. 6).

Применим формулу (8), подставляя в неё разные значения частоты 𝜈 пороговой гармоники Ω
издиапазона𝜈 ∈ (0; 0, 3). В результате сигнал𝑥 (𝑡) будетпреобразован в 𝑠 (𝑡). Ту частоту𝜈 , для которой
расстояние𝑑 (𝑟𝑠 (𝜏), 𝑟noise (𝜏)) будетминимально, примемзаискомуючастотупороговой гармоникиΩ.
Ниже приведена реализация описанного алгоритма на языке Python.

import sys
import math
# Библиотека, предоставляющая удобные инструменты для работы с массивами данных
import numpy as np
# Библиотека, предоставляющая инструменты для обработки сигналов
from scipy.fft import irfft, rfft
# Библиотека, предоставляющая инструменты для анализа временных рядов
from statsmodels.tsa.stattools import acf

def get_harmonic(frequency, T):
# frequency - частота, T - число гармоник в преобразовании Фурье.
# Нахождение гармоники, соответствующей данной частоте frequency
return math.ceil(frequency / 2 / math.pi * T)

def metric_noise(signal_acf, r_noise):
# Вычисление среднеквадратического расстояния
# между абсолютным значением функциии signal_acf и функцией r_noise
T = len(signal_acf)
sum = 0
for i in range(0, T):

sum += (abs(signal_acf[i]) - r_noise[i]) ** 2
return (sum / T)
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(a)

(b)

Fig. 6. The signal autocorrelation function 𝑟𝑥 (𝜏)
and the estimating Gaussian noise autocorrelation

function 𝑟noise (𝜏). (a) The defectogram section
with interferences. (b) The defectogram section

without interferences.

Рис. 6. Функция автокорреляции сигнала 𝑟𝑥 (𝜏)
и функция, оценивающая автокорреляцию

гауссовского шума 𝑟noise (𝜏). (a) Участок
дефектограммы с помехами. (b) Участок

дефектограммы без помех.
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def get_r_noise(T):
def average(t):

# Матожидание автокорреляции гауссовского шума
return - (T - t) / (T * (T - 1))

def sigma(t):
# Среднеквадратичное отклонение автокорреляции гауссовского шума
return math.sqrt(

(
((T - t) * (T - 2) * ((T ** 2) + T - 2 * t))
- 2 * T * (T - 1) * max(T - 2 * t, 0)

)
/ ((T ** 2) * ((T - 1) ** 2) * (T + 1))

)
at = np.vectorize(average)
st = np.vectorize(sigma)
t = np.arange(T, dtype = np.double)
mean = at(t)
sigma = st(t)
r_noise = mean + sigma # Автокорреляция шума
return r_noise

def optmize_noise(x, frm = 0.0, to = 0.35, step = 0.005):
# Поиск threshold частоты пороговой гармоники
# frm, to - задают границы отрезка перебора
# step - задаёт шаг перебора
T = len(x)
r_noise = get_r_noise(T)
frequency, threshold, min_metric = frm, T, sys.float_info.max
X = rfft(x) # Прямое преобразование Фурье
while frequency <= to:

X[0: get_harmonic(frequency, T)] = 0 # Спектральное вычитание
x1 = irfft(X) # Обратное преобразование Фурье
ac = acf(x1, T - 1) # Построение автокорреляции нового сигнала
metric = metric_noise(ac, r_noise) # Вычисление расстояния между функциями
if metric < min_metric: # Минимизация расстояния

threshold = frequency
min_metric = metric
frequency += step

return threshold

Таким образом, спектр помех |𝑃 (𝜔) | будет определён в таком низкочастотном диапазоне, ко-

торый соответствует как можно большему количеству выраженных периодических составляющих

сигнала 𝑥 (𝑡). Это позволяет связать низкочастотность помех с их периодичностью.

В рамках данной работы был проведён эксперимент, в ходе которого перебирались значения

частот 𝜈 в отрезке [0; 0, 35] с шагом 0, 005 для одного канала на 8040 пятидесятиметровых участках

дефектограммы. Для каждого участка было выбрано наиболее подходящее значение частоты 𝜈 по-

роговой гармоники Ω, соответствующее минимальному расстоянию 𝑑 (𝑟𝑠 (𝜏), 𝑟noise (𝜏)). Полученные
результаты отображены на графике 7.

Как можно видеть, для разных участков дефектограммы получаются разные значения 𝜈 . Но тем

не менее, отсюда ещё не следует, что наше предположение о разграничении спектров |𝑃 (𝜔) | и |𝑆 (𝜔) |
не верно.
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Fig. 7. The values of the threshold harmonic
frequency for the method based on Gaussian noise

autocorrelation

Рис. 7. Значения частоты пороговой гармоники
для метода, основанного на автокорреляции

гауссовского шума

Частоты, сосредоточенные на графике 7 в окрестности нуля, соответствуют участкам дефек-

тограммы, не затронутым или мало затронутым помехами. Можно считать, что в таком случае

спектр |𝑆 (𝜔) | чистого от помех сигнала 𝑠 (𝑡) полностью представлен спектром |𝑋 (𝜔) | исходного
сигнала 𝑥 (𝑡), и, действительно, никакой пороговой гармоники Ω искать не требуется.

Для тех же участков, где помехи заметны и оказывают существенное влияние на сигнал, зна-

чение 𝜈 оказывается равным 0, 095 и 0, 09 (первое значение встречается чаще). На графике 7 эти

значения представлены наибольшим «пиком». Полученные числа лучше всего подходят на роль

искомого значения 𝜈 . Следует отметить, что на других данных, при работе с другим оборудовани-

ем, может получиться иное значение 𝜈 . Подходящее значение будет представлено самым высоким

«пиком» на графике частот 𝜈 .

Частоты 0, 175, 0, 185, 0, 26 и 0, 345 соответствуют около 10% рассмотренных участков дефекто-

граммы. Они определяют высокочастотные помехи, которые практически не влияют на форму

сигнала и не изменяют пороговый уровень шума (рис. 8).

Таким образом, эксперимент показал, что, строго говоря, пороговой гармоники, отделяющей

спектр помех |𝑃 (𝜔) | от чистого спектра |𝑆 (𝜔) |, не существует. Но для помех, обладающих выражен-

ной низкочастотностью и периодичностью, которые оказывают на сигнал негативное воздействие,

искажая форму полезных сигналов и завышая пороговый уровень шума, можно указать такое

значение. Для рассмотренных вихретоковых дефектограмм оно приблизительно равно 0, 095.

4. Эталонная автокорреляция
Вклассическомметоде спектрального вычитания в качестве вычитаемого амплитудного спектра

берётся спектр некоторого «эталонного» участка сигнала, где искажения представлены наиболее

отчётливо. Можно использовать данную идею применительно не к спектру, а к автокорреляции.

Возьмём чистый участок дефектограммы, не содержащий помех (рис. 10). Примем его функ-

цию автокорреляции 𝑟ref (𝜏) за «эталон» того, как должна выглядеть функция автокорреляции

сигнала 𝑠 (𝑡), очищенного от помех. Сигнал 𝑠 (𝑡) будет оценивать с помощью 𝑠 (𝑡) по формуле (8).

Расстояние 𝑑 (𝑟𝑠 (𝜏), 𝑟ref (𝜏) будем считать по формуле (12). Минимизируем расстояние и примем

за искомую частоту 𝜈 значение, соответствующее минимальному 𝑑 (𝑟𝑠 (𝜏), 𝑟ref (𝜏). Ниже приведена
реализация описанного алгоритма на языке Python.
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Fig. 8. The section of the defectogram
with high-frequency interferences

Рис. 8. Участок дефектограммы
с высокочастотными помехами

# Библиотека, предоставляющая инструменты для обработки сигналов
from scipy.fft import irfft, rfft
# Библиотека, предоставляющая инструменты для анализа временных рядов
from statsmodels.tsa.stattools import acf

def metric_standard(signal_acf, standard):
# Вычисление среднеквадратического расстояния между функциями signal_acf и standard
T = len(signal_acf)
sum = 0
for i in range(0, T):

sum += (signal_acf[i] - standard[i]) ** 2
return (sum / T)

def optmize_standard(x, standard, frm = 0.0, to = 0.35, step = 0.005):
# Поиск threshold частоты пороговой гармоники
# frm, to - задают границы отрезка перебора
# step - задаёт шаг перебора
if(len(x) != len(standard)):

raise ValueError("Длины эталонного участка и участка данных должны совпадать")
T = len(x)
standard_acf = acf(standard, T-1) # Формирование эталонной автокорреляции
frequency, threshold, min_metric = frm, T, sys.float_info.max
X = rfft(x) # Прямое преобразование Фурье
while frequency <= to:

X[0: get_harmonic(frequency, T)] = 0 # Спектральное вычитание
x1 = irfft(X) # Обратное преобразование Фурье
ac = acf(x1, T - 1) # Построение автокорреляции нового сигнала
metric = metric_standard(ac, standard_acf) # Вычисление расстояния между функциями
if metric < min_metric: # Минимизация расстояния

threshold = frequency
min_metric = metric
frequency += step

return threshold
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Fig. 9. The values of the threshold harmonic
frequency for the method based on reference

autocorrelation

Рис. 9. Значения частоты пороговой гармоники
для метода, основанного на эталонной

автокорреляции

Повторим описанный в главе 3 эксперимент на тех же участках дефектограммы, но вместо

величины 𝑑 (𝑟𝑠 (𝜏), 𝑟noise (𝜏)) будем минимизировать 𝑑 (𝑟𝑠 (𝜏), 𝑟ref (𝜏). Полученные результаты экспе-

римента представлены на графике 9.

В отличие от метода, основанного на автокорреляции гауссовского шума, метод эталонной

автокорреляции не раздваивает наиболее часто встречающееся значение частоты 𝜈 пороговой гар-

моники Ω на 0, 09 и 0, 095, а указывает одно значение 0, 09. «Сдвоенные пики» также пропадают

на участках с высокочастотными помехами. Это может говорить как о том, что метод эталонной

автокореляции обладает большей точностью по сравнению с методом, основанном на автокорре-

ляции гауссовского шума, так и наоборот о том, что данный метод искажает реальные значения,

сливая пики, расположенные близко друг к другу, в один пик. В остальномже график 9 практически

ничем не отличается от графика 7.

Использование автокорреляции гауссовского шума является в некотором смысле универсаль-

ным подходом для вихретоковых дефектограмм, тогда как эталонная автокорреляция будет уни-

кальной в зависимости от применяемого оборудования и качества анализируемых данных.

Итак, оба метода как шумовой, так и эталонной автокорреляции наиболее подходящим зна-

чением на роль частоты 𝜈 пороговой гармоники Ω указывают число в окрестности 0, 09 (первый

метод — 0, 095, второй — 0, 09). При использовании любого из этих чисел (0, 09 или 0, 095) в спек-

тральном вычитании (8) удаётся устранить искажение, вызванное периодическими помехами. Сиг-

нал «выравнивается». При этом форма полезных сигналов остаётся неизменной (рис. 11). Также

восстанавливается пороговый уровень шума, что позволяет правильно обнаруживать полезные

сигналы на фоне рельсового шума (рис. 12).

Заключение
Главными свойствами рассмотренных на вихретоковых дефектограммах помех являются низ-

кочастотность и периодичность. Предложенный в работе метод подавления помех основан на этих

двух характеристиках. Спектральное вычитание позволяет исключить из сигнала низкочастотный

диапазон спектра, которым представлены помехи, а функция автокорреляции, оценивающая пери-

одичность сигнала, — определить границы этого диапазона.

Правая граница низкочастотного диапазона, в котором представлены помехи, названа порого-

вой гармоникой. Онанаходится с помощьюавтокорреляционныхметодов, одиниз которых основан
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Fig. 10. The reference defectogram section without
interferences and its autocorrelation function

Рис. 10. Эталонный участок дефектограммы
без помех и его функция автокорреляции
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Fig. 11. The example of periodic interference
reduction on the defectogram

Рис. 11. Пример подавления периодических
помех на дефектограмме
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Fig. 12. The example of threshold noise level
restoration for one defectogram channel

Рис. 12. Пример восстановления порогового
уровня шума для одного канала дефектограммы
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на автокорреляции гауссовского шума, а другой — на эталонной автокорреляции. Данные подходы

в качестве частоты пороговой гармоники на рассмотренных участках вихретоковых дефектограмм

указывают схожие значения: одинметод — 0, 095, второй — 0, 09. Метод, основанныйна автокорреля-

ции гауссовскогошума, в отличие от метода, основанного на эталонной автокорреляции, не зависит

от применяемого оборудования и качества собранных данных.

Спектральное вычитание решает задачу подавления низкочастотных и периодических помех.

В сочетании с автокорреляционными подходами оно позволяет грамотно отлавливать и исключать

помехи на вихретоковых дефектограммах. При этом описанные методы борьбы с периодическими

помехами нельзя назвать универсальными. Они основаны на нескольких предположениях, сре-

ди которых гипотеза спектрального вычитания (4), разделение спектра сигнала на две непересека-

ющиеся части (от этогопрямымобразом зависит существованиепороговой гармоники), нормальное

распределение рельсового шума, непериодичность полезных сигналов и наличие чистого участка

данных. Всё это создаёт серьёзные ограничения для применимости описанных подходов в других

видах сигнала. Тем не менее, при соблюдении всех необходимых условий спектральное вычита-

ние в сочетании с автокорреляционными методами может использоваться и в других областях,

не ограничиваясь вихретоковой дефектоскопией.
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The availability of unmanned aerial vehicles (UAVs) has led to a significant increase in the number of offenses involving

their use. This makes the development of UAV detection systems relevant. Solutions based on deep neural networks show

the best results in detecting UAVs on video. This article presents a study of various neural network detectors and focuses

on identifying objects as small as possible, up to the size of 4 × 4 and even 3 × 3 pixels. The work investigates architectures

SSD (VGG16) and YOLOv3 and it’s modifications. Precision and recall metrics are calculated separately for different intervals

of the object areas. The best result have been shown by YOLOv3 model with bbox parameters chosen as the result of object

sizes clustering. Small (3× 3 px) drones have been successfully identified with 76 % precision and a very small recall of 26 %.

For objects between 10 and 20 pixels in area, the recall is 64 % with an accuracy of 75 %. For objects with an area more than

20px the recall is about 90 %, the precision is 89 %, and the F1 score is 90 %. These results show that it is possible to recognize

even 4 × 4 pixel drones, which can be used in video surveillance systems.
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Доступность беспилотных летательных аппаратов (БПЛА) привела к тому, что их стали часто использовать

при совершении правонарушений. Такая ситуация делает актуальной разработку систем обнаружения БПЛА.

При обнаружении БПЛА применяются различные подходы на основе анализа радиочастотных и акустических

сигналов, а также обработки видео данных. Лучшие результаты в обнаружении БПЛА на видео показывают

решения, основанные на глубоких нейронных сетях. В этой статье мы представляем исследование различных

нейросетевых детекторов и оценку возможности их практического использования в системах видеонаблюдения.

Основной акцент работы направлен на выявление как можно более маленьких объектов, вплоть до размеров

4 × 4 пикселя. В работе представлены результаты анализа архитектур SSD(VGG16), YOLOv3 и их модификаций.

В качестве метрик качества использовались полнота и точность, которые вычислялись отдельно для разных раз-

меров объекта. Лучший результат был получен для модели YOLOv3 со значениями параметров bbox, подобранных

в результате кластеризации размеров объектов. При распознавании дронов размера 3×3 удалось достичь точности
76% при очень маленьком значении полноты 26%. Для объектов, площадь которых составляет от 10 до 20 пик-

селей полнота составила 64 % при точности 75%. Для объектов большего размера в среднем получилась полнота

90 %, точность 89 % и F1-мера 90 %. Данные результаты показывают, что распознавание дронов возможно даже

при размере 4 × 4, что может быть успешно использовано в системах видеонаблюдения.

Ключевые слова: детекция БПЛА
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Введение
В последние годы неуклонно растет число частных лиц, имеющих беспилотные летательные

аппараты (БПЛА, дроны, квадрокоптеры). По данным Федерального управления гражданской авиа-

ции США (Federal Aviation Administration, FAA) на 29 февраля 2024 года в США был зарегистрирован

781781 дрон (375226 Commercial Drones Registered, 400858 Recreational Drones Registered, 5697 Paper

Registrations)
1
. По данным «European ATM Master Plan» SESAR Joint Undertaking, опубликованным

в декабре 2019 года, количество коммерческих дронов только в Европе вырастет с 10000 (2015 год)

до почти 400000 к 2050 году [1]. В декабре 2023 года был утвержден национальный проект «Беспи-

лотные авиационные системы»
2
, согласно которому в России планируется к 2030 году увеличить

производство беспилотников до 32000 в год.

В то же времяширокое распространение квадрокоптеров привело к значительному увеличению

числа нарушений безопасности в общественных местах и на объектах критически важной инфра-

структуры. БПЛАмогут переносить различную«полезную»нагрузку, а такжемогут быть оснащены

различными датчиками и средствами негласного получения информации. С применением данных

устройств нарушаются права на конфиденциальность персональных данных и преодолеваются

установленные режимы охраны и защиты зданий и сооружений, а также охраняемых территорий

и технологических объектов. В России чаще всего совершаются преступления, связанные с до-

ставкой осужденным в учреждения уголовно-исполнительной системы запрещенных предметов

с помощью БПЛА.

Обнаружение и контроль действий БПЛА становятся существенными задачами для обеспечения

безопасности, тем самым стимулируя рост рынка средств противодействия им. По данным опроса

компании Ernst & Young
3
рост спроса на борьбу с дронами обгоняет рост спроса на них самих. Про-

тиводействие им состоит из обнаружения, идентификации и нейтрализации. На текущий момент

интенсивно развиваются области обнаружения и нейтрализации. При этом системы обнаружения

представляют, как самостоятельный интерес, так и включаются в системы противодействия.

Наиболее известными методами обнаружения БПЛА являются: радиолокационное, радиоча-

стотное обнаружение, обнаружение инфракрасного излучения, электрооптическое, акустическое,

и оптическое обнаружение. Оптические методы обнаружения способны эффективно справляться

с их обнаружением в условиях дневного света, шума, наличия птиц. К недостаткам оптического

метода можно отнести относительно небольшую дальность обнаружения.

Для раннего обнаружения данных необходима возможность распознавания объекта, имеющего

малый размер. Поэтому акцент нашей работы сделан на исследовании подходов обнаружения

на изображениях дронов маленького размера.

1. Системы видеонаблюдения
Дляобеспечения возможностираннего обнаруженияособенныйинтереспредставляет распозна-

вание квадрокоптеров, занимающих малую площадь кадра. Пусть разрешение камеры составляет

640 пикселей, мы хотим обеспечить распознавание дрона на расстоянии 200 метров. Предположим,

что для обнаружения квадрокоптера необходимо, чтобы он занимал площадь кадра 7× 7 пикселей.

Такая плотность пикселей может быть достигнута при угле обзора 7 градусов, тогда для круго-

вого обзора объекта видеонаблюдения необходимо 52 камеры. В этих условиях по горизонтали

и вертикали одна камера обозревает расстояние приблизительно 23 метра. Таким образом, система

видеонаблюдения не сможет «увидеть» квадрокоптер, поднятый на высоту 25 метров.

1
https://www.faa.gov/uas

2
http://government.ru/rugovclassifier/906/events/

3
https://assets.ey.com/content/dam/ey-sites/ey-com/en_ru/topics/advisory/ey-uav-survey-eng.pdf
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Теперь предположим, что для обнаружения квадрокоптера занимаемая им площадь должна

составлять только 3 × 3 пикселя (предельный случай). Тогда угол обзора будет равен 15 граду-

сам (для кругового обзора потребуются 24 камеры), а обозреваемое расстояние составит 53 метра.

Чтобы «обойти» такую систему нужно поднять дрон уже на 55 метров. Заметим, что при разме-

щении камер видеонаблюдения вдоль периметра объекта через 70 м высота границы обнаружения

будет колебаться как раз в пределах от 35 до 53 метров. Таким образом, возможно построение си-

стемы видеонаблюдения, которая обнаруживает БПЛА на расстоянии 200 метров, при этом очень

важно распознавать в видео объекты очень маленьких размеров.

Также стоит отметить, что для практического применения в системах видеонаблюдения кри-

тически важна точность распознавания алгоритма (precision). Если величина 1 − precision > 0.2,

то каждый пятый сигнал о наличии дрона в видео будет ошибочным, однако потребует некото-

рой реакции (оператора, включения сирены или средств РЭБ). Таким образом, точность ниже 80%

неприемлема для интеграции алгоритмов распознавания в системы видеонаблюдения. Если мы го-

ворим про объекты критически важной инфраструктуры, то более важным становится показатель

полноты (recall). Показатели точности и полноты сильно связаны, и при увеличении одного показа-

теля обычно другой уменьшается. В данной работе не отдавалось преимущество ни одному из этих

показателей, они анализировались в совокупности.

1.1. Существующие решения

Задача создания системы видеонаблюдения с обнаружением дронов на видео не является новой.

Имеющиеся подобные системы, как правило, принадлежат коммерческим организациям и являют-

ся платными, что является серьезным препятствием при оценке существующих решений.

Существующие готовые системы в открытом доступе найти достаточно трудно, отметим лишь

дрон-детектор от компании «Спецлаб»
4
, однако качество обнаружения оставляет желать лучшего.

Существенно проще в научных статьях найти информацию о различных подходах к задаче распо-

знавания дронов. Благодаря соревнованиюDrone vs Bird
5
и IEEE International Conference on Advanced

Video and Signal-based Surveillance (AVSS) тематика обнаружения дронов активно развивается начи-

ная с 2017 года.

В 2024 году вышла большая обзорная статья по их обнаружению [2], как по данным с радара,

так и по звуку и видео (обнаружению в видео в статье уделено мало внимания). Для распознавания

БПЛА на видео было предпринято множество различных решений: использовались классические

алгоритмы, например, SVM [3], нейронные сети, и комбинированный подход [4]. Есть работы,

в которых используется только визуальная информация [5], в других предлагается совместное ис-

пользование видео и звука [6]. Авторы еще одной статьи [4] разделили задачу на обнаружение

движущихся объектов (решение основано на вычитании фона) и классификацию обнаруженного

объекта на дрон, птицу и фон (за счет нейронной сети). Однако построенное решение работает

только для статичной камеры. В некоторых исследованиях была важнее скорость распознавания,

а в других — точность и качество обнаружения. В целом, наилучшие показатели достигнуты с помо-

щью сверточных нейронных сетей. Также есть исследования по разработке системы обнаружения

БПЛА на основе информации от двух камер (широкоугольной статической и узкоугольной пово-

ротной с увеличением). Использование только оптической информации на основе архитектуры

YOLOv3 позволило достичь хороших показателей [7].

Еще стоит отметить статью, посвященную усовершенствованию модели YOLOv5 [8] с целью

уменьшения числа параметров и ускорения. В работе используется набор данных, содержащий

порядка 8000 дронов среднего размера (до 32 × 32) и порядка 1000 штук размера 8 × 8 и меньше.

4
https://www.goal.ru/neuronet/drone-detector

5
https://wosdetc2023.wordpress.com/
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Улучшенный вариант YOLOv5 показал качество mAP 90.6%, Recall 89.3% (FPS 12.6), после ускорения —

mAP 87.2 % (FPS 27.6).

В статье [9] модифицировали сеть YOLOv8s и сравнили качество работы моделей с другими

известными архитектурами (TIB-Net, YOLOv5-s, YOLOX-s, YOLOv7, YOLOv7-tiny, YOLOv8s). Авторам

удалось достичь точности (P) и полноты (R) по 93.3 %, у оригинальной сети YOLOv8s результаты

ощутимо хуже (P = 81.4 %, R = 78.1 %). Среди других моделей лучший же результат показала YOLOv5

P = 88.1 % и R = 90.9 % при тестировании уже на их наборе данных.

2. Постановка задачи
Перед авторами была поставлена задача разработки системыпо распознаваниюбеспилотных ле-

тательных аппаратовна видео, полученному в результате статичной съемки без записи звука. Целью

данной работы является исследование применимости нейросетевого детектора для систем видео-

наблюдения. Поэтому для данной задачи очень важно обеспечить обнаружение дронов как можно

меньшего размера, для более раннего реагирования. Также существенным является требование ма-

лого числа ложных срабатываний (presision > 0.8). Прежде всего необходимо решить, как оценивать

качество работы построенного решения. В задачах обнаружения объектов чаще всего для определе-

ния качества модели используются классические метрики AP и mAP, которые при решении данной

задачи менее информативны. Для системы видеонаблюдения привычнее оперировать такими ши-

роко известными метриками как Precision и Recall. Они дают разностороннюю и довольно полную

оценку качества. Также было интересно исследовать качество обнаружения для разных размеров

дронов. Поэтому отдельно для каждого интервала площади, занимаемой дроном, рассчитывалось

общее число размеченных квадрокоптеров (total), число правильно распознанных дронов (TP),

число ложно распознанных дронов (FP), число нераспознанных дронов (FN). И по полученным зна-

чениям уже рассчитывались основные характеристики Precision и Recall также для каждого размера.

Отметим, что в различных статьях по обнаружению дронов используются разные метрики.

2.1. Набор данных

Для создания системы по распознаванию дронов на видеоизображениях необходим большой

объем размеченных данных. Для качественного обучения необходим был набор, состоящий из нес-

кольких сотен тысяч размеченных изображений / видеокадров. В ходе работы был самостоятельно

создан набор размеченных изображений, а также предприняты попытки поиска готовых наборов

данных.

2.2. Готовые наборы данных

В свободном доступе было найдено несколько подходящих наборов изображений с размечен-

ными БПЛА.

• Набор изображений дронов «Drone Dataset (UAV)» c сайта Kaggle
6
, созданный в 2019 году.

Набор состоит из 1359 фотографий дронов и такого же количества файлов txt и xml с разметкой

в формате, необходимом для обучения нейронных сетей. Размер набора: 725.28 Мб.

• Набор данных с беспилотными летательными аппаратами «Drone Dataset: Amateur Unmanned

Air Vehicle Detection» с сайта Mendeley Data
7
. Данный набор был создан в 2019 году группой

авторов для проекта «Amateur Drone Detection and Tracking». В наборе данных более 4000 сним-

ков любительских дронов (например, квадрокоптер DJI Phantom). Кроме того, набор данных

содержит «негативные» объекты, не относящиеся к дронам. Размер набора: 157Мб.

Перечисленныенаборыданныхвосновномсодержат объектысплощадьюбольше1000пикселей

и не такие многочисленные, как необходимо.

6
https://www.kaggle.com/datasets/dasmehdixtr/drone-dataset-uav

7
https://data.mendeley.com/datasets/zcsj2g2m4c/4
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Также былпроанализированнабор 2020 года с размеченнымивидеороликами, предоставляемый

организаторами соревнования Drone vs Bird. Во втором столбце таблицы 1 представлена статистика

по размерам дронов в данном наборе (после приведения картинок к размеру 608 × 608). Из таб-

лицы видно, что дроны чаще всего имеют крупный размер, что не совсем подходит для решения

поставленной задачи.

Поиск остальных открытых наборов данных был затруднен тем, что информация о них содер-

жится только в научных статьях по обнаружению дронов. Так в открытом доступе был найден набор

данных FL-dataset
8
, который содержит 14 черно-белых видео с дронами (38948 кадров) разрешения

752×480, съемка с дрона, в кадре одновременно до 2-х дронов.Минимальный, средний имаксималь-

ныйразмерыдронов: 9×9, 25.5×16.4и 259×197 соответственно. Данныйнабор исключили, поскольку

видео черно-белые и съемка с нестационарной камеры. Набор данных
9
содержит 50 видео (70250

кадров) с несколькими дронами в кадре, типичный размер дронов от 10×8 до 65×21. Однако съемка
производилась с дрона, т. е. камера нестационарная, поэтому этот набор данных не был взят, хотя

для построения детектора с покадровой обработкой он вполне подходит. В статье [10] был исполь-

зован данный набор, рассмотрена модель построения как детектора, так и трекера для слежения

за БПЛА. Детектор содержит много шагов, в частности используются: нахождение движения с по-

мощью оптического потока, нахождение ключевых точек, небольшие полносвязные сети, которые

обучают. Трекер строится на основе фильтра Калмана. Авторам удалось достичь следующих по-

казателей качества: точность — 88.8 %, полнота — 89.0 %, F-мера — 88.9 %. Отметим, что в работе идет

сравнение только с одной моделью из статьи [11], которую они обучили на предложенном наборе

данных.

Набор данных TIB-Net
10
содержит 2850 картинок, съемки на стационарную камеру с расстояния

около 500 метров. Набор данных в основном содержит изображения площадью более 100 пиксе-

лей при разрешении 1920 × 1080. В статье [12] предложена архитектура нейронной сети, которая

показала качество 𝑚𝐴𝑃 = 89.2. Набор данных состоит из отдельных изображений, но визуально

можно однозначно определить, что кадры взяты из нескольких видео. Набор изначально не разде-

лен на обучающую и тестовую выборки. Вероятно, авторы статьи владели информацией из какого

видео взято изображение, и в обучающем наборе не было кадров похожих на изображения из тесто-

вой выборки. Однако пользоваться этим набором данных можно только целиком в качестве либо

тестовой выборки, либо обучающего набора. Иначе, если разделить кадры случайным образом,

то очень вероятна ситуация, при которой в тестовой выборке окажутся кадры очень похожие на те,

которые были в обучающей выборке. Данный набор не использовался в нашей работе, поскольку

был найден уже после проведения исследований.

2.3. Авторский набор данных

Было принято решение о создании собственного набора данных. Членами команды было от-

снято 13 видео с полетом дрона в различных локациях суммарной длительностью 3.5 часа. Съемки

производились с помощьюдвух уличных видеокамерHIKVISIONHiWatch (модельDS-I200(С) 2.8 мм;

модель DS I200(B) 4 мм) с максимальным разрешением 1920 × 1080 пикселей и частотой смены кад-

ров 25 к/с. В съемках участвовало два дрона: DJI Phantom 4 Pro (размер около 247.5 × 247.5 мм) и DJI

Mini 2 Fly More Combo (размер: 203× 159× 56 мм). В кадре всегда присутствовал один квадрокоптер.

Полученные видеофайлы были сначала предварительно размечены специально написанным

для этой задачи инструментом трекинга за одним объектом. После разметка уточнялась с помощью

готового инструмента Computer Vision Annotation Tool (CVAT)
11
.

8
https://drive.switch.ch/index.php/s/3b3bdbd6f8fb61e05d8b0560667ea992

9
https://engineering.purdue.edu/~bouman/UAV_Dataset/

10
https://drive.google.com/drive/folders/1ro-S2lwBmn83HLSppr5i-hBHLlYLAobg

11
https://github.com/openvinotoolkit/cvat
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Table 1. The distribution of the drones number
by area occupied

Таблица 1. Распределение числа дронов
по занимаемой площади

Площадь дрона Количество дронов
Drone-vs-bird

Количество дронов
авторский набор

Размер дрона,
пиксели

от 0 до 10 3776 31008 ∼ 3 × 3

от 11 до 50 19205 67370 ∼ 5 × 5

от 51 до 100 18656 23790 ∼ 10 × 10

от 101 до 500 54414 52487 ∼ 22 × 22

от 501 до 1000 10775 2755 ∼ 100 × 100

более 1000 10994 3221 > 100 × 100

Всего 117820 180619

Fig. 1. Drone (left) and bird (right) are the size
of 4 × 4 pixels

Рис. 1. Дрон (слева) и птица (справа) размером
4 × 4 пикселя

Всего было размечено порядка 180 тысяч дронов. В таблице 1 в третьей колонке приведена

статистика количества дронов созданного набора данных для различных размеров по площади.

Как можно заметить из таблицы при создании базы упор был сделан на то, чтобы квадрокоптер

в кадре был маленького размера.

Самыйминимальныйразмер объекта в созданной базе данных 3×3пикселя, человеку визуально
невозможно определить тип такого маленького объекта. При разметке была использована допол-

нительная информация о траектории объекта, например, когда дрон удаляется. Начиная с размера

4 × 4 пикселя можно попробовать отличать объект, опираясь только на изображение. На рисунке 1

представлено несколько примеров объектов такого размера. Дроны (слева) чаще всего имеют силуэт

равнобедренного треугольника с вершиной, направленной вниз, а птицы (справа) более овальные.

С совсем маленькими изображениями очень легко ошибиться, наиболее уверенно можно разли-

чать изображения размером 10 × 10 пикселей. При таком размере уже зачастую легко распознать

объект, примеры изображений можно видеть на рисунке 2. Полученная база видеоданных с раз-

меткой беспилотных летательных аппаратов (квадрокоптеров) была зарегистрирована в 2021 году

в Федеральной службе по интеллектуальной собственности (Роспатент) [13].

Финально в качестве набора данных были взяты как авторский набор, так и Drone-vs-bird, ко-

торые в совокупности содержат около 300 тысяч дронов (встречаются изображения с несколькими

объектами). В тренировочную выборку вошло 80% изображений (225277), а остальные использова-

лись для валидации (17026) и тестирования (38201). Подчеркнем, что тестовый и валидационный

наборы данных состояли из видео, которых не было в обучении.

Отметим, что при использовании авторского набора данных сравнительный анализ с другими

результатами становится затруднительным. Если обучать на авторском наборе данных, а тестиро-

вать на открытом, то логично будет получить качество лучше, поскольку сеть обучалась на большем

наборе данных. При обучении на общедоступных наборах результаты можно будет сравнить с дру-

гими моделями, но тогда авторский набор данных можно использовать только для тестирования.

И максимум, что можно показать в этом случае, — это то, что предложенная модель работает лучше

для наших данных. Авторы ставили задачу построения коммерческого решения, которое будет

работать в условиях, приближенных к съемке камерой видеонаблюдения. Поэтому цель работы—

это добиться наилучшего качества для нашего набора данных, в котором много небольших и да-
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Fig. 2. Drone (left) and bird (right) are the size
of 10 × 10 pixels

Рис. 2. Дрон (слева) и птица (справа) размером
10 × 10 пикселей

же крошечных объектов. В виду этих причин сравнение качества производилось только с работой

классической базовой архитектуры, которую в дальнейшем улучшали.

3. Обнаружение дронов
Современныемоделинейронных сетей, используемыедля решения задачи обнаруженияи клас-

сификации объектов на изображении, подразделяют на 3 основные группы.

• Двухэтапные детекторы (Two-Stage object detectors) используют алгоритм генерации регионов

интересов (region-proposal). Основным представителем этого семейства является модель R-

CNN (region-based convolutional networks) и еемодификации — Fast R-CNN, Faster R-CNNиMask

R-CNN.

• Одноэтапные детекторы (One-stage object detectors) — это полностью сверточные нейронные

сети, что позволяет обрабатывать изображения в реальном времени. Выделяют такие модели,

как SSD, YOLO, RFBNet.

• Детекторы объектов на основе точек (Points-based object detectors) основаны на обнаружении

ключевых точек, по которым определяют остальные свойства объекта: центр и размер огра-

ничивающего прямоугольника, трехмерное местоположение, ориентацию и даже позу.

Для систем видеонаблюдения немаловажным фактором является скорость работы, поскольку

предполагается возможностьфункционирования алгоритмов в режимереального времени.Поэтому

были выбранынаиболее быстрые одноэтапные детекторы, которые основанына концепции заранее

заготовленных anchor bboxes и предсказаниях по сетке (predictions on a grid). В рамках данной работы

был проведен ряд экспериментов при обучении моделей SSD и YOLOv3.

3.1. SSD

В качестве базовой модели для дообучения была взята модель SSD (backbone VGG16) с размером

входного изображения 512 × 512. Поэтому набор данных был преобразован к этим размерам. В таб-

лице 2 представлена статистика, полученная для модели SSD при пороге доверия классификатору

confidence = 0.3. Обучение проходило 20 эпох (далее наблюдалось переобучение), batch_size = 12,

lr = 0.0025. Для объектов размера порядка 7 × 7 точность и полнота уже близки к 80%. Для объек-

тов меньшего размера начинает существенно падать полнота. Для размеров порядка 4 × 4 и 5 × 5

около половины дронов сеть находит, а для размера 3 × 3 обнаружение маловероятно.

Также были проанализированы результаты работы при сниженных порогах confidence = 0.2

и 0.1 (см. таблица 3). Снижениемпорогаможно добиться увеличения полноты, но при этом ощутимо

ухудшается точность.

3.2. YOLO v3

Также была протестирована модель YOLO v3, размер входного изображения 608 × 608. Были

рассмотрены несколько подходов. Сначала была обучена оригинальная модель, в таблице 4 пред-

ставлены результаты на разных эпохах. При обучении использовались следующие значения па-

раметров: lr = 0.01, batch_size = 12, confidence = 0.3. При сравнении 1-й и 5-й эпохи можно видеть,

что средние показатели почти не изменились, однако произошло существенное улучшение точ-

ности для объектов 3 × 3 при падении точности для объектов большего размера. На 25-й эпохе

видно продолжение этой тенденции. Как обсуждалось выше, дроны размера 3× 3 сложно отличить
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Table 2. SSD model results Таблица 2. Результаты модели SSD
Площадь Всего TP FP FN Точность Полнота Размер
от 0 до 10 6490 959 1359 5531 0.41 0.15 ∼ 3 × 3

от 11 до 20 10005 5056 2585 4949 0.66 0.51 ∼ 4 × 4

от 21 до 30 6050 3724 888 2326 0.81 0.62 ∼ 5 × 5

от 31 до 50 4227 3360 927 867 0.87 0.80 ∼ 7 × 7

от 51 до 100 3253 2965 941 288 0.76 0.91 ∼ 10 × 10

от 101 до 150 3011 2678 326 333 0.89 0.89 ∼ 12 × 12

от 151 до 200 1092 1039 97 53 0.92 0.95 ∼ 14 × 14

от 201 до 500 3351 3247 101 104 0.97 0.97 ∼ 22 × 22

более 500 722 678 28 44 0.96 0.94
Всего 38201 23706 7252 14495 0.77 0.62

Table 3. SSD model test results with less
confidence threshold

Таблица 3. Результаты модели SSD
при уменьшенном confidence

Confidence 0.2 0.1
Площадь, пиксель Полнота Точность Полнота Точность
от 0 до 10 0.20 0.35 0.27 0.19

от 11 до 20 0.60 0.58 0.70 0.38

от 21 до 30 0.77 0.77 0.88 0.63

от 31 до 50 0.90 0.75 0.93 0.54

от 51 до 100 0.95 0.70 0.96 0.49

от 101 до 150 0.91 0.80 0.92 0.62

от 151 до 200 0.96 0.83 0.97 0.56

от 201 до 500 0.98 0.94 0.98 0.71

более 500 0.94 0.93 0.96 0.85

Всего 0.69 0.69 0.76 0.47

от шума или птицы. А модель при обучении стала смещать внимание именно в сторону маленьких

объектов (их больше в выборке). Чтобы убрать перекос, был проведен эксперимент, при котором

из обучающей выборки были удалены объекты размера 3 × 3 пикселя. Однако в результате было

получено еще большее ухудшение при обучении для больших объектов.

Именно в этот момент было принято решение о сборе подробной статистики по размерам

объектов в выборке. В результате модель YOLOv3 обучили с уменьшенными размерами якорных

боксов (anchor boxes): [(4, 6), (10, 10), (16, 16), (45, 20), (20, 51), (50, 79), (80, 90), (156, 198), (200, 200)].
В этот раз перекоса при обучении не стало, результаты после 7-й эпохи показаны в таблице 5,

левый столбец. Для дронов с площадью больше 20 удалось достичь показателей точности и полноты

больше 80%. Отметим также, что уменьшение порога IoU при обучении до 0.3 дало еще небольшое

улучшение в качестве, правый столбец таблицы 5.

Поскольку уменьшение размеров базовых bbox улучшило результаты, то мы провели кластери-

зацию bbox на 9 классов. В качестве якорных боксов были взяты центры кластеров: [(4, 6), (11, 13),
(21, 23), (39, 42), (86, 71), (225, 194), (321, 369), (558, 290), (551, 505)]. В таблице 6 указан лучший резуль-

тат после 9-й эпохи обучения. Отметим, что при обучении был выставлен порог IoU = 0.5, та-

ким образом, также удалось повысить качество работы модели благодаря подбору размеров bbox.

Для объектов с размером площади более 20 пикселей точность и полнота уже превышают 87%.

Таким образом, более точная настройка внутренних параметров модели YOLOv3 позволила

улучшить качество работы для дронов маленьких размеров. Так для размеров порядка 4 × 4 сеть

распознает 64 % дронов (улучшили на 8% по сравнению с базовой моделью), при точности в 75 %
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Table 4. Results of the YOLOv3 model for different
epoch number

Таблица 4. Результаты модели YOLOv3
при разном числе эпох

Число эпох 1 5 25
Площадь, пиксель Полнота Точность Полнота Точность Полнота Точность
от 0 до 10 0.29 0.12 0.27 0.56 0.18 0.57

от 11 до 20 0.66 0.66 0.65 0.65 0.56 0.71

от 21 до 30 0.84 0.87 0.86 0.74 0.82 0.65

от 31 до 50 0.86 0.82 0.89 0.68 0.91 0.71

от 51 до 100 0.90 0.76 0.94 0.24 0.95 0.51

от 101 до 150 0.88 0.89 0.90 0.74 0.91 0.82

от 151 до 200 0.90 0.87 0.94 0.74 0.94 0.80

от 201 до 500 0.85 0.98 0.90 0.95 0.94 0.88

более 500 0.77 0.82 0.85 0.81 0.90 0.94

Всего 0.71 0.58 0.72 0.58 0.69 0.70

Table 5. Model YOLOv3 results with reduced bbox Таблица 5. Результаты YOLOv3
с уменьшенными bbox

IoU 0.5 0.3
Площадь, пиксель Полнота Точность Полнота Точность
от 0 до 10 0.24 0.79 0.23 0.77

от 11 до 20 0.58 0.72 0.57 0.70

от 21 до 30 0.82 0.80 0.88 0.81

от 31 до 50 0.82 0.76 0.91 0.83

от 51 до 100 0.94 0.80 0.95 0.85

от 101 до 150 0.89 0.96 0.91 0.96

от 151 до 200 0.94 0.97 0.97 0.92

от 201 до 500 0.93 0.88 0.96 0.88

более 500 0.85 0.96 0.91 0.92

Всего 0.68 0.81 0.71 0.81

(улучшили на 4%). Для объектов 3 × 3 удалось существенно поднять точность (76 % против 57%),

однако полнота остается крайне низкой (26 %, улучшилина 8%). В целомможно отметить, что вне за-

висимости от используемой модели размер 3×3 распознается плохо, поэтому его возможно исполь-
зовать лишь как предварительный сигнал, а принятие решения о нахождении дрона уже делать

на основе трекинга такого объекта.

После обнаружения БПЛА нейронной сетью можно наложить ограничение на размер объекта

для получения подходящих характеристик системы. Зададим максимальный размер БПЛА, об-

наружение которых будет игнорироваться, и система не будет подавать сигнал о распознавании.

В таблице 7 можно видеть сравнение качества обученных моделей в зависимости от порогового зна-

чения размера дрона. Так, например, во второй строке показаны метрики моделей, в случае когда

дроны размеров 4 × 4 и меньше будут игнорироваться (не учитываться при оценке качества). Вид-

но, что для таких размеров БПЛА более точная настройка внутренних параметров модели YOLOv3

позволила улучшить точность обнаружения с 70 % у базовой модели до 89%. Для дронов размера

больше 3 × 3 полнота была улучшена на 3%, точность — на 15%. А для БПЛА размера больше 5 × 5

лучшая модель показала качество выше 90% (и полнота и точность). Еще раз отметим, что для всех

моделей есть возможность менять соотношение метрик полноты и точности за счет изменения

параметра confidence у уже обученной сети, (здесь у всех моделей задано значение 0.3).
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Table 6. Model YOLOv3 results with bbox
from clustering

Таблица 6. Результаты YOLOv3 с bbox
по кластеризации

Площадь, пиксель Полнота Точность F1
от 0 до 10 0.26 0.76 0.39

от 11 до 20 0.64 0.75 0.69

от 21 до 30 0.88 0.88 0.86

от 31 до 50 0.90 0.84 0.87

от 51 до 100 0.95 0.87 0.91

от 101 до 150 0.90 0.93 0.92

от 151 до 200 0.94 0.94 0.94

от 201 до 500 0.93 0.95 0.94

более 500 0.88 0.96 0.92

Всего 0.72 0.80 0.78

Table 7. Comparative analysis of models Таблица 7. Сравнительный анализ моделей
Модель SSD 0.3 YOLOv3 base YOLOv3 less bbox YOLOv3 clust bbox
Размер П Т П Т П Т П Т
∼ 3 × 3 0.72 0.80 0.79 0.70 0.78 0.81 0.82 0.85

∼ 4×4 0.82 0.84 0.90 0.70 0.87 0.84 0.90 0.89

∼ 5 × 5 0.89 0.85 0.92 0.72 0.89 0.85 0.92 0.90

∼ 7 × 7 0.93 0.88 0.93 0.72 0.92 0.89 0.92 0.92

∼ 10 × 10 0.93 0.93 0.93 0.85 0.91 0.93 0.92 0.94

Заключение
В статье приведены результаты исследования задачи обнаружения дронов, занимающих ма-

лую площадь кадра, в видеопотоке. Были рассмотрены нейросетевые архитектуры SSD (VGG16)

и YOLOv3, а также их модификации с целью улучшения качества обнаружения малых объектов.

Имеющиеся в открытом доступе наборы данных содержали недостаточное для решения по-

ставленной задачи число размеченных дронов малых размеров, поэтому авторами был создан

новый датасет, содержащий порядка 180 тысяч размеченных дронов малых размеров (до 100× 100).

Для обучения моделей он был дополнен материалами из открытых источников.

Акцент при составлении набора данных был сделан на изображениях с дронами и квадрокопте-

рами. При этом в наборе данных отсутствовали изображения беспилотников самолетного и верто-

летного типов. Поскольку различные виды беспилотников имеют свои отличительные признаки,

ожидается снижение точности распознавания для дронов самолетного и вертолетного типа. Авто-

рами исследования не проводились тесты, связанные с другими видами беспилотных летательных

аппаратов.

В ходе экспериментов было установлено, что улучшение точности обнаружения для объектов

3 × 3 может существенно влиять на точность распознавания объектов большего размера. Значения

метрик качества вычислялись для разных размеров дронов в отдельности. При распознавании

дронов размера 3 × 3 удалось достичь точности 76% при очень маленьком значении полноты

26%. Для объектов площадью из интервала (10, 20] полнота составила 64 % при точности 75%.

Для объектов большего размера в среднем получилась полнота 90%, точность 89 % и F1-мера 90 %.

Таким образом, эффективное распознавание дронов возможно даже при размере 4 × 4. Однако

вне зависимости от используемой модели результаты обнаружения дрона размера 3×3 на текущий

момент оказываются неудовлетворительными и могут использоваться лишь как предварительный

сигнал.
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В рамках данного проекта продолжается работа по улучшению качества обнаружения. Рассмат-

ривается возможность добавить в набор данных изображения с другими видами беспилотников.

С помощью 3D моделирования в Unity уже создана модель квадрокоптера, однако реалистичность

фоновой сцены требует существенного улучшения. Также планируется создать набор различных

моделей квадрокоптеров, беспилотников вертолетного и самолетного типа.

Оригинальная модель YOLOv5 (без всяких настроек) была обучена, но показала результаты ощу-

тимо хуже, поэтому результаты в статье не приведены. Сейчас производится настройка параметров

модели YOLOv5, которая, по заявлению авторов, должна лучше работать с маленькими объекта-

ми, что подтверждается публикациями по распознаванию дронов (без модификаций лучше чем

YOLOv8 [9]). Также планируется добавить использование трекеров с целью улучшения показателей

качества распознавания.
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The paper presents the results of a study of modern text models in order to identify, on their basis, the semantic simi-

larity of English-language texts. The task of determining semantic similarity of texts is an important component of many

areas of natural language processing: machine translation, information retrieval, question and answer systems, artificial

intelligence in education. The authors solved the problem of classifying the proximity of student answers to the teacher’s

standard answer. The neural network language models BERT and GPT, previously used to determine the semantic similar-

ity of texts, the new neural network model Mamba, as well as stylometric features of the text were chosen for the study.

Experiments were carried out with two text corpora: the Text Similarity corpus from open sources and the custom corpus,

collected with the help of philologists. The quality of the problem solution was assessed by precision, recall, and F-measure.

All neural network language models showed a similar F-measure quality of about 86 % for the larger Text Similarity corpus

and 50–56% for the custom corpus. A completely new result was the successful application of the Mamba model. However,

the most interesting achievement was the use of vectors of stylometric features of the text, which showed 80% F-measure

for the custom corpus and the same quality of problem solving as neural network models for another corpus.
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В работе представлены результаты исследования современных моделей текста с целью выявления на их осно-

ве семантической близости текстов на английском языке. Задача определения семантического сходства текстов

является важной составляющей многих областей обработки естественного языка: машинного перевода, поис-

ка информации, систем вопросов и ответов, искусственного интеллекта в образовании. Авторы решали задачу

классификации близости ответов учащихся к эталонному ответу учителя. Для исследования были выбраны ней-

росетевые языковые модели BERT и GPT, ранее применявшиеся к определению семантического сходства текстов,

новая нейросетевая модель Mamba, а так же стилометрические характеристики текста. Эксперименты проводи-

лись с двумя корпусами текстов: корпус Text Similarity из открытых источников и собственный корпус, собранный

с помощью филологов. Качество решения задачи оценивалось точностью, полнотой и F-мерой. Все нейросетевые

языковые модели показали близкое качество F-меры около 86% для большего по размеру корпуса Text Similarity

и 50–56% для собственного корпуса авторов. Совсем новым результатом оказалось успешное применение модели

Mamba. Однако, самым интересным достижением стало применение векторов стилометрических характеристик

текста, показавшее 80 % F-меры для авторского корпуса и одинаковое с нейросетевыми моделями качество реше-

ния задачи для другого корпуса.
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Введение
Эффективный контроль знаний обучающихся в тестовых и письменных заданиях обязатель-

но включает ответы в виде связного текста. Классический подход к проверке выполнения таких

заданий преподавателем очень трудоёмкий, утомительный и субъективный. По мере развития ме-

тодов обработки естественного языка и искусственного интеллекта осуществляются исследования

в области автоматизации этого процесса [1].

Основной задачей проверки ответов учащихся является определение их сходства с эталонным

ответом учителя. Автоматическое определение сходства текста — это, как правило, вычисление рас-

стояния между двумя фрагментами текста, представляющего степень их близости в естественном

языке [2]. Решение этой задачи можно рассматривать в двух аспектах: лексическое сходство и се-

мантическое сходство [3].

Тексты схожи лексически, если они имеют одинаковые или однокоренные слова или последова-

тельности слов. Автоматическое определение лексического сходства базируется на статистических

методах анализа текста на символьном уровне и уровне слов. Однако в области ответов на вопро-

сы этот аспект сильно сужает набор правильных вариантов и оставляет за его пределами фразы,

отличающиеся от эталона структурой, синонимами, особенностями словоупотреблений.

Тексты обладают семантическим сходством, если они используются в одном и том же контек-

сте, содержат одинаковую информацию и значение. Определение семантического сходства текстов

представляет собой сложную задачу, так как требует учёта значений слов, контекстной информа-

ции, синтаксической структурыфраз. Огромный потенциал для её решения появляется с развитием

больших языковых моделей (LLM): BERT, GPT, Mamba.

Исследователи предлагают большое количество вариантов определения сходства текстов, но ча-

сто ограничиваются решением в конкретной предметной области, строя узкоспециализированную

модель текста [4]. Такой подход сильно ограничивает рамки применения разработанного реше-

ния и осложняет выбор модели в каждом конкретном случае. Поэтому, когда в ходе разработки

программной системы построения языкового профиля обучающегося [5] возникла необходимость

проверки открытых ответов, авторы работы поставили перед собой задачу исследовать, насколько

качественно современные модели текста могут определять близость текстов на английском языке.

В данной работе под сходством текстов понимается смысловая (семантическая) близость свободно

сконструированного ответа учащегося с заведомо правильным, эталонным ответом преподавате-

ля [6].

1. Обзор научных исследований
Первые методы определения сходства текста измеряли близость слов и предложений на основе

оцифровки последовательности символов или строк, из которых они состоят. Полученные числовые

векторы сравнивались математическими метриками расстояний: евклидово, косинусное, манхэт-

тенское, расстояние Хэмминга [7]. Часто сходство вычислялось путем выделения самой длинной

общей подстроки [8] или с использованием 𝑛-грамм [9].

Авторы работы [10] заметили, что данный подход мало учитывает семантику слов и добавили

информацию о близости слов на основеWordNet. Этуже идеюиспользовали исследователи сходства

арабских текстов для оценки ответов учащихся [8]. Однако, выявление семантики текста с помощью

тезаурусов и онтологий больше характерно для задач по поиску сходных данных в предметных

областях [11].

Классическими методами выявления семантической информации считаются вычисление ха-

рактеристик TF-IDF и латентный семантический анализ (latent semantic analysis, LSA) [11]. Молер

и Михалча [12] исследовали LSA, но также предложили методы классификации путем извлечения

лексических и синтаксических характеристик. Исследователи подготовили корпус Mohler's Dataset
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эталонных ответов и ответов учащихся в области компьютерных наук на английском языке, разме-

ченных по пятибальной системе.

Большая часть исследований в области оценки открытых ответов учащихся классифициру-

ет тексты по оценкам или баллам [13]. В последнее десятилетие наиболее популярными моделями

для решения этой задачи стали эмбеддинги, сначала, такие какWord2Vec и GloVe [14], потом постро-

енные с помощью методов глубокого обучения [15]. Авторы работы [16] показали, что эмбеддинги

BERT превосходят по качеству GloVe при определении сходства ответов с эталонными для корпуса

Mohler's Dataset. Цамус и Филигхера [17] классифицировали набор данных SemEval-2013 из отве-

тов учащихся, размеченных на три класса: правильный, неправильный и противоречивый. Они

использовали различные модели BERT и получили F-меру от 67 % до 79%.

Классификация ответов с точки зрения оценок важна для автоматизации контроля знаний,

но непосредственное определение сходства текста с эталонным позволяет решать и другие задачи

в области искусственного интеллекта в образовании (Artificial Intelligence in Education), например,

организацию обратной связи или оценку профессиональных компетенций.

Современные решения по сравнению текстов используют идею векторного представления тек-

стов и дальнейшего сравнения или классификации векторов. В работе [18] реализован гибридный

подход с использованием эмбеддингов BERT в комбинации с моделью на основе нейронной сети

Bi-LSTM. Авторы определяли сходство пар вопросов из набора данных Quora. Значение F-меры

оказалось достаточно высоким: 91 %. Сравнение аннотаций статей оказалось намного сложнее. Вит-

чард и др. [19] комбинировали эмбеддинги BERT и USE (Universal sentence encoder for English)

и получили F-меру всего лишь 46%. Исследователи отмечают высокую трудоёмкость применения

больших языковых моделей и сильную зависимость от объёма и качества используемых корпусов

текстов [20].

Сильное различие в качестве определения сходства текста побуждает исследователей строить

комплексные и ансамблевые модели. Например, в работе [21] объединяются эмбеддинги FastText

и 𝑛-граммы. Сравнение слов через ансамбль четырёх мер сходства осуществляют Хассан и др. [22].

Комбинацию эмбеддингов для инструмента визуализации поиска похожих текстов используется

в работе [19]. Авторы исследования [23] сопоставляют ключевые слова и фразы с использованием

ансамблей эмбеддингов BERT, GPT, параметров связей на основе WordNet, алгоритма сравнения

строк Джаро-Винклера, и достигают максимального значения F-меры 74%. Коллектив учёных [11]

обращает внимание на важную роль синтаксической информации при сравнении текстов.

Следует заметить, что в области определения сходства текстов остаются малоисследованными

классические лексические характеристики. Поэтомудля своей работыавторывыбрали как языковые

модели BERT, GPT, совсем новуюMamba, так и стилометрические параметры уровня символов, слов

и структуры фраз и предложений.

2. Метод определения близости текстов

2.1. Основные этапы метода

Для определения близости текстов авторы применили одну из методологий, общепринятых

в современных исследованиях. Это методология для работы с алгоритмами без обучения. Метод

определения близости текстов включает в себя следующие этапы:

1. Векторное моделирование текста. Текст на естественном языке преобразуется в вектор чисел

на основе стилометрической или предобученной языковой модели.

2. Вычисление близости векторов текстов. Для пар векторов текстов считается значение метрики

близости.
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Table 1. Parameters of text corpora Таблица 1. Параметры корпусов текстов
Корпус Кол-во пар текстов Близкие Неблизкие Уникальные Ср. длина

Text Similarity 2142 1613 529 2597 5.18

Собственный корпус 1813 618 1195 683 6.09

3. Определение близости текстов. Для пар векторов на основе значения метрики близости дается

ответ, являются ли тексты близкими (да/нет). Это осуществляется с помощью порогового

значения: если метрика близости выше заданного порога, то тексты близкие, иначе нет.

4. Измерение качества метода. Ответы метода сравниваются с правильными с помощью стан-

дартных метрик качества. Правильные ответы имеются в исходных корпусах текстов, где

определены пары не только близких текстов, но и текстов, близкими не считающихся.

Близость текстов определяется для двух корпусов, состоящих из англоязычных текстов раз-

личных размеров и тематик. В следующих разделах подробно описаны корпуса, модели текстов,

метрики близости и метрики качества, применяемые в методе.

2.2. Корпуса текстов

Для экспериментальной апробации векторных моделей были выбраны два корпуса англоязыч-

ных текстов: один из открытых источников и один собственный корпус.

Корпус Text Similarity
1
содержит 2142 пары текстов. Тексты представляют собой короткие фраг-

менты по тематике акций, взятые из источника Quovo. В корпусе содержится 1613 пар близких

текстов и 529 пар неблизких.

Собственный корпус был собран авторами и их коллегами-филологами. Он содержит 1813 пар

коротких текстов, которые являются ответами студентов на вопросы или эталонными ответами

с точки зрения преподавателя. Вопросы задавались преподавателями-филологами с целью узнать

уровень английского языка студентов пошкале CEFR. В корпусе содержится 618 пар близких текстов

и 1195 пар неблизких.

В таблице 1 приведены сравнительные параметры корпусов: количество пар текстов, количество

пар близких и неблизких текстов, число уникальных текстов и средняя длина текстов в словах.

2.3. Векторные модели

Каждый текст из корпуса моделируется как вектор чисел. Используемые модели делятся на две

категории: стилометрические и предобученные языковые.

Стилометрические модели подразумевают подсчёт стандартных статистических характеристик

стиля текста трёх уровней.

1. Уровень символов. Он включает в себя следующие характеристики:

• количество букв;

• количество символов;

• количество предложений;

• средняя длина предложения в символах;

• частоты встречаемости букв;

• частоты встречаемости знаков препинания.

2. Уровень слов. Он включает в себя следующие характеристики:

• 𝑛-граммы слов, 𝑛 = 1, 2, 3. Среди всех 𝑛-грамм в корпусе выбирается 40 самых частых

для каждого значения 𝑛, а для отдельных текстов считается частота встречаемости от-

дельных 𝑛-грамм относительно отобранных;

• количество слов;

• средняя длина предложения в словах;

1
https://www.kaggle.com/datasets/rishisankineni/text-similarity
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• средняя длина предложения в символах.

3. Уровень структуры. Текст разделяется на слова, для слов вычисляются части речи, т. е. текст

представляется как последовательность частей речи. Далее считаются 𝑛-граммы частей речи,

𝑛 = 1, 2, 3, 4. Среди всех 𝑛-грамм в корпусе выбирается 40 самых частых для каждого знначения

𝑛, а для отдельных текстов считается частота встречаемости отдельных 𝑛-грамм относительно

отобранных.

Описанные характеристики уже успешно показали себя в обработке текстов в предыдущих

работах авторов [24].

Вычисление характеристик всех уровней происходит с использованием Python-библиотеки

Stanza [25]: она разделяет текст на слова и определяет части речи. Каждый из уровней считает-

ся как одна модель текста, также уровни комбинируются попарно или в тройку конкатенацией

векторов характеристик, результат считается новой моделью. Элементы в векторах характеристик

размещены по заданным позициям, каждая позиция соответствует отдельной характеристике, что-

бы при сопоставлении векторов числа на одних и тех же позициях соответствовали друг другу

по смыслу.

Вторая категория моделей — это предобученные языковые модели, созданные на основе совре-

менных нейросетевых архитектур.

• BERT для английского языка и его вариации:

– bert-base-cased — базовая версия BERT для английского языка, учитывющая регистр;

– bert-base-uncased — базовая версия BERT для английского языка, не учитывющая регистр;

– bert-large-cased — увеличенная версия BERT для английского языка, учитывающая ре-

гистр;

– bert-large-uncased — увеличенная версия BERT для английского языка, не учитывющая

регистр;

– bert-large-cased-whole-word-masking — увеличенная версия BERT для английского языка,

учитывющая регистр и маскирующая сразу все токены, соответствующие слову;

– bert-large-uncased-whole-word-masking — увеличенная версия BERT для английского язы-

ка, не учитывющая регистр и маскирующая сразу все токены, соответствующие слову.

• GPT для английского языка и его вариации:

– openai-community/gpt2 — базовая версия GPT-2 для английского языка с 124 миллионами

параметров;

– openai-community/gpt2-medium— средняя версия GPT-2 для английского языка с 355 мил-

лионами параметров;

– openai-community/gpt2-large — большая версия GPT-2 для английского языка с 774 мил-

лионами параметров;

– sembeddings/model_gpt_trained — версия GPT-2 для английского языка, предназначенная

для задач по анализу значения текстов, в том числе близости текстов;

– sembeddings/gptops_finetuned_mpnet_gpu_v1 — версияGPT-2для английского языка, пред-

назначенная для задач кластеризации и семантического поиска.

• Mamba для английского языка и её вариации:

– Q-bert/Mamba-130M— базовая версия Mamba для английского языка с 130 миллионами

параметров;

– Q-bert/Mamba-1B — базовая версияMamba для английского языка с миллиардом парамет-

ров.

Все языковые модели являются предобученными. Они взяты из открытого ресурса Hugging

Face
2
. Модели сопровождаются собственными токенизаторами, которые преобразуют исходный

2
https://huggingface.co/models
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текст на естественном языке в последовательность токенов, подающихся на вход модели. На вы-

ходе для каждого текста формируется эмбеддинг — вектор действительных чисел фиксированного

размера.

2.4. Метрики близости

Пары текстов, представленные как векторы чисел одинаковой длины, сравниваются с помощью

метрик близости:

• косинусное сходство — косинус угла между векторами, принимает значения от −1 до 1;

• коэффициент корреляции Пирсона — метрика линейной зависимости между двумя величи-

нами, принимает значения от −1 до 1;

• метрика Чебышева — максимум модуля разности компонент векторов;

• евклидово расстояние — квадратный корень из суммы квадратов разностей соответствующих

компонент векторов;

• метрика Минковского — метрика-обобщение евклидова и манхэттенского расстояний.

Таким образом для корпуса текстов считается набор чисел по одной из указанных метрик,

в итоге числа оказываются в одном диапазоне. Каждой паре векторов текстов сопоставляется число.

Чтобы вынести вердикт, близки текстыилинет, выбирается порог значенияметрики. Если значение

метрики близости для пары текстов оказывается выше порога, то тексты считаются близкими, ина-

че — нет. Порог значения метрики является гиперпараметром описываемого метода и подбирается

путём перебора.

2.5. Метрики качества

Метод в результате подсчётаметрики близостиипримененияпорога находит для корпуса из пар

текстов ответы да/нет о близости пар. Полученные ответы сравниваются с правильными с помощью

следующих метрик качества:

• точность — доля пар текстов, действительно близких, относительно всех пар текстов которые

метод отметил как близкие;

• полнота — доля найденныхметодом пар близких текстов, принадлежащих классу относитель-

но всех пар близких текстов;

• F-мера — среднее гармоническое точности и полноты.

Метрики являются стандартными для классификационных задач.

3. Эксперименты по определению близости текстов
Метод измерения близости текстов применялся для обоих корпусов. С каждым корпусом про-

водились отдельные эксперименты: строились вектора текстов с помощью всех моделей, затем

для пары модель+метрика близости методом перебора значений выбирался порог таким образом,

чтобы результат работы метода показывал лучшую F-меру.

Оба корпуса содержат в себе как пары близких, так и пары неблизких текстов. Поэтому ре-

зультаты классификации для всех моделей получились достаточно показательными. Лучшие ха-

рактеристики качества приведены в таблицах 2 и 3, где для каждой модели выбирался результат

с наибольшей F-мерой.

В первом столбце указывается модель по техническому имени с Hugging Face или по названию

уровня стилометрических характеристик/комбинаций. Во втором столбце указываются метрики

близости, для которых была достигнута наибольшая F-мера. В большинстве случаев все метрики

близости позволили достичь одного и того же максимума по F-мере, для некоторых моделей та-

кими метриками оказались косинусное сходство (cos), коэффициент корреляции Пирсона (Pearson)

или метрика Чебышева (Chebyshev). В остальных столбцах приведены значения метрик качества

в процентах.
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Table 2. Classification results for the Text Similarity
corpus

Таблица 2. Результаты классификации
для корпуса Text Similarity

Модель Метрика близости F1-мера Точность Полнота

bert-base-cased cos, Pearson 86.01 76.21 98.70
bert-base-uncased все 85.91 75.30 100.00

bert-large-cased все 85.91 75.30 100.00

bert-large-cased-whole-word-masking все 85.91 75.30 100.00

bert-large-uncased cos, Pearson 86.07 76.01 99.19

bert-large-uncased-whole-word-masking все 85.91 75.30 100.00

openai-community/gpt2 все 85.91 75.30 100.00

openai-community/gpt2-medium все 85.91 75.30 100.00

openai-community/gpt2-large cos, Pearson 86.52 77.02 98.70

sembeddings/model_gpt_trained cos, Pearson 87.65 80.87 95.66

sembeddings/gptops_finetuned_mpnet_gpu_v1 cos, Pearson 87.89 79.91 97.64
Q-bert/Mamba-130M Pearson 86.37 76.71 98.82
Q-bert/Mamba-1B Pearson 86.42 76.90 98.64

Символы все 85.91 75.30 100.00

Структура Pearson 86.24 76.96 98.07

Слова Pearson 86.33 76.52 99.01
Символы+Структура все 85.91 75.30 100.00

Символы+Слова Chebyshev 85.93 75.36 99.94

Структура+Слова все 85.91 75.30 100.00

Символы+Структура+Слова все 85.91 75.30 100.00

На корпусе Text Similarity (2) все модели добились примерно одинакового качества результата:

85–87 % F-меры. Среди BERT-моделей можно признать лучшими bert-base-cased и bert-base-uncased,

так как они применьшем размере показали теже результаты, что и вариации bert-large. Эмбеддинги

Mamba сработали аналогично. Для GPT-моделей можно отметить, что эмбеддинги от sembeddings,

ориентированные именно на задачи анализа семантики и поиск близких текстов, не дали прироста

качества. Стилометрические модели показали то же качество результата, что и эмбеддинги. Ком-

бинации пар и тройки уровней стилометрических характеристик не увеличили точность, полноту

и F-меру.

Для собственного корпуса (3) приведены модели, показавшие лучшее качество. Эмбеддинги по-

казали низкое качество, среди них можно отметить только sembeddings/gptops_finetuned_mpnet_

gpu_v1, превзошедшую остальные. Зато стилометрические характеристики позволили выбрать

близкие тексты с качеством около 80%. Это ниже на 5 п. п., чем на корпусе Text Similarity, зато су-

щественно выше, чем результаты моделей на основе эмбеддингов. При этом все стилометрические

характеристики показали примерно один и тот же результат, комбинация качество определения

близости текстов не повысила.

Достигнутые значения F-меры для стилометрических моделей не сильно зависят от порога,

по которому происходит определение близости текстов. На рис. 1 для корпуса Text Similarity взяты

стилометрические характеристики и порог от −1 до 1. Косинусная метрика на всём диапазоне

позволяет достичь 85.91 % F-меры, и такая стабильная ситуация случилась для большинства пар

стилометрическая модель-метрика близости. В качестве исключения можно привести косинусную

метрику в комбинации с уровнем структуры (1b).

Для моделей на основе эмбеддингов значение порога имеет важную роль для обоих корпусов.

На рис. 2a до порога в 0.5 показываются хорошие результаты, и при значении около 0.5 находится
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Table 3. Classification results for the custom
corpus

Таблица 3. Результаты классификации
для собственного корпуса

Модель Метрика близости F1-мера Точность Полнота

bert-base-uncased cos, Pearson 54.33 40.69 81.72

bert-large-uncased cos, Pearson 51.80 36.64 88.35

bert-large-uncased-whole-word-masking Chebyshev 51.53 36.60 87.06

openai-community/gpt2 cos, Pearson 50.86 34.11 100.00

openai-community/gpt2-large cos 51.61 37.96 80.58

sembeddings/gptops_finetuned_mpnet_gpu_v1 cos, Pearson 56.37 46.05 72.65
Q-bert/Mamba-130M Pearson 50.86 34.11 100.00

Q-bert/Mamba-1B cos 51.75 35.45 95.79

Символы все 80.30 67.09 100.00
Структура все 80.25 67.02 100.00

Слова все 80.25 67.02 100.00

Символы+Структура+Слова все 80.28 67.05 100.00

a) b)

Fig. 1. Dependence of F=measure on the threshold
for the Text Similarity corpus and stylometric

features a) of all levels b) of the structure level
with the cosine metric

Рис. 1. Зависимость F-меры от порога
для корпуса Text Similarity и стилометрических

характеристик a) всех уровней b) уровня
структуры с косинусной метрикой

наибольшая F-мера. То же происходит и для второго корпуса, как показано на рис. 2b: лучшая F-

мера достигается только при значении порога около 0.5. Стоит отметить, что порог оказывается

одинаковым для различных метрик близости.

Таким образом, для собственного корпуса с короткими текстами на специфическую тематику

лучше оказалось использовать стилометрические модели для определения близости. Нейросете-

вые модели показали для него слишком низкий результат: 51–56 % F-меры. Вероятно, такое каче-

ство работы моделей на основе эмбеддингов связано с размерами корпусов. Обычно успешные

эксперименты с эмбеддингами получаются на корпусах из нескольких тысяч текстов, в то время

как у собственного корпуса всего несколько сотен близких текстов.

Корпус Text Similarity также является тематическим, но в нём существенно больше близких

текстов. Их поиск оказался успешнее для нейростетевых моделей: 87.89 % F-меры при максимуме

в 56.37 % для этих же моделей при работе с собственным корпусом. Результат достаточно высокий

и стабильный, так как все модели показали близкие результаты качества. Однако порог в 88 % F-

меры не преодолела ни одна модель.
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a) b)

Fig. 2. Dependence of F-measure on the threshold
for the sembeddings/gptops finetuned

mpnet gpu v1 model a) on the Text Similarity
corpus with the cosine metric b) on the custom
corpus with the Pearson correlation coefficient

Рис. 2. Зависимость F-меры от порога
для модели sembeddings/gptops_finetuned_
mpnet_gpu_v1 a) на корпусе Text Similarity
с косинусной метрикой b) на собственном

корпусе с коэффициентом корреляции Пирсона

Следует отметить, что все модели показали высокое значение полноты определения близости

текстов: 80–100 % для собственного корпуса и 98–100 % для корпуса Text Similarity. Это означает,

что модели позволяют найти все близкие тексты, но при этом не справляются с некоторыми случа-

ями отсечения неблизких текстов. Анализ ошибок и поиск усовершенствованных лингвистических

моделей может повысить точность решения задачи.

Заключение
Результаты работыпоказывают, что задача сравнения ответа учащегося с эталоннымдостаточно

хорошо решается методами определения сходства числовых характеристических векторов. Языко-

вые нейросетевыемодели BERTиGPTпоказывают лучшие результатына корпусе большего объёма.

Новизной исследования является использование модели Mamba. Качество решения задачи с её по-

мощью практически совпадает с другими нейросетевыми моделями для корпуса Text Similarity

и немного превосходит для собственного корпуса авторов. Кроме того, результаты экспериментов

показывает успешность этой новой языковой модели.

Интересным результатом является высокая F-мера классификации близких текстов с помощью

стилометрических характеристик. Особенно высокий результат получился для авторского корпуса.

Скорее всего это обусловлено лексическими особенностями этого корпуса, так как классические

нейросетевые модели показали существенно меньший результат, в то время как на другом корпусе

качество практически совпадает. Этот факт открывает большие перспективы для более широкого

исследования возможности применения стилометрии в области определения сходства текстов.
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The text complexity assessment is an applied problem of current interest with potential application in the drafting of le-

gal documents, editing textbooks, and selecting books for extracurricular reading. The methods for generating a feature

vector when automatically assessing the text complexity are quite diverse. Early approaches relied on easily calculable

quantities, such as the average length of a sentence or the average number of syllables per word. With the development

of natural language processing algorithms, the space of used features is expanding. In this work, we examined three groups

of features: 1) automatically generated keywords, 2) information about the features of morphemic word parsing, and 3) in-

formation about the diversity, branching, and depth of syntactic trees. The RuTermExtract algorithm was utilized to gen-

erate keywords, a convolutional neural network model was used to generate morphemic parses, and the Stanza model,

trained on the SynTagRus corpus, was used to generate syntax trees. We conducted a comparison using four different ma-

chine learning algorithms and four annotated Russian-language text corpora. The corpora used differ both in the domain

andmarkup paradigm, due to which the results obtainedmore objectively reflect the real relationship between the character-

istics and the text complexity. The use of keywords performedworse on average than the use of topic markers obtained using

latent Dirichlet allocation. In most situations, morphemic characteristics turned out to be more effective than previously de-

scribed methods for assessing the lexical complexity of a text: the frequency of words and the occurrence of word-formation

patterns. The use of an extensive set of syntactic features allowed, in most cases, to improve the quality of work of neural

network models in comparison with the previously described set.

Keywords: text complexity; keyword generation; morpheme parsing generation; syntax trees
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Задача оценки сложности текста является актуальной прикладной задачей с потенциальным применени-

ем при составлении юридических документов, редактуре учебников и подборе книг для внеклассного чтения.

Способы формирования признакового описания при автоматической оценке сложности текста достаточно раз-

нообразны. Ранние подходы опирались на легко вычислимые величины, такие как средняя длина предложе-

ния или среднее число слогов в слове. С развитием алгоритмов обработки естественного языка расширяется

и пространство используемых признаков. В рамках настоящей работы мы исследовали три группы признаков:

1) автоматически генерируемые ключевые слова, 2) сведения об особенностях морфемного разбора слов и 3) ин-

формацию о разнообразии, разветвлённости и глубине синтаксических деревьев. Для генерации ключевых слов

использован алгоритм RuTermExtract, для генерации морфемных разборов — свёрточная нейросетевая модель,

для генерации синтаксических деревьев — модель Stanza, обученная на корпусе SynTagRus. Мы провели сравне-

ние на материале четырёх различных моделей машинного обучения и четырёх аннотированных русскоязычных

корпусов текстов. Использованные корпусы различаются как по домену, так и по парадигме разметки, благо-

даря чему полученные результаты объективнее отражают реальную связь характеристик и сложности текста.

Использование ключевые слова показало в среднем результат хуже, чем использование тематических маркеров,

получаемых при помощи латентного размещения Дирихле. Морфемные характеристики оказались в большин-

стве ситуаций эффективнее ранее описанных способов оценки лексической сложности текста: учёта частотности

слов и встречаемости словообразовательных паттернов. Использование обширного набора синтаксических при-

знаков позволило в большинстве случаев улучшить качество работы нейросетевых моделей в сравнении с ранее

описанным набором.

Ключевые слова: сложность текста; генерация ключевых слов; генерация морфемных разборов; синтаксические
деревья

ИНФОРМАЦИЯ ОБ АВТОРАХ

Морозов, Дмитрий Алексеевич

(автор для корреспонденции)

ORCID iD: 0000-0003-4464-1355. E-mail: morozowdm@gmail.com

Младший научный сотрудник

Смаль, Иван Андреевич ORCID iD: 0009-0005-1082-0584. E-mail: vanasmal@mail.ru

Аспирант

Гарипов, Тимур Александрович ORCID iD: 0009-0008-4527-2268. E-mail: garipov154@yandex.ru

Магистрант

Глазкова, Анна Валерьевна ORCID iD: 0000-0001-8409-6457. E-mail: a.v.glazkova@utmn.ru

Доцент, канд. тех. наук

Для цитирования: D. A. Morozov, I. A. Smal, T. A. Garipov, and A. V. Glazkova, “Keywords, morpheme parsing and syntactic

trees: features for text complexity assessment”, Modeling and Analysis of Information Systems, vol. 31, no. 2, pp. 206–220, 2024.
DOI: 10.18255/1818-1015-2024-2-206-220.

©Морозов Д. А., Смаль И. А., Гарипов Т. А., Глазкова А. В., 2024

Эта статья открытого доступа под лицензией CC BY license (https://creativecommons.org/licenses/by/4.0/).

207

http://www.mais-journal.ru
https://doi.org/10.18255/1818-1015-2024-2-206-220
https://orcid.org/0000-0003-4464-1355
mailto:morozowdm@gmail.com 
https://orcid.org/0009-0005-1082-0584
mailto:vanasmal@mail.ru
https://orcid.org/0009-0008-4527-2268
mailto:garipov154@yandex.ru
https://orcid.org/0000-0001-8409-6457
mailto:a.v.glazkova@utmn.ru
https://creativecommons.org/licenses/by/4.0/


Morozov D. A., Smal I. A., Garipov T. A., Glazkova A. V.

Введение
Сложность текста — величина, оценивать которую требуется при подготовке различных учеб-

ных пособий, инструкций, типовых договоров. При этом как экспертная, так и эмпирическая оценка

этой величины требует значительных затрат времени и, зачастую, финансов. В связи с этим востре-

бованными являются алгоритмы, позволяющие оценить сложность текста, исходя из вычисляемых

(желательно автоматически) характеристик. Первые подобные алгоритмы были предложены в сере-

дине двадцатого века. Обычно они являлись линейными регрессиями, опиравшимися на простые

статистические признаки, такие как средняя длина слов и предложений. К таким алгоритмам мож-

но отнести индексы удобочитаемости, в частности, индекс Флеша [1], индекс Дейла — Чалла [2],

Automated Readability Index [3]. При разработке и использовании алгоритмов оценки сложность тек-

ста обычно ассоциируют с возрастом предполагаемого читателя, а оценка проводится в терминах

классов школы. При таком подходе читательский опыт носителей языка одного возраста считается

слабо различающимся, а шкала ограничивается сверху старшими классами школы или младши-

ми курсами университетов. Это позволяет использовать в качестве источника текстов и разметки

различные учебные материалы и списки литературы.

Благодаря появлению всё более производительных компьютеров и развитию методов обработ-

ки естественного языка стало возможным улучшение качества оценки с использованием более

продвинутых моделей и более сложных, высокоабстрактных и лингвистически мотивированных

характеристик текста. Упоминаемые в различных работах признаки чрезвычайно разнообразны.

В исследованиях, посвящённых оценке сложности русскоязычных текстов, помимо традиционно

используемых признаков, таких как средние длины слов и предложений, встречается использова-

ние оценок лексического разнообразия [4—6], морфологических [5—9], синтаксических [6, 8—10],

лексических [6—9, 11, 12], семантических [9], тематических [6] признаков.

Для оценки лексической сложности текста обычно используют характеристики, связанные с ча-

стотностью слов [6, 9, 12, 13]. При этом ряд исследований показал, что частотность, вычисленная

на основании какого-либо корпуса, достаточно часто отличается от реальной распространённости

и знакомости слов [11, 13]. В то же время, алгоритмы оценки именно сложности слов отсутствуют,

а само понятие семантической сложности слова недостаточно формализовано. В этой ситуации

способом оценить лексическую сложность текста целиком может стать вычисление различных осо-

бенностей морфемного разбора слов
1
. Так, в работе [9] используется информация о встречаемости

различных ассоциированных со сложностью морфемных конструкций, а именно доли лемм вида

*ция, *ние, *вие, *тие, *ист, *изм, *ура, *ище, *ство, *ость, *овка, *атор, *итор, *тель, *льный, *овать.
Такой подход вычислительно проще полноценного анализа морфемных разборов, однако остаётся

непонятным, насколько вычисленные таким образом признаки значимы.

В исследованиях, затрагивающих использование синтаксических признаков в рамках оценки

сложности текста на русском языке [6, 8—10], набор задействованных признаков достаточно узок.

Чаще всего авторы используют глубину синтаксического дерева, долю рёбер того или иного типа

и расстояние между вершиной и её непосредственным предком, выбор используемых признаков

при этом как правило интуитивен. При этом в работе [10] синтаксические признаки оказались среди

наиболее значимых как в отдельных корпусах, так и в целом. В работе [6] использование синтакси-

ческих признаков позволило улучшить качество модели для большинства корпусов и алгоритмов

машинного обучения. Таким образом, представляется интересным изучение более обширных на-

боров синтаксических признаков, а также поиск наиболее значимых из них.

1
Морфемным разбором слова называют разбиение слова на несколько непересекающихся подстрок-морфем (возмож-

но, с добавлением дополнительных символов), которые делятся на различные классы согласно своей природе: корни

и разнообразные аффиксы (приставки, суффиксы, окончания и т. д.).
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Информация о тематике текста относительно редко применяется при оценке сложности текста.

В то же время, в работе [6] использование латентного размещения Дирихле (LDA) [14] для фор-

мирования тематических кластеров позволило значительно (на 3–10 %) повысить качество работы

модели. Это позволяет предположить, что другие механизмы извлечения терминов, описывающих

тематику текста, могли бы быть использованы в качестве признаков. Одним из способов кратко

описать тематику текста является использование ключевых слов. Ключевые слова представляют со-

бой набор слов и словосочетаний, в совокупности соответствующих высокоуровневому описанию

содержания текста. Онишироко применяются в научной среде и СМИ, но в общем случае, особенно

для длинных художественных текстов, этот инструмент, по-видимому, либо мало применим, либо

неприменим вовсе из-за разнообразия обсуждаемых в тексте тем. Однако в случае с оценкой слож-

ности текста многие из исследований проводятся на корпусах, состоящих из небольших отрывков

текста. Так, в работе [10] в том числе используются фрагменты по 200 предложений, в работе [6] —

по 70 предложений, в работе [9] — 11 ± 7 предложений. При такой длине контекста, сравнимой

с длиной аннотаций к научным статьям или газетных текстов
2
, генерируемые ключевые слова, ве-

роятно, могут быть использованы в качестве признаков тематического моделирования при оценке

сложности текста и сравнены с ранее исследованным LDA.

Итак, целью настоящей работы является анализ возможных расширений признакового описа-

ния в задаче автоматической оценки сложности текста в терминах возраста его предполагаемого

читателя. Мы рассмотрели три направления таких расширений: добавление признаков, связанных

с лексической сложностью, с синтаксической сложностью и с тематикой текста. Для каждого из на-

правлений мы сравнили влияние на качество оценки ранее упоминавшихся признаков с вновь

предлагаемыми.

Статья организована следующим образом. В разделе 1 описаны использованные при сравнении

значимости корпусы текстов и модели машинного обучения. Раздел 2 состоит из трёх подразделов,

в каждом из которых описывается методика извлечения отдельного типа признаков. Подраздел 2.1

содержит описание вычисления ключевых слов и построения на их базе признаков. В подразделе 2.2

описано построение модели морфемных разборов и её применение для извлечения характеристик

текста. Наконец, подраздел 2.3 содержит описание экспериментов, направленных на поиск наи-

более значимых особенностей синтаксических деревьев. В разделе 3 приводятся и обсуждаются

полученные результаты. Выводы к работе представлены в заключении.

1. Модели и данные
Для того, чтобы иметь возможность более прозрачно сравнить вновь полученные результаты

с имевшимися ранее, для проверки признаков мы выбрали наборы данных из числа ранее упоми-

навшихся в контексте оценки сложности текста. Мы использовали четыре корпуса русскоязычных

текстов: корпус ознакомительных отрывков (Fic), корпус учебных текстов (TB), корпус рекомендо-

ванной литературы (RL) и корпус читаемых книг (BR). Во всех этих корпусах в качестве разметки

сложности выступает разметка возраста читателя. Корпус Fic был представлен в работе [15] и со-

стоит из начальных фрагментов различных произведений, открыто доступных для ознакомления

в онлайн-библиотеках. Для этого корпуса использовалось два вида имеющейся в нём разметки — а)

двухклассовая разметка на тексты для детей и для взрослых (FicChAd) и б) четырёхклассовая раз-

метка, проведённая в соответствии с «Возрастной классификацией информационной продукции

в России»
3
(FicRARS). Корпус TB, описанный в том числе в работе [8], состоит из текстов школьных

учебников по обществознанию, разбитых на отдельные предложения. Так как корпус TB доста-

точно мал (менее 50000 предложений), мы объединили тексты из нескольких классов в категории:

2
Так, средняя длина текстов в Газетном корпусе НКРЯ составляет 20 предложений.

3
Введена согласно Федеральному закону РФ №436-ФЗ от 2010-12-23 «О защите детей от информации, причиняющей

вред их здоровью и развитию».
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Table 1. The characteristics of the datasets Таблица 1. Характеристика использованных
корпусов текстов

Характеристика Fic TB RL BR
Всего фрагментов 58184 449 9230 5795

Всего словоупотреблений 26252666 335436 4888290 2897003

Всего различных слов 304731 18661 103875 55577

Средняя длина текста (в словах) 918.64 747.07 1053.28 984.75

Средняя длина предложения (в словах) 13.12 10.67 14.95 13.92

Количество классов 2 4 3 3 5

Минимальный размер класса (в фрагментах) 28765 7014 98 1499 805

Максимальный размер класса (в фрагментах) 29419 21124 200 5390 1428

5–7, 8–9 и 10–11 классы. Корпусы RL и BR были представлены в работе [6]. Первый из них состо-

ит из текстов произведений, рекомендованных Министерством просвещения РФ для внеклассного

чтения, второй — из произведений, которые респондентышкольного возраста чаще всего называли

последними из прочитанных. Таким образом, для рассмотрения были выбраны корпусы с различ-

ной парадигмой разметки предполагаемого возраста читателя с текстами из различных доменов.

В ходе предобработки тексты каждого из корпусов Fic, RL и BR были случайным образом разде-

лены на обучающую и тестовую выборки в соотношении 4:1, а затем разделены на фрагменты

длиной 70 предложений аналогично [6]. Корпус TB был разделён на обучающую и тестовую выбор-

ки по сериям учебников: учебники за авторством А. Ф. Никитина составили обучающую выборку,

за авторством Л.Н. Боголюбова — тестовую. Помимо этого, предложения были объединены в груп-

пы по 70 предложений, так как сложность отдельных предложений может значительно отличаться

от сложности текста в целом. Краткая характеристика корпусов приведена в таблице 1.

Для сравнения влияния различных лингвистических характеристик мы использовали четыре

алгоритма машинного обучения, упомянутые в работе [6]: метод случайного леса, метод опор-

ных векторов, свёрточную нейронную сеть и многослойный персептрон. Для каждой из групп

характеристик мы оценили качество а) алгоритмов, обученных только на вычисленных характери-

стиках (только для методов случайного леса и опорных векторов), б) алгоритмов, обученных только

на векторном представлении текстов, и в) алгоритмов, обученных на совокупности характеристик

и векторного представления. Как и в работе [6], мы рассматривали задачу классификации. Модели

были спроектированы и реализованы следующим образом:

1. Метод случайного леса (RF).Мы использовали реализацию алгоритма из библиотеки scikit-

learn [16]. Ансамбль состоял из 100 решающих деревьев, для оценки качества разбиения ис-

пользовался критерий Джини. Для формирования векторного представления текста использо-

вался алгоритмамешка слов смаксимальнымразмером словаря 10000. В постановке с обучени-

ем на совокупности векторное представление и значения характеристик конкатенировались

перед подачей в модель.

2. Метод опорных векторов (LSVC). Аналогично методу случайного леса мы использовали ре-

ализацию алгоритма из библиотеки scikit-learn. Для обучения использовалсяштраф l2 и функ-

ция потерь squared hinge. Способ формирования векторного представления текста и способ

агрегации данных совпадают с таковыми для метода случайного леса.

3. Свёрточная нейронная сеть (CNN). Мы использовали два свёрточных слоя (256 фильтров,

размер ядра 2), после каждого из которых расположен слой пулинга. Для формирования век-

торного представления использовалась модель geowac_lemmas_none_fasttextskipgram_

300_5_2020
4
[17]. Для реализации использовался фреймворк Keras

5
. Обучение проводилось

с использованиемметода ранней остановки со следующимипараметрами: максимальное чис-

4
https://rusvectores.org/ru/models/

5
https://github.com/fchollet/keras
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ло эпох обучения — 100, максимальное количество эпох без улучшения результата (patience) —

20. Мы использовали оптимизатор Adam [18].

4. Многослойный перцептрон (MLP). Использованная архитектура состоит из трёх последо-

вательных полносвязных слоёв из 1024 нейронов с функцией активации tanh, слоя проре-

живания с коэффициентом 0.5 и полносвязного слоя классификации с функцией активации

softmax. Для формирования векторного представления использовалась модель distiluse-base-

multilingual-cased [19] из семейства Sentence Transformers [20]. Как и в случае CNN, мы ис-

пользовали фреймворк Keras, оптимизитор Adam и те же параметры обучения. При обучении

с добавлением лингвистических характеристик векторное представление и значения харак-

теристик конкатенировались перед подачей в модель.

Для предобработки текстов использовалась модель токенизации Stanza [21], обученная на дан-

ных Национального корпуса русского языка
6
, для лемматизации текста использовалась библиотека

pymorphy2 [22], кроме того, перед векторизацией тексты очищались от стоп-слов, входящих в набор

таковых для русского языка в библиотеке NLTK [23].

Для оценки качества работы алгоритмов мы использовали метрику F1, для экспериментов с тре-

мя и более классами использовалось взвешенное среднее, так как размеры классов значительно

различаются. Запуск обучения с различными случайными зёрнами показал значительную дис-

персию при зафиксированном разбиении на обучающую и тестовую выборки, в связи с чем было

принято решение провести для каждой постановки пять запусков с различными случайными зёр-

нами и усреднить полученный результат.

2. Расширение признакового описания

2.1. Тематическое моделирование и ключевые слова

В рамках исследования признаков, связанных с тематикой текста, мы сравнили влияние на ка-

чество модели информации о тематике, полученной из латентного размещения Дирихле (LDA),

и информации о ключевых словах. Этот эксперимент проводился только с текстами из корпусов Fic,

RL и BR. Мы воспользовались реализацией алгоритма LDA из библиотеки scikit-learn, для каждого

корпуса количество возможных тематик было равно 100.

Недавнее сравнение различных алгоритмов генерации [24] показало, что лучшего качества

сразу по нескольким метрикам удаётся добиться при помощи дообучения многоязычной модели

mT5 [25] на базе архитектуры T5 [26], в свою очередь представляющей собой развитие архитектуры

Transformer [27]. Однако использование моделей, обучаемых с учителем, в рамках нашей задачи

невозможно, так как нам не удалось найти подходящих по домену корпусов с разметкой ключевых

слов. В то же время, результаты работы [24] показывают, что алгоритм RuTermExtract
7
позволяет до-

биться результатов, лишь немногим уступающих mT5, а по двум метрикам — и превосходящих. По-

этому мы решили использовать его в качестве алгоритма генерации ключевых. Для каждого из тек-

стов, использованных в экспериментах, за исключением корпуса TB, при помощи RuTermExtract

были предрасчитаны ключевые слова (не более 15 для каждого текста). Таким образом, для корпуса

Fic было сгенерировано в совокупности 145744 ключевых слова/словосочетания, для корпуса RL —

27511, для корпуса BR — 17314. Для векторизации в случае метода случайного леса и метода опорных

векторов использовался тот же алгоритм, что и для векторизации всего текста, в случае свёрточной

нейронной сети и многослойного перцептрона — модель distiluse-base-multilingual-cased.

6
https://ruscorpora.ru/

7
https://github.com/igor-shevchenko/rutermextract
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Table 2. Comparison of the performance
of morpheme segmentation algorithms

on the Morphodict dataset. CNN — ensemble
of convolutional neural networks, CatBoost —

gradient boosting algorithm over decision trees,
LSTM — recurrent neural network with long

short-term memory.

Таблица 2. Сравнение качества работы
алгоритмов морфемной сегментации

на словаре Morphodict. CNN—ансамбль
свёрточных нейронных сетей, CatBoost—

алгоритм градиентного бустинга
над решающими деревьями, LSTM—
рекуррентная нейронная сеть с долгой

краткосрочной памятью.
Модель CNN CatBoost LSTM

F1 0.9866 0.9326 0.9815

Precision 0.9858 0.9188 0.9800

Recall 0.9874 0.9469 0.9830

Accuracy 0.9740 0.8884 0.9661

WordAccuracy 0.9082 0.6443 0.8802

2.2. Лексические признаки

В рамках эксперимента с характеристиками текста, ассоциированными со сложностью лексики,

мы сравнили две группы признаков, упоминаемых в литературе (признаки, связанные с частотно-

стью и со словообразовательными паттернами), и признаки, основанные на анализе морфемных

разборов слов. Для вычисления признаков, связанных с частотностью, использовался Частотный

словарь современного русского языка: на материалах Национального корпуса русского языка [28],

список словообразовательных паттернов совпадает с таковым из работы [9].

Трудность использования результатов морфемного анализа заключается в необходимости вы-

числения морфемных разборов слов при помощи отдельного алгоритма порождения разборов

или же морфемного словаря, претендующего на полноту. При этом важно отметить, что задача

построения морфемных разборов с лингвистической точки зрения трудна и, вероятно, не имеет

решения [29]. Это связано с недостаточной формализацией задачи и существованием нескольких

противоречащих друг другу парадигм выделения морфем.

В то же время, для решения прикладных задач, подобных исследуемой в настоящей работе, мо-

гут быть примененыприближённые решения. Среди работ, посвящённыхпорождениюморфемных

разборов с разметкой типов морфем, лучшего качества удалось добиться алгоритмам машинного

обучения. Так, в работе [30] представлен алгоритм генерации разборов на основе ансамбля свёр-

точных нейронных сетей, в работах [31, 32] проведено сравнение этого алгоритма с алгоритмом

градиентного бустинга над решающими деревьями CatBoost и рекуррентной нейронной сетью

с долгой краткосрочной памятью соответственно. Проанализировав использовавшийся в этих рабо-

тах для обучения и тестирования словарь морфемных разборов на базе Словообразовательного сло-

варя русского языка [33], мы обнаружили большую долю некорректно размеченных разборов [34].

В связи с этим, мы провели повторное сравнение моделей на материале словаря морфемных раз-

боров Morphodict, использующегося в Национальном корпусе русского языка
8
(разработан на базе

Словаря морфем русского языка [35]). Этот словарь содержит разборы для 75649 лемм. Всего в сло-

варе встречается 8079 различных морфем, из которых 7148 имеют тип «корень». В среднем на слово

приходится 4.12 морфем, а каждая морфема встречается в словаре 38.56 раз.

Для сравнения моделей мы провели кросс-валидацию на пяти непересекающихся выборках.

Качество работы алгоритма оценивалось по метрикам, предложенным в работе [30]: F1, Precision,

Recall — F-мера, точность и полнота для границ морфем без учёта их типа, Accuracy — доля верно

выделенных (с учётом типа) морфем,WordAccuracy — доля полностью верных разборов. Результаты

сравнения приведены в таблице 2.

8
https://ruscorpora.ru/
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Лучший результат согласно всем пяти метрикам показал алгоритм на основе ансамбля свёр-

точных нейронных сетей. По результатам эксперимента было решено использовать гибридное

решение: для лемм, присутствующих в словаре, разбор берётся из словаря, в противном случае —

порождается ансамблем свёрточных нейронных сетей, обученным на полном словаре. Итоговыми

вычисляемыми характеристиками, сформировавшими набор морфемных признаков, стали (сред-

нее, максимальное и медиана вычислялись относительно текста целиком):

1. доля уникальных морфем;

2. доля уникальных корней;

3. среднее/максимальное/медианное число морфем в слове;

4. среднее/максимальное/медианное число корней в слове;

5. доля слов, содержащих соединительные гласные;

6. средняя/максимальная/медианная суммарная длина суффиксов в слове;

7. доля слов, содержащих хотя бы один из суффиксов -ни-, -ени-, -ц-, -ость-, -ств-, -ящ-, -ющ-,
-еск-, -ист-, -изм-, -лищ-, -атор-, -тор-, -тель-, -ирова-, -иров-9.

2.3. Синтаксические признаки

Для описания синтаксических деревьев мы воспользовались форматом, описанным в рамках

проекта UniversalDependencies
10
. Для порождения деревьев использовалась модель Stanza [21], обу-

ченная на материале корпуса SynTagRus
11
. В качестве базового набора синтаксических признаков

Synold мы использовали набор признаков, описанный в работе [6]. Его мы сравнили с созданными

наборами признаков Synrich и Synbest .
Для создания набора Synrich мы выделили 46 синтаксических признаков, 36 из которых соответ-

ствуют количеству рёбер соответствующего типа в синтаксическом дереве предложения. Помимо

этого для каждого предложения в качестве признаков вычислялись:

• глубина дерева;

• количество вершин;

• количество внутренних вершин;

• количество листьев;

• среднее линейное расстояние между вершиной и её непосредственным предком;

• максимальное линейное расстояние между вершиной и её непосредственным предком;

• количество вершин ровно с одним потомком;

• количество вершин ровно с двумя потомками;

• количество вершин ровно с тремя потомками;

• количество вершин ровно с четырьмя и более потомками.

На основании полученных для каждого предложения значений для текста в целом вычислялись

четыре характеристики: среднее, медианное и максимальное значение признака в тексте, а также

стандартное отклонение. Полученные 184 признака составили набор Synrich.
Далее на основании полученного набора Synrich мы построили набор Synbest . Для этого мы оце-

нили значимость каждого из признаков, входящих в Synrich при помощи нескольких подходов.

В качестве основного метода оценки мы использовали взаимную информацию [36] характеристики

и метки текста. Эксперименты проводились на материале корпусов TB и BR. Для каждого из корпу-

сов были найдены пять характеристик с наибольшим значением этой величины. Для корпуса TB

такими характеристиками оказались (в скобках указано значение взаимной информации):

• среднее количество рёбер с типом nmod (1.280);

9
Список суффиксов был определён на основании работы [9] и консультаций с экспертами в области преподавания

русского языка.

10
https://universaldependencies.org/

11
https://huggingface.co/stanfordnlp/stanza-ru/blob/main/models/depparse/syntagrus_charlm.pt
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• средняя глубина дерева (1.068);

• среднее число внутренних вершин (0.956);

• среднее количество рёбер с типом amod (0.951);

• среднее число вершин, имеющих ровно двух потомков (0.825);

для корпуса BR:

• средняя глубина дерева (0.727);

• среднее количество рёбер с типом nmod (0.727);

• среднее количество рёбер с типом det (0.713);

• среднее число внутренних вершин (0.707);

• среднее число вершин, имеющих ровно двух потомков (0.825).

В совокупности таким образом в набор Synbest было добавлено шесть признаков. Далее этот спи-

сок был расширен при помощи серии экспериментов. В ходе каждого из них мы обучали модель ре-

грессии, оценивали значимость признаков при помощи трёх метрик: Mean Decrease in Impurity [37],

Permutation importance [38] и Drop-column importance (эта метрика вычисляется схоже с Permutation

importance, однако вместо перемешивания значений в столбце он просто удаляется, а затем модель

переучивается без него). Затем для каждой из метрик определяли пять наиболее значимых при-

знаков. Всего было использовано три алгоритма обучения: случайный лес, алгоритм градиентного

бустинга над решающими деревьями и метод опорных векторов (для этого алгоритма замеря-

лись только метрики Permutation importance и Drop-column importance). Таким образом, мы собрали

16 списков и дополнили набор Synbest теми признаками, которые оказались хотя бы в двух из них.

Тем самым мы расширили набор до 21 признака:

• среднее число вершин, имеющих ровно двух потомков;

• среднее число внутренних вершин;

• среднее число вершин в дереве;

• средняя глубина дерева;

• среднее количество рёбер с типом amod;

• среднее количество рёбер с типом compound;

• среднее количество рёбер с типом conj;

• среднее количество рёбер с типом det;

• среднее количество рёбер с типом nmod;

• среднее количество рёбер с типом nsubj;

• максимальное число листьев;

• максимальное число внутренних вершин;

• максимальное число вершин в дереве;

• медианное количество рёбер с типом nmod;

• медианное число внутренних вершин;

• медианное число вершин в дереве;

• стандартное отклонение числа листьев;

• стандартное отклонение числа вершин в дереве;

• стандартное отклонение числа рёбер с типом conj;

• стандартное отклонение числа рёбер с типом det;

• стандартное отклонение среднего линейного расстояния между вершиной и её непосред-

ственным предком.

3. Результаты
Результаты проведённых экспериментов перечислены в таблицах 3, 4 и 5. В совокупностиможно

говорить о значительных различиях в результатах в зависимости от конкретной модели и корпуса.
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Table 3. The quality of the models trained using
text representation, LDA topics (Topic),

and keywords (Keywords). BoW, FT, BERT – text
representation using a bag-of-words, FastText

and BERT, respectively. In this and the following
tables, for each dataset-model pair, the best

achieved result and the results that differ from it
by no more than 1 percentage point

are highlighted in gray.

Таблица 3. Сравнение качества моделей,
обученных с использованием векторного
представления текста, тематик LDA (Topic)
и ключевых слов (Keywords). BoW, FT, BERT—

векторное представление текста при помощи
мешка слов, FastText и BERT. В этой

и следующих таблицах для каждой пары
корпус-семейство моделей серым выделен
лучший достигнутый результат и результаты,
отличающиеся от него не более чем на 1 п. п.

Набор признаков FicRARS FicChAd RL BR
Метод случайного леса

BoW 0.427 ± 0.004 0.743 ± 0.002 0.485 ± 0.010 0.298 ± 0.009

Topic 0.450 ± 0.002 0.768 ± 0.003 0.538 ± 0.014 0.311 ± 0.008

Keywords 0.422 ± 0.002 0.768 ± 0.002 0.448 ± 0.003 0.271 ± 0.004

BoW+Topic 0.437 ± 0.003 0.764 ± 0.002 0.489 ± 0.009 0.338 ± 0.010
BoW+Keywords 0.435 ± 0.003 0.765 ± 0.001 0.463 ± 0.009 0.309 ± 0.003

Метод опорных векторов

BoW 0.424 0.751 0.618 0.322

Topic 0.440 0.766 0.658 0.308

Keywords 0.423 0.763 0.519 0.251

BoW+Topic 0.428 0.754 0.631 0.333
BoW+Keywords 0.420 0.757 0.645 0.327

Свёрточная нейронная сеть

FT 0.452 ± 0.011 0.792 ± 0.005 0.531 ± 0.028 0.409 ± 0.029

FT+Topic 0.460 ± 0.012 0.793 ± 0.003 0.552 ± 0.038 0.421 ± 0.006
FT+Keywords 0.461 ± 0.010 0.793 ± 0.007 0.517 ± 0.040 0.411 ± 0.024

Многослойный перцептрон

BERT 0.440 ± 0.032 0.666 ± 0.004 0.572 ± 0.040 0.333 ± 0.015

BERT+Topic 0.541 ± 0.042 0.757 ± 0.025 0.594 ± 0.044 0.351 ± 0.018

BERT+Keywords 0.467 ± 0.013 0.710 ± 0.008 0.541 ± 0.042 0.374 ± 0.005

Ни в одной из трёх серий экспериментов нам не удалось обнаружить полного превосходства одной

группы признаков над другой.

Эксперименты с тематическими маркерами LDA и ключевыми словами в большинстве случаев

показали превосходство первых. В постановке с обучением только на вычисленных характери-

стиках среднее качество метода случайного леса и метода опорных векторов, обученных только

на маркерах LDA, превзошло хотя бы на 1 п. п. качество аналогичных моделей, обученных только

на ключевых, в 6 экспериментах из 8. Более того, в 7 из 8 экспериментов эти модели превзошли

и модели, обученные на векторном представлении текста против 2 из 8 для ключевых. В случае

обучения на совокупности векторного представления и лингвистических характеристик ситуация

менее выраженная: из 16 проведённых экспериментов превосходство хотя бы на 1 п. п. в 7 слу-

чаях было достигнуто моделями, обученными с добавлением маркеров LDA, в 2 — с ключевыми,

в остальных 7 случаях разница составила менее 1 п. п.

В отличие от эксперимента с тематическими признаками, модели, обученные только на лекси-

ческих признаках, почти всегда показывали качество хуже, чем аналогичные модели, обученные

на векторномпредставлении текста. Только в одном случае (наборMorpheme, метод случайного леса,
корпус RL) модель продемонстрировала значительное превосходство над базовой (почти на 10 п. п.).

При этомв большинстве случаевиспользование любогоиз трёхнаборов в совокупности с векторным
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Table 4. The quality of the models trained using
text representation, information about frequency

(Freq), occurrence of word-formation patterns
(Pattern) and features of morphemic word parsing
(Morpheme). BoW, FT, BERT — text representation

using a bag-of-words, FastText and BERT,
respectively.

Таблица 4. Сравнение качества моделей,
обученных с использованием векторного

представления текста, сведений о частотности
(Freq), встречаемости словообразовательных
паттернов (Pattern) и особенностях морфемных

разборов слов (Morpheme). BoW, FT, BERT—
векторное представление текста при помощи
мешка слов, FastText и BERT, соответственно.

Набор признаков FicRARS FicChAd TB RL BR
Метод случайного леса

BoW 0.427 ± 0.004 0.743 ± 0.002 0.722 ± 0.021 0.485 ± 0.010 0.298 ± 0.009

Freq 0.369 ± 0.001 0.669 ± 0.002 0.680 ± 0.012 0.433 ± 0.003 0.265 ± 0.012

Pattern 0.345 ± 0.002 0.616 ± 0.001 0.606 ± 0.017 0.462 ± 0.006 0.248 ± 0.006

Morpheme 0.380 ± 0.002 0.666 ± 0.003 0.680 ± 0.009 0.582 ± 0.010 0.239 ± 0.004

BoW+Freq 0.424 ± 0.003 0.746 ± 0.002 0.711 ± 0.033 0.475 ± 0.007 0.286 ± 0.009

BoW+Pattern 0.425 ± 0.002 0.747 ± 0.003 0.728 ± 0.026 0.485 ± 0.013 0.301 ± 0.003

BoW+Morpheme 0.431 ± 0.003 0.752 ± 0.002 0.718 ± 0.030 0.484 ± 0.005 0.313 ± 0.003
Метод опорных векторов

BoW 0.424 0.751 0.813 0.618 0.322
Freq 0.355 0.654 0.640 0.449 0.286

Pattern 0.351 0.620 0.633 0.421 0.225

Morpheme 0.376 0.691 0.662 0.467 0.214

BoW+Freq 0.424 0.750 0.813 0.622 0.317
BoW+Pattern 0.426 0.752 0.813 0.623 0.328
BoW+Morpheme 0.426 0.756 0.807 0.628 0.325

Свёрточная нейронная сеть

FT 0.452 ± 0.011 0.792 ± 0.005 0.538 ± 0.037 0.531 ± 0.028 0.409 ± 0.029

FT+Freq 0.454 ± 0.020 0.796 ± 0.003 0.560 ± 0.026 0.563 ± 0.022 0.424 ± 0.014
FT+Pattern 0.474 ± 0.037 0.794 ± 0.004 0.550 ± 0.053 0.533 ± 0.021 0.422 ± 0.031
FT+Morpheme 0.455 ± 0.011 0.793 ± 0.002 0.615 ± 0.068 0.573 ± 0.035 0.413 ± 0.010

Многослойный перцептрон

BERT 0.440 ± 0.032 0.666 ± 0.004 0.513 ± 0.030 0.572 ± 0.040 0.333 ± 0.015

BERT+Freq 0.477 ± 0.016 0.697 ± 0.005 0.659 ± 0.021 0.528 ± 0.031 0.323 ± 0.015

BERT+Pattern 0.441 ± 0.023 0.677 ± 0.008 0.629 ± 0.010 0.563 ± 0.074 0.340 ± 0.005

BERT+Morpheme 0.478 ± 0.020 0.690 ± 0.010 0.719 ± 0.007 0.611 ± 0.035 0.358 ± 0.014

представлением для метода случайного леса и метода опорных векторов не давало значительно-

го изменения качества. Улучшение хотя бы на 1 п. п. было достигнуто только один раз. Иначе

обстоят дела для нейросетевых моделей. Для всех пар корпус-модель, кроме пары FicChAd+CNN,

использование дополнительной информации позволило добиться прироста качества на 1 п. п. хотя

бы для одного из наборов признаков. Попарное сравнение трёх наборов показывает значительную

неоднородность, однако в 5 из 10 случаев лучший результат с отрывом более, чем на 1 п. п., достиг-

нут с использованием набора признаков, связанных с особенностями морфемного строения, а ещё

в трёх случаях эта модель оказалась в числе лучших (разница менее 1 п. п.).

Для метода случайного леса и метода опорных векторов, обученных с использованием синтак-

сических признаков, ситуация схожа с аналогичными экспериментами с лексическими признака-

ми. В большинстве ситуаций базовая модель, обученная на векторном представлении текста, либо

превосходит модели с добавлением информации, либо лишь незначительно уступает им. Обрат-

ная ситуация наблюдается только в трёх парах корпус-модель: TB+RF (лучшая модель использует
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Table 5. The quality of the models trained using
text representation and the syntactic feature sets
Synold , Synrich, and Synbest defined in subsection 2.3.

BoW, FT, BERT — text representation using
a bag-of-words, FastText and BERT, respectively.

Таблица 5. Сравнение качества моделей,
обученных с использованием векторного

представления текста и наборов
синтаксических признаков Synold , Synrich и Synbest ,
определённых в подразделе 2.3. BoW, FT, BERT—
векторное представление текста при помощи
мешка слов, FastText и BERT, соответственно.

Набор признаков FicRARS FicChAd TB RL BR
Метод случайного леса

BoW 0.427 ± 0.004 0.743 ± 0.002 0.722 ± 0.021 0.485 ± 0.010 0.298 ± 0.009
Synold 0.375 ± 0.001 0.675 ± 0.001 0.680 ± 0.007 0.605 ± 0.007 0.256 ± 0.007

Synrich 0.386 ± 0.003 0.695 ± 0.001 0.703 ± 0.007 0.573 ± 0.004 0.286 ± 0.010

Synbest 0.366 ± 0.003 0.670 ± 0.002 0.687 ± 0.005 0.566 ± 0.003 0.271 ± 0.007

BoW + Synold 0.432 ± 0.001 0.731 ± 0.004 0.720 ± 0.015 0.485 ± 0.008 0.292 ± 0.010
BoW + Synrich 0.415 ± 0.004 0.731 ± 0.004 0.707 ± 0.006 0.483 ± 0.010 0.262 ± 0.008

BoW + Synbest 0.427 ± 0.004 0.738 ± 0.002 0.736 ± 0.026 0.484 ± 0.005 0.262 ± 0.005

Метод опорных векторов

BoW 0.424 0.751 0.813 0.618 0.322
Synold 0.373 0.680 0.704 0.606 0.227

Synrich 0.394 0.714 0.655 0.572 0.306

Synbest 0.424 0.686 0.661 0.579 0.266

BoW + Synold 0.425 0.752 0.804 0.629 0.323
BoW + Syn𝑟𝑖𝑐ℎ 0.421 0.752 0.807 0.627 0.315
BoW + Syn𝑏𝑒𝑠𝑡 0.424 0.752 0.800 0.621 0.317

Свёрточная нейронная сеть

FT 0.452 ± 0.011 0.792 ± 0.005 0.538 ± 0.037 0.531 ± 0.028 0.409 ± 0.029

FT + Synold 0.464 ± 0.023 0.793 ± 0.004 0.598 ± 0.112 0.569 ± 0.016 0.425 ± 0.018
FT + Synrich 0.454 ± 0.011 0.793 ± 0.003 0.684 ± 0.050 0.584 ± 0.045 0.416 ± 0.022

FT + Synbest 0.448 ± 0.012 0.793 ± 0.003 0.680 ± 0.078 0.552 ± 0.044 0.427 ± 0.032
Многослойный перцептрон

BERT 0.440 ± 0.032 0.666 ± 0.004 0.513 ± 0.030 0.572 ± 0.040 0.333 ± 0.015
BERT + Synold 0.481 ± 0.018 0.704 ± 0.003 0.727 ± 0.010 0.615 ± 0.050 0.337 ± 0.017
BERT + Synrich 0.497 ± 0.013 0.714 ± 0.009 0.771 ± 0.012 0.625 ± 0.035 0.315 ± 0.017

BERT + Synbest 0.464 ± 0.018 0.701 ± 0.012 0.741 ± 0.007 0.618 ± 0.020 0.336 ± 0.017

комбинацию векторного представления и набора признаков Synbest), RL+RF (лучшая модель ис-

пользует только набор признаков Synold) и RL+LSVC (в этом случае лучший результат показала

модель, использующая комбинацию векторного представления и набора признаков Synold , а моде-
ли с использованием Synrich и Synbest отстали менее, чем на 1 п. п.). При этом модели, обученные

на комбинации векторного представления и набора признаков Synbest ни разу не отстали более, чем

на 1 п. п., от моделей на комбинации векторного представления и набора признаков Synrich, а в двух
случаях (с методом случайного леса) обошли их более, чем на 1 п. п.. В случае нейросетевых алгорит-

мов в большинстве пар корпус-модель лучший или один из лучших результатов показали модели,

обученные с использованием набора признаков Synrich В особенности это заметно для многослой-

ного перцептрона, где лучший результат достигнут при помощи этих моделей в 4 из 5 случаев.

Попарное сравнение наборов Synold и Synbest не позволяет выделить превосходящий: Synold лучше

в трёх случаях, Synbest — в двух, в остальных пяти разница составляет менее 1 п. п.
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Заключение
В данной работе рассматривается задача формирования и расширения признакового описания

приоценке сложности текста.Мыпровели три серииэкспериментов, в ходе которых сравнилиновые

наборы тематических, лексических и синтаксических признаков с ранее описанными. В качестве

тематических признаков были изучены автоматически генерируемые ключевые слова, в качестве

лексических — признаки, связанные с морфемным строением слов, в качестве синтаксических —

обширный набор признаков, включающий информацию о типах рёбер, разветвлённости и глубине

деревьев. Мы провели сравнение с использованием четырёх различных алгоритмов машинного

обучения на материале четырёх корпусов (в одном из которых использовано два типа возрастных

меток), что позволило получить более обширное представление о применимости признаков.

Проведённый анализ показал, что в большинстве ситуаций ключевые слова показали худший

результат в сравнении с тематическими маркерами, полученными при помощи латентного разме-

щения Дирихле. Это может быть связано как с недостаточным качеством генерации ключевых, так

и с малой применимостью ключевых слов для домена художественных текстов. Для установления

точных причин необходимо проведение дополнительных исследований. В то же время использо-

вание двух других новых наборов признаков (набора признаков, связанных с морфемным разно-

образием, и обширного набора синтаксических признаков) позволило улучшить качество работы

в сравнении с ранее изученными способами формирования признакового описания. При этом фор-

мирование этих наборов алгоритмически сложнее (в особенности это касается набора признаков,

связанных с морфемным разнообразием, где для формирования признаков текст предваритель-

но токенизируется, лемматизируется, а затем каждой лемме сопоставляются морфемные разборы,

в том числе, автоматически генерируемые при помощи свёрточной нейронной сети).

В дальнейшем мы планируем сконцентрироваться на поиске других лингвистически мотиви-

рованных признаков и наиболее эффективных комбинаций из числа ранее изученных призна-

ков, в частности, планируется провести более подробное исследование синтаксических признаков

и интерпретировать полученные результаты с точки зрения лингвистики. Кроме того, будет прове-

дён поиск устойчивых относительно смены корпуса и типа разметки моделей. Также интересной

для изучения представляется оценка алгоритмической сложности вычисления тех или иных при-

знаков и сравнение различных моделей с точки зрения быстродействия.
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